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RESUMO

A democracia pressupde a participacdo das pessoas em processos decisérios que, em alguma
medida, afetam individual e/ou coletivamente suas vidas. Um dos pilares da democracia
representativa é a liberdade de expressdo, concebida como direito fundamental que, no contexto
constitucional brasileiro, garante aos cidaddos a “livre manifestacdo do pensamento. ” Outro
sustentaculo, ndo menos importante, é o direito a informacao, igualmente protegido pela Constituicao
Federal, que garante as pessoas 0 acesso aos contelddos informacionais de interesse individual e
coletivo. Mas o que acontece quando a liberdade de expresséo € usada para disseminar informacdes
falsas? E quando esse processo corrompido se utiliza das facilidades tecnoldgicas e da falta de
competéncia informacional dos usuarios para propagar a desinformacéo no pais? E nesse contexto
gue o sistema de votacado eletrénica vem sofrendo ataques constantes, sobretudo no ambiente das
redes sociais. O presente artigo tem por objetivo geral mapear os artigos académicos que se
debrucam sobre as temdaticas: competéncia informacional, desinformacédo e fake news, além dos
objetivos especificos: contextualizar a teméatica competéncia informacional e desinformacéo,
identificar a¢gBes ja desenvolvidas de combate a desinformacdo no sistema de votacao eletrbnica
brasileiro, e, propor iniciativas educacionais para 0 seu fortalecimento. A coleta foi realizada no portal
Google Académico, utilizando-se os termos competenma em informacgdo”, “desinformacdo”, “fake
news, além de “democracia”, “votagéo eletronica” e “urna eletrénica”, nos idiomas portugués, inglés e
espanhol. Por fim, apresentou uma proposta para estimular a iniciativa educacional no dmbito dos
Tribunais Regionais Eleitorais.

PALAVRAS-CHAVE: Fake News. Desinformagéo. Competéncia em Informacéo. Eleiges. Sistema
de votacédo eletrdnica. Democracia.

ABSTRACT

Democracy presupposes the participation of people in decision-making processes that, to some
extent, affect their lives individually and/or collectively. One of the pillars of representative democracy
is freedom of expression, conceived as a fundamental right that, in the Brazilian constitutional context,
guarantees citizens the “free expression of thought.” Another support, no less important, is the right to
information, also protected by the Federal Constitution, which guarantees people access to
informational content of individual and collective interest. But what happens when free speech is used
to spread false information? And when this corrupted process uses technological facilities and the
lack of informational competence of users to spread misinformation in the country? It is in this context
that the electronic voting system has been under constant attack, especially in the social media
environment. The general objective of this article is to map academic articles that focus on
informational competence, disinformation and fake news, in addition to specific objectives: to
contextualize informational competence and disinformation, to identify actions already taken to
combat disinformation in the brazilian electronic voting system, and, to propose educational initiatives

1 Artigo desenvolvido para avaliagdo final da disciplina Gestdo da Informagdo e do Conhecimento, ministrado
pela professora Dra. Andrea Vasconcelos Carvalho, no semestre 2020.1.

2 Mestrando do Programa de Pés-graduacdo em Gestdo da Informacdo e do Conhecimento (PPGIC) da
Universidade Federal do Rio Grande do Norte (UFRN).
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for its strengthening. The collection was carried out on the Google Scholar portal, using the terms
"information competence”, "disinformation”, "fake news’, in addition to "democracy ", "electronic
voting" and "electronic ballot box", in Portuguese, English and Spanish. Finally, it presented a
proposal to stimulate the educational initiative within the scope of the Brazilian Electoral Courts.

KEYWORDS: Fake News. Disinformation. Information Literacy. Elections. Electronic voting system.
Democracy.

1 INTRODUCAO

Em 2018, nas vésperas das elei¢cdes gerais, o candidato que liderava as pesquisas de
intenc&o de votos para a presidéncia do Brasil, assim, se pronunciou: “pelo que eu vejo nas ruas, nao
aceito resultado das eleicbes diferente da minha eleicdo.” (BOLSONARO, 2018 apud G1, 2018,
online). Apds a divulgacdo do resultado que lhe consagrou vencedor do pleito, j& empossado no
cargo, disparou: “[...] pelas provas que tenho em minhas maos, que vou mostrar brevemente, eu
tinha sido, eu fui eleito no primeiro turno, mas, no meu entender, teve fraude”, e completou dizendo:
“nds precisamos aprovar no Brasil um sistema seguro de apuracdo de votos, caso contrario, [€]
passivel de manipulacdo e de fraudes.” (BOLSONARO, 2020 apud SANCHES, 2020, online)

E nesse ambiente de forte ataque a confiabilidade do sistema de votacdo eletronica,
surpreendentemente liderado pelo chefe do executivo federal, que a desinformacéo, impulsionada
pelas redes sociais, ameaca nao apenas a legitimidade das elei¢cdes brasileiras, mas a prépria
democracia no pais.

Como ponto de partida, € importante ressaltar que a resposta do 6rgdo maximo da justica
eleitoral brasileira, frente as supostas fragilidades do sistema, foi a determinagdo de prazo para que
fossem apresentadas provas das aventadas violagBes. O prazo transcorreu e as alegadas provas
nunca apareceram.

Somam-se a esse episddio, outros tantos relatos de possiveis ataques hackers a urna
eletrbnica, de supostos eleitores votando mais de uma vez, de situagdes hipotéticas em que, “ao se
digitar o numero de candidato X, a urna apresentou candidato Y”. O fenédmeno informacional que se
configura ndo é novidade no ambiente politico; o que se observa € o aumento expressivo dessas
manobras de distor¢do, descontextualizacéo e falsificacdo da informacdo. Melhor dizendo, é o uso de
informacgéo sabidamente errada para construir e/ou reforgar narrativas politico-ideolégicas em favor

de determinado grupo. Nesse cendrio, é importante que as instituicdes democréticas invistam em
educacdao para o desenvolvimento de competéncias informacionais do cidaddo, cumprindo a Justica
Eleitoral liderar acdes de enfrentamento as préaticas de desinformagédo no ambito das elei¢cdes, bem
como ac¢les pedagogicas de conscientizacdo dos avancos democraticos advindos do processo de
votacdo eletronica. E dizer: ndo adianta oferecer seguranca, celeridade e transparéncia, por mais

robustas que sejam, se tais beneficios estdo sendo ofuscados pela “fumacga da desinformagao”. O
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processo de educacéo informacional precisa ser continuo, assim como continua é a natureza do
processo democratico.

Portanto, é dever das instituicbes salvaguardarem a propria democracia para nao
permitirem que a mesma sucumba as narrativas de ocasido. E nesse sentido que o presente artigo
tem por objetivo geral analisar a desinformacdo nas elei¢cdes brasileiras sob a 6tica da gestdo da
infformacdo e do conhecimento, além dos objetivos especificos: contextualizar a tematica
competéncia informacional e desinformacdo, mapear artigos académicos que se debrugcam sobre 0s
temas competéncia informacional, desinformacao e Fake News, identificar a¢cdes ja desenvolvidas de
combate a desinformacdo no sistema de votacdo eletrbnica brasileiro, e, propor iniciativas
educacionais para o seu fortalecimento. Para isso, os dados foram coletados no periodo de 21 de
dezembro de 2020 a 1 de janeiro de 2021, no portal Google Académico, utilizando-se os termos
“competéncia em informagao”, “desinformagéo”, “Fake News”, além de “democracia”’, “votagao
eletrbnica” e “urna eletrénica”, nos idiomas portugués, inglés e espanhol.

A escolha por concentrar a pesquisa no referido portal se deu pelo fato de que aqui se
pretende demonstrar a relevancia tematica a partir da analise quantitativa dos resultados; sendo o
Google Académico o portal que concentra maior capacidade de recuperacédo terminolégica.

A relevancia social da presente pesquisa é

observada no que tange a ameaca da
democracia diante do uso da desinformagédo como ferramenta para seu enfraquecimento. O interesse
pelas questdes que envolvem a desinformacg&o no processo de votacdo ndo permite que haja aqui a
pretensdo em aprofundar os temas “competéncia informacional” e “desinformagao”, mas, carrega a
intenséo de oferecer um recorte que permita a discussdo desses assuntos no contexto da votacao
eletrbnica.

Assim, este artigo estd estruturado da seguinte forma: na introducdo sdo expostas a
contextualizacdo do tema, as justificativas e objetivos da pesquisa; na segunda sec¢éo, no referencial
tedrico, é feita uma explanagéo acerca da Gestédo da Informacédo e do Conhecimento destacando-se
alguns dos principais tedricos em GIC, discorrendo sobre a questdo da competéncia informacional
dos individuos e possiveis consequéncias da sua falta, sobretudo no que diz respeito ao avango da
desinformacéao.

O terceiro capitulo apresenta o percurso histérico do sistema de votacdo eletrdnica do
Brasil, seus avancos e desafios, bem como o aumento da desinformacdo como arma de
enfraquecimento democratico. Também sdo apresentados resultados da presente pesquisa
bibliografica, de metodologia exploratoria, para afericdo do niumero de trabalhos académicos relativos
aos temas aqui abordados, bem como o levantamento de ac¢fes institucionais de enfrentamento da
problematica da desinformacdo no processo de votacdo. Por fim, nas consideracfes finais,

apresenta-se uma proposta de iniciativa de educacéo informacional no &mbito da Justica Eleitoral.
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2 A GESTAO DA INFORMACAO E DO CONHECIMENTO.

Reconhecida como subarea da Ciéncia da Informacdo, a Gestdo da Informacéo e do
Conhecimento tem sua origem em estudos norte-americanos (embora inicialmente fora do escopo da
information science) e desenvolvimento em diferentes contextos, destacando-se, principalmente, o
Canada (FERREIRA; NEVES, 2003 apud ARAUJO, 2014).

Barbosa (2008), assevera que devido a sua crescente importancia para as organizagfes
contemporaneas, a informacdo e o conhecimento tém merecido, cada vez mais, a atencao de
gestores, profissionais e pesquisadores.

No entendimento de Souza, Dias e Nassif (2011, p. 67-68)

A gestdo da informacdo e do conhecimento se apresenta como um complexo de
gestdo de processos, que, em Ultima andlise, promovem o desenvolvimento de
competéncias em informagdo e conhecimento, nas diversas esferas
organizacionais, possibilitando a criatividade e a competitividade.

Tedricos relevantes da ciéncia da informacédo, como Davenport e Prusak (1998, p. 18), se
ocuparam de forma pertinente em conceituar e correlacionar dados, informagdo e conhecimento,
afirmando que dados “sao simples observagdes sobre o estado do mundo, [...] de facil estruturacao,
facilmente obtidos por maquinas, frequentemente quantificados e facilmente transferidos”;
informagcdo como “dados dotados de relevancia e propdsito”, ou seja, para ser informagcdo é
necessaria andlise, exigindo consenso em relagédo ao significado e, obrigatoriamente, a mediacao
humana. Ja o conhecimento “reside na mente humana, inclui reflexdo, sintese e contexto, é de dificil
estruturacgéo, transferéncia e captura em maquinas e é frequentemente tacito. ”

Do estudo da GIC e seus desdobramentos interdisciplinares com outras areas do
conhecimento, observa-se a importdncia do tema, sobretudo ao se considerar a sociedade
contemporénea como sociedade da informacdo e do conhecimento. A quantidade de informacéo,
bem como as facilidades de acesso e producdo de conteldo, transformou o mundo em que vivemos
em uma verdadeira tempestade informacional. Se por um lado se observam facilitadores
tecnoldgicos, como computadores e smartphones, que amplificam o acesso aos conteddos
informacionais dispostos na web, por outro, urge a necessidade de gerir adequadamente essa massa
de informagoes.

O grupo de usuarios da informagéo cresce exponencialmente, o que demonstra uma maior
democratizagdo informacional se comparada a outros momentos da histéria. Porém, € preciso que se
leve em consideracdo as circunstancias individuais de cada usuério quando do momento da busca
informacional.
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E nesse contexto que Detlor (2010) assevera que a gestdo da informacéo é menos sobre
resolver problemas técnicos e muito mais sobre considerar o aspecto humano da gestéo
informacional.

Pelo entendimento de Choo (2003), a necessidade, a busca e 0 uso da informacédo séo
determinados pelas demandas do trabalho e do ambiente social, pela lacuna de conhecimento do
individuo e por sua experiéncia emocional. Tal componente humano também encontra guarida em
Davenport (2001), quando diz que ‘informagdo e conhecimento sdo, essencialmente, cria¢des
humanas, e nunca seremos capazes de administra-los se ndo levarmos em consideracdo que as
pessoas desempenham, nesse cenario, um papel fundamental.”

Nesse contexto, podemos inferir que a GIC se apresenta como disciplina contemporanea
de perfil pratico-académico, posicionando-se estrategicamente, na conjuntura da sociedade atual,
como ferramenta de curadoria informacional, com foco na qualidade, transparéncia e confiabilidade
da informacgéo e do conhecimento.

Portanto, para dar efetividade a Gestdo da Informacdo e do Conhecimento, se faz
necessario o desenvolvimento de competéncias informacionais nos individuos, tema que sera

abordado no capitulo subsequente.

2.1 A Competéncia Informacional.

Para Valentim (2014), a competéncia informacional envolve ac¢des que possibilitam aos
individuos desenvolver a capacidade de reconhecer uma necessidade informacional, ter a
capacidade de identificar e localizar uma informacdo, bem como avaliar e usar efetivamente essa
informacédo. Por isso, a sociedade contemporanea tem reconhecido a importancia da competéncia
em informacao, principalmente nos paises em que a exclusdo social é significativa.

Hatschbach e Olinto (2008, p. 22) destacam que,

no final da década de 1980, o Comité Presidencial da American Library Association
- ALA reconhece a importancia da Competéncia em Informa¢édo para manutengéo
de uma sociedade democratica, e a conceitua de acordo com 0s requisitos
necessarios para sua aquisicdo. ‘Para ser ‘competente em informagao’, a pessoa
deve ser capaz de reconhecer quando a informacgéo é necesséria e ter a habilidade
de localizar, avaliar e usar efetivamente esta informacgéo [...] e usar a informacéo de
forma que os outros também possam aprender com ela’ (ALA, 1989).

No Brasil, os primeiros a fazerem referéncia ao termo information literacy foram os
bibliotecarios, a partir de estudos desenvolvidos com foco na educagdo dos usuarios, apontando-se
como referéncia primaria a professora Sénia Elisa Caregnato (2000), que traduziu o termo para

“alfabetizagdo informacional”, em seu artigo intitulado “O desenvolvimento de habilidades
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informacionais: o papel das bibliotecas universitarias no contexto da informacéo digital em rede”
(DUDZIAK, 2002).
Nas palavras de Valentim, Jorge e Ceretta-Soria (2014, p. 210),

As mudancas que permeiam a sociedade, bem como a velocidade como fator
determinante da revolucdo informacional, evidenciaram a necessidade de um
elemento responsavel pelo processo de aprendizagem no que tange a informacéo,
auxiliando e dinamizando o processo de geracdo de conhecimento, surgindo assim
a necessidade de propiciar competéncia aos individuos no ambito informacional.

A competéncia informacional trata-se, portanto, de um processo educacional com foco em
habilidades capazes de conferir ao usuario as condicdes minimas de manuseio da informacéo.
Tragando-se novamente um paralelo com o caos informacional atual, cada vez mais acessivel a
diferentes grupos de usuarios, entende-se a competéncia em informacéo como ferramenta central no
processo de capacitagdo informacional das pessoas. Nesse sentido, a ja& mencionada

democratizacdo do acesso informacédo precisa ser acompanhada de processos educativos,
também democraticos. E exatamente a falta de competéncia em informacdo das pessoas que
possibilita as condi¢des ideais para a disseminagédo da desinformagédo, assunto que sera tratado no
capitulo subsequente.

Tais competéncias informacionais sdo propostas por Bruce (1997) sob a divisdo de sete

categorias, a saber:

Quadro 1 - Categorias da Competéncia em Informacéo Propostas por Bruce

Categorias Concepgdes

Categoria 1 Concepcgédo baseada em tecnologias de informacgéo: A competéncia em
informacédo é dependente do uso de tecnologias de informacéo e
comunicacao para recuperar informagoes.

Categoria 2 Concepcéo baseada em fontes de informacgédo: A competéncia em
informacé&o é relacionada ao conhecimento do individuo para acessar e
manusear fontes de informacéo.

Categoria 3 Concepcéo baseada no processo de execucdo: A competéncia em
informacéo é relacionada a capacidade de usar informacao para enfrentar
situacBes. O processo varia de pessoa para pessoa, assim como 0
resultado do processo gera uma agéo para a resolucéo de problemas ou a
tomada de deciséo.

Categoria 4 Concepcéo baseada no controle da informagdo: A competéncia em
informacéo é relacionada ao controle de informacdes por meio de
estruturas manuais, tecnoldgicas e cognitivas, visando seu armazenamento
e recuperacao.

Categoria 5 Concepcéo baseada na construcao de conhecimento: A competéncia em
informacgéo é compreendida a partir da construcéo de uma base de
conhecimento pessoal, formada a partir da analise critica do que € lido.
Categoria 6 Concepcéo baseada na extensédo do conhecimento: A competéncia em
informacéo é compreendida a partir de perspectivas pessoais adotadas,
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como a criatividade e a intuicdo. Processo cognitivo interno a mente
humana que gera novo conhecimento ou informacéo.

Categoria 7 Concepcéo baseada na sabedoria: A competéncia em informacao é
compreendida a partir do uso de informa¢6es com sabedoria para o
beneficio de outros. Envolve valores e ética pessoal.

Fonte: Adaptada e traduzida de Bruce (1997) apud Valentim; Jorge e Ceretta-Soria (2014, p. 210-
211).

Em 2018, o relatério da Comissdo Europeia indicou a promog¢do da educacdo e da
Competéncia “Infomidiatica” como fator vital para reforcar a resisténcia da sociedade a

desinformagcéo.

O plano de agéo para a educacao digital [...] salienta os riscos que a desinformagéo
representa para os educadores e estudantes, e a premente necessidade de
desenvolver as aptiddes e competéncias digitais de todos os individuos, na
educacdo formal e nédo formal. O quadro de competéncias digitais para os cidadaos,
desenvolvido pela Comissdo, apresenta o vasto conjunto de competéncias
necessarias a todos, desde a Competéncia em informacéo, passando pela criagdo
de conteGdos digitais, até & seguranca e bem-estar nas redes. (COMISSAO
EUROPEIA, 2018, p. 13-14).

Outros pesquisadores acrescentaram habilidades para definir quando uma pessoa se
tornaria competente em informacgéo. Nesta pesquisa, 0 que se procura demonstrar € a relagdo entre
a falta de competéncia informacional e a propagacao da desinformacdo. Se observarmos o contexto
atual das famigeradas Fake News, é a caréncia da competéncia informacional no individuo que abre
caminho para a desinformacdo. Tal fendmeno interfere diretamente no cotidiano das pessoas,
ameacando pilares democraticos construidos ao longo de décadas. Sua origem e potencial relacdo

com tal caréncia € o que passaremos a discultir.

2.2 Desinformacéo.

De acordo com Volkoff (2004), o termo “desinformagao” surgiu na Russia (dezinformatsiya),
no contexto historico batizado de Guerra Fria, periodo que sucedeu a Segunda Guerra Mundial,
ocasido em que Estados Unidos e Unido Soviética protagonizaram uma das maiores e mais
duradouras polarizagBes vistas até hoje. As tomadas de decises de ambas as poténcias eram
estrategicamente planejadas, ao tempo em que buscavam ampliar seus poderes, influenciando
mercados, culturas e nagdes inteiras. A criagdo, posse e disseminacdo de informacdo, bem como
desinformacao, eram ativos de extrema relevancia politico-econdémica.

Como ensina Boghardt (2009), a “desinformagédo (dezinformatsiya) foi uma arma
particularmente eficaz no arsenal de medidas ativas do bloco soviético. O termo dezinformatsiya
denotava uma variedade de técnicas e atividades para fornecer informacfes falsas ou enganosas

gue os especialistas em medidas ativas do bloco soviético procuravam infiltrar na midia estrangeira.
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Do ponto de vista ocidental, a desinformag&o era uma mentira politicamente motivada, mas
os propagandistas do bloco soviético acreditavam que suas campanhas de desinformagao apenas
destacavam verdades maiores ao expor a natureza real do capitalismo.”

O termo em inglés, disinformation, surge pela primeira vez em 1972, quando de sua
inclusdo no Chambers Twentieth Century Dictionary, em Londres, onde recebe a definicdo
“deliberate leakage of misleading information” (vazamento deliberado de informagbes enganosas)”
(VOLKOFF, 2004).

Ao desconsiderar-se sua representacao terminologica e ater-se apenas a sua pratica, se
percebe o uso da desinformacéo em diferentes contextos histéricos. Darnton (2017, online) ensina

que

Pietro Aretino, escritor italiano, tentou manipular a eleicdo do pontifice em 1522,
escrevendo sonetos perversos sobre todos os candidatos menos o preferido por
seus patronos, os Médicis, e os prendendo, para que todo mundo os admirasse, no
busto de uma figura conhecida como Il Pasquino, perto da Piazza Navona, em
Roma. Os pasquins se transformaram em um método habitual para difundir noticias
desagradaveis, em sua maioria falsas, sobre personagens publicos.

A Comissao Europeia (2018, p. 4) concluiu que

a desinformagédo pode ser entendida como informacédo comprovadamente falsa ou
enganadora que é criada, apresentada e divulgada para obter vantagens
econdmicas ou para enganar deliberadamente o publico, e que é suscetivel de
causar um prejuizo publico que abrange ameacas aos processos politicos
democraticos e aos processos de elaboragdo de politicas, bem como a bens
publicos.

Fazendo-se um rapido recorte para a atmosfera que permeia a atual politica brasileira, bem
como o contexto da desinformagdo, apontado no presente artigo como ferramenta de
enfraguecimento do sistema de votagdo eletrbnica, encontramos em Zattar (2017) uma definigao
adequada para o termo.: Desinformacao sao “[...] agdes que procuram propositalmente falsificar uma
informagdo com o objetivo de enganar as pessoas” (VOLKOFF, 2004; FALLIS, 2015 apud ZATTAR,
2017, p. 288).

A prética de desinformacdo remonta a diferentes periodos da histéria, ganhando
popularidade nos dltimos anos com o advento do termo Fake News, sobretudo com a eleicdo de
Donald Trump para a presidéncia dos Estados Unidos, em 2016. Nas palavras de Parikh, Patil e
Atrey (2019, p. 135, tradugao nossa), “fake news é qualquer forma de material visual que é produzido
para mudar a opinido das pessoas com relacdo a um individuo, a uma organizagdo ou a uma

crenga.”

1 Fake news is any form of visual material that is designed and written to change people’s opinion about an
individual, an organization, or a belief.
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Nesse sentido, iremos analisar o resultado da pesquisa realizada no Google Académico,
em 22 de dezembro de 2020. Ao se pesquisar os termos “information literacy”, “misinformation”

"«

“disinformation”, “alfabetizacion informacional” “desinformacién”, “competéncia em informacéo” e
“desinformagéo”, separadamente, observa-se a relevancia da temética no contexto atual da
sociedade da informacao. O quadro 2 apresenta o resultado desta pesquisa bibliografica.

misinformation”
competéncia em informagao” e

Quadro 2 — Resultado da busca para os termos “information literacy”,
“disinformation”, “alfabetizacién informacional” “desinformacién”,
“desinformagao”, separadamente.

"«

Termo Resultado
Information Literacy 207.000
Misinformation 237.000
Disinformation 92.400
Alfabetizacion Informacional 10.800
Desinformacion 60.700
Competéncia em Informagéo 3.330
Desinformacgéo 40.000

Fonte: elaborado pelo autor (2020).

Porém, quando a busca é feita com a combinagdo dos termos “information literacy” e
“misinformation”, “alfabetizaciéon informacional” e “desionformacién”, bem como “competéncia em
informagéo” e “desinformacdo”, observa-se uma reducdo significativa de estudos académicos.

Verifica-se queda de maior evidéncia se observarmos os artigos escritos em portugués:

Quadro 3 — Resultado da busca com a combinagao dos termos “information literacy” e
“misinformation”, “alfabetizacién informacional” e “desionformacién”, bem como “competéncia em
informacao” e “desinformacgao”.

Termo Resultado
“Information Literacy” “Misinformation” 4.500
“Alfabetizacion Informacional” “Desionformacion” 367
“Competéncia em Informacao” e “Desinformagéo” 266

Fonte: elaborado pelo autor (2020).

Os dados revelam o quanto ainda ha para ser explorado da relacdo entre o processo de
desinformacéo e a caréncia de competéncias informacionais do individuo.
O que se observa das narrativas que circundam o sistema eletrénico de votacao do Brasil é

exatamente a falsificacdo proposital de informacdes, objetivando enganar pessoas, sobretudo, o

ISSN: 2675-6218 - RECIMA21 - Ciéncias Exatas e da Terra, Sociais, da Saiude, Humanas e Engenharia/Tecnologia

13



v.2, n.2, 2021

A‘ RECIMAZ21 - REVISTA CIENTIFICA MULTIDISCIPLINAR
RECIMAR |

A DESINFORMAGCAO NO PROCESSO ELETRONICO DE VOTAGCAO: UMA ANALISE SOB O ASPECTO DA COMPETENCIA
INFORMACIONAL DO INDIVIDUO
Jodo Henrique Koerig

eleitor. Quem se beneficia disso? O grupo politico-ideolégico enganador. Quem perde? A
democracia.

Partindo dessa conjuntura, é inegavel a urgéncia em educacao informacional, no sentido de
desenvolver no usuério/eleitor as competéncias em informacao necessérias para que a expressao de
sua vontade ndo seja contaminada por processos deturpados e fortemente persuasivos.

Diante desse cenario de ameaca a estabilidade democratica, cumpre as instituicdes, em
particular a Justica Eleitoral, o protagonismo do combate a desinformacéo nas elei¢cdes. Sob pena de
testemunhar a perda dos avancos civilizatdrios dos quais foi promotora.

No proximo capitulo trataremos desse percurso histérico, bem como apresentaremos dados

especificos da pesquisa, no que se refere a desinformacao e ao processo de votacao eletronica.

3 O SISTEMA DE VOTAGCAO ELETRONICA NO BRASIL.

O processo eleitoral no Brasil, em um sentido mais amplo, diz respeito as fases
organizativas das elei¢cdes, compreendendo também um breve periodo posterior. E organizado pela
Justica Eleitoral (JE), em nivel municipal, estadual e federal. Na esfera federal, a JE possui como
6rgdo maximo o Tribunal Superior Eleitoral (TSE), com sede em Brasilia. Em cada estado da
Federacdo e no Distrito Federal ha um Tribunal Regional Eleitoral (TRE), bem como juizes e juntas
eleitorais (BRASIL, [2020a], online).

No centro de todos esses atores encontra-se a estrela principal — a urna eletrdnica. Usada
pela primeira vez nas eleicdes municipais de 1996, ocasido em que quase um terco da populacdo
votou eletronicamente, foi s6 a partir do ano 2000 que o pleito eletrdnico passou a cobrir a totalidade
do territério nacional.

Desde o inicio até os dias de hoje, a urna eletrénica passou por diversos aperfeicoamentos
tecnoldgicos, com o objetivo de garantir aos brasileiros um processo de votacao transparente, agil e
seguro. Desenvolvida pela Justica Eleitoral em parceria com outras instituicdes, como o Instituto
Nacional de Pesquisas Espaciais (INPE), Forcas Armadas e o Centro de Pesquisa e
Desenvolvimento em Telecomunica¢des (CPQD), a urna eletrbnica € considerada hoje um dos
aparelhos mais seguros utilizado em processos de votacdo. Com o0 seu advento, somada a
informatizacao da Justica Eleitoral, foram eliminados varios tipos de fraudes, inconsisténcias e erros
humanos, frequentemente identificados no antigo processo de votacgéo.

Em seu percurso de criagdo, oito diretrizes foram estabelecidas, a saber:

e Solucao universal: registro do voto pelo niumero do candidato ou do
partido.

e Aderéncia a legislagdo vigente: maquina criada com possibilidade de
evolugdo para garantr que mudancas na legislacdo eleitoral néo
exigissem alteracB8es na urna eletrénica.
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e Processo amigavel: equipamento de facil utilizacdo pelo eleitor, com a
visualizacdo do candidato, na tela de dados, antes da confirmag¢éo do
voto.

e Custo reduzido: projeto economicamente viavel, em funcao do elevado
namero de secdes eleitorais.

¢ Perenidade: possibilidade de uso em vérias elei¢des, diminuindo o custo
do voto.

e Seguranga: eliminacio da possibilidade de fraude no registro do voto e
na apuracado do resultado.

e Facilidade na logistica: urna pequena, robusta, de peso reduzido, de
facil armazenamento e transporte.

e Autonomia: uso de bateria nos locais onde ndo ha energia elétrica.
(BRASIL, 20186, p. 17).

No que diz respeito a seguranga do processo de votagdo, a urna eletrénica simboliza, ou,
pelo menos, deveria simbolizar, a confianga da populacéo nas elei¢des. Sdo inUmeros (mais de 90)
os sistemas eleitorais de seguranca nela embutidos que, na pratica, representam barreiras fisicas e
digitais, sequenciadas, que tornam a fraude nas elei¢cdes altamente improvavel, além de identificar
facilmente qualquer tentativa de violacao.

Soma-se a isso o fato de ser ela totalmente auditavel, e de que outras instituicées publicas,
como o MPF, Policia Federal, Tribunal de Contas da Unido, além da comunidade académica, terem
acesso a todos os testes de seguranca, processos, certificacdo dos sistemas, assinaturas digitais,
codigo fonte, cerimdnia de lacracéo da urna etc. E dizer: para que houvesse fraude nas eleigées,
todas essas autoridades precisariam, necessariamente, ser corrompidas. O que, convenhamos, é
pouco provavel.

Ocorre que, apesar de toda a seguranca contida na urna e da excelente capacidade
técnico-operacional da Justica Eleitoral, o processo de votagdo eletrdnica, de maneira geral, vem
sofrendo ataques sob a forma de desinformacéo.

Em outras palavras, se por um lado néo é possivel violar fisicamente a urna, nem tampouco
0s sistemas que envolvem o processo de votacdo, por outra via se observa o crescimento
exponencial de falsas narrativas envolvendo a seguranca do pleito. Um verdadeiro bombardeio de
Fake News ordenados com um Unico propdsito, deslegitimar o voto eletrdnico no Brasil. Mais ainda,
colocar o processo eleitoral sob suspeicéo e enfraquecer valores democraticos.

Com efeito, da andlise da coleta de dados bibliograficos no Google Académico contendo os
termos “Elei¢des”, “Urna Eletrénica”, “Desinformacao”, “Fake News”, compreendida entre os anos
2018 a 2020, periodo em que se verifica o crescente interesse pelo assunto no ambiente das redes
sociais, observa-se um consideravel aumento de produgdo académica, conforme apresenta o quadro
4,

Quadro 4 — Resultado da busca para os termos “Elei¢gdes”, “Urna Eletrdnica”, “Desinformagao”, “Fake
News”.
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Termo Periodo Resultado

“Eleicoes” “Fake News” 2018 a 2020 3.119
(Comparagéo 2010 a 2018) (690)

“Elei¢des” “Desinformagéo” 2018 a 2020 2.330
(Comparacao 2010 a 2018) (3.050)

Fonte: elaborado pelo autor (2020).

Verifica-se 0 aumento expressivo da producdo envolvendo o termo Fake News combinado
com “Elei¢gdes” nos ultimos dois anos, ao passo que, quando substituido por “Desinformacgéo”, o
resultado apresenta aumento proporcional mais modesto. H& de se considerar a contemporaneidade
do termo Fake News, 0 que contribui para sua maior incidéncia nos ultimos anos.

Ao se pesquisar pelo termo “Urna Eletrénica”, “Desinformacgéo”, “Fake News”, o resultado

pode ser visualizado no quadro 5.

Quadro 5 — Resultado da busca para os termos “Urna Eletrénica”, “Desinformacgéo”, “Fake News”.

Termo Periodo Resultado
“Urna Eletrénica” “Fake News” 2018 a 2020 81
(Comparacgéo 2010 a 2018) 9)
“Urna Eletrénica” “Desinformagéo” 2018 a 2020 62
(Comparacéo 2010 a 2018) (34)

Fonte: elaborado pelo autor (2020).

A amostra aponta para a mesma tendéncia verificada no quadro 4, porém acende o alerta
para a necessidade de intensificacdo de producdo académica que fomente o conhecimento em torno

da seguranga da urna eletrénica.
Ao se pesquisar no idioma inglés a combinacdo dos termos “Election”, “Fake News’,

“Disinformation” observou-se, guardadas as devidas propor¢des, a mesma tendéncia de producéo.

Quadro 6 — Resultado da busca para os termos “Election”, “Fake News”, “Disinformation”.

Termo Periodo Resultado

“Elections” “Fake News” 2018 a 2020 14.300
(Comparagéo 2010 a 2018) (7.840)

“Elections” “Disinformation™ 2018 a 2020 8.690
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(Comparagéo 2010 a 2018) (8.790)

Fonte: elaborado pelo autor (2020).

A partir dos recortes acima, e considerando-se tudo o que foi explanado até o momento,
pode-se inferir a necessidade de maior producdo académica sobre a tematica da desinformagdo no
processo de votacao eletrdnica, além da urgéncia em se intensificar aces institucionais, no sentido
de informar as pessoas acerca dos avancos democraticos conquistados pelo sistema eleitoral
brasileiro.

E com essa ideia de essencialidade de acdes educativas que passaremos a discorrer, a

seguir, as iniciativas ja implementadas pela Justica Eleitoral, com foco no combate a desinformacéo.

3.1 Agdes Institucionais de Enfrentamento.

As eleicBes brasileiras de 2018 foram emblematicas em razdo de varios acontecimentos,
mas nada despertou tanto a atencdo das pessoas quanto a imensa quantidade de desinformacgéo
gue circulou nas redes sociais, bem como a velocidade de sua disseminacao. Tal fenémeno acendeu
um alerta no Tribunal Superior Eleitoral. Era preciso agir rapido, sob pena de amargar retrocessos no
campo democratico. A partir de entdo, algumas iniciativas foram criadas, além da intensificacdo de
medidas anteriormente iniciadas. Agora, o foco da Justica Eleitoral se volta para a desinformacéao.

Percebeu-se, a partir de 2013, com as manifestacbes que aglomeraram milhdes de
pessoas por todo o pais, seguidas das eleicdes de 2014 e do impeachment de 2016, o poder de
influéncia e mobilizacdo das midias sociais. Em 2017, o TSE elaborou a Resolucdo n° 23.551, que
dispde sobre a propaganda eleitoral, e que, dentre outros ditames, prevé que a manifestacdo de

pensamento do eleitor é passivel de limitagéo:

Art. 22. E permitida a propaganda eleitoral na internet a partir do dia 16 de agosto
do ano da eleigdo (Lei n® 9.504/1997, art. 57-A). 8§ 1° A livre manifestagdo do
pensamento do eleitor identificado ou identificavel na internet somente é passivel de
limitagdo quando ocorrer ofensa a honra de terceiros ou divulgacdo de fatos
sabidamente inveridicos. (BRASIL, 2017, online).

O que o TSE fez, na verdade, foi limitar o direito de manifestacdo do cidadao em favor do
interesse publico. A partir de entdo, outras resolu¢des foram publicadas, no sentido de fortalecer
ainda mais a ideia de que a desinformacéo ¢ ilicita e que aquele que incorrer em sua préatica sera
punido na forma da lei. Apesar de ser esse o0 papel principal do Poder Judiciario - proibicdo/punicéo,
também cabe a ele, em especial a Justica Eleitoral, o papel de educar para o pleno exercicio da
cidadania.
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Nesse sentido, em 2019, o TSE, sob a presidéncia da Ministra Rosa Weber, langou o
Programa de Enfrentamento a Desinformagdo com Foco nas Eleigbes 2020, que contou com a
adeséo de 49 instituicBes, entre partidos politicos e entidades publicas e privadas, que se uniram
para enfrentar os efeitos negativos provocados pela desinformacao no processo eleitoral brasileiro,

do qual transcrevo abaixo suas principais diretrizes:

O programa é organizado em seis eixos tematicos: “Organizagdo interna”,
“Alfabetizagéo Midiatica e Informacional”, “Contengdo a Desinformacéo”,
“Identificagdo e Checagem de Desinformagéo”, “Aperfeicoamento do Ordenamento
Juridico” e “Aperfeicoamento de Recursos Tecnolégicos”.

O eixo “Organizagéo interna” visa a integragao e a coordenagao entre os niveis e as
areas que compdem a estrutura organizacional da Justica Eleitoral e a definicdo das
respectivas atribuigcbes contra a desinformagédo. O de “Alfabetizacdo Midiatica e
Informacional” busca a capacitagcdo de pessoas para identificar e checar uma
desinformacao, além de estimular a compreenséo sobre o processo eleitoral.

No tépico “Contencédo a Desinformagéo”, a meta € instituir medidas concretas para
desestimular agBes de proliferacdo de informagdes falsas. JA com o eixo
“Identificacdo e Checagem de Desinformagao”, o TSE busca o aperfeicoamento e
novos métodos de identificacdo de possiveis praticas de disseminagdo de
conteudos falaciosos.

Por sua vez, o eixo “Aperfeicoamento do Ordenamento Juridico” busca a revisédo e o
aperfeicoamento do ordenamento juridico existente sobre a desinformacéo. E, por
fim, o tépico “Aperfeicoamento de Recursos Tecnoldgicos”, visa ao desenvolvimento
e ao aprimoramento de recursos de tecnologia da informacao e das comunicacgfes
idoneos para a identificacdo de praticas de desinformacdo e a divulgacdo das
respectivas contrainformagoes.

[...] A Corte Eleitoral também mantém uma pagina especifica na  internet com
diversos contetidos sobre o tema. No site Desinformagdo, € possivel encontrar
esclarecimentos sobre informag@es falsas divulgadas durante as Elei¢cdes Gerais de
2018 envolvendo a Justica Eleitoral, a urna eletrénica e o voto. O internauta também
tem acesso a uma série de videos explicativos produzidos pelo Nicleo de Réadio e
TV da Assessoria de Comunicacao do Tribunal.

[--]

Para fortalecer a seguranga da informacdo e combater a propaga¢éo de contetido
falso na internet, o programa conta com a parceria de quatro das maiores
plataformas de midias sociais e de servico de mensagens do mundo — Google,
Facebook, Twitter e WhatsApp. As empresas comprometeram-se a atuar
ativamente para desestimular acdes de proliferagdo de informacgbes falsas e
aperfeicoar métodos de identificacdo de possiveis préaticas de disseminacdo de
conteldos falaciosos. (BRASIL, 2020b, online).

Observa-se que o TSE vem envidando esforcos de combate a desinformacao em diferentes
frentes de atuacgédo, nas esferas legislativa, judicial e também educacional. A esta Ultima destaca-se o
eixo tematico do programa chamado “Alfabetizagao Midiatica e Informacional”.

Aqui cabem algumas reflexdes acerca de toda discussdo desenvolvida neste artigo. Se
pensarmos a Alfabetizacdo Midiatica e Informacional sob a ética das Competéncias em Informacéo e
da Gestdo da Informacdo e do Conhecimento, veremos uma potencial contribuicdo dessas duas
areas para o desenvolvimento da referida iniciativa educacional do TSE. A ac¢édo de educar para o
desenvolvimento de competéncias informacionais, utilizando-se o conhecimento académico da

matéria, pode representar um salto qualitativo no processo de alfabetizag&o informacional no ambito
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da Justica Eleitoral. Ndo apenas de seus servidores, mas indo além para propor iniciativas de
educacéo dos eleitores em geral.

Como sugestdo, o TSE poderia, em um primeiro momento, firmar parcerias com instituicdes
de ensino, em especial as que possuam programas voltados a Gestdo da Informacdo e do
Conhecimento, para capacitacdo de seus servidores. Essa medida pode ganhar amplitude se
repetida por cada Tribunal Regional Eleitoral do pais. Em um segundo momento, os tribunais
poderiam aproveitar as estruturas de suas Escolas Judiciarias Eleitorais e das Assessorias de

Comunicacéo, para desenvolverem iniciativas educacionais voltadas aos eleitores.

4 CONSIDERACOES FINAIS.

O aumento exponencial dos conteudos informacionais, sobretudo os que circulam nas redes
sociais, trouxeram novos desafios para a sociedade contemporanea. Estar preparado para gerir tanta
informacéo é tarefa ardua que precisa ser desenvolvida com o aporte académico necessario. Nesse
contexto, a Gestéo da Informac¢éo e do Conhecimento se apresenta como disciplina indispensavel
para a construgcdo desse processo educacional. Através de seu conhecimento e de suas praticas, a
GIC pode estimular o desenvolvimento de competéncias em informacdo nos individuos, numa
espécie de alfabetizacéo informacional, com vistas ao seu correto uso.

Neste artigo abordou-se o fendmeno da desinformacao sob a 6tica da Gestao da Informacao
e do Conhecimento, ressaltando a importancia do amadurecimento das competéncias informacionais
das pessoas, para fazer frente a essa verdadeira ameaga a democracia.

Como recorte principal, trouxemos a discussao 0 aumento expressivo da desinformacao nos
ultimos dois anos, com énfase no processo de votacao eletrénica do Brasil. Foram feitas coletas de
dados no portal Google Académico que demonstraram o aumento do interesse pelo tema, além de
evidenciar a urgéncia de maior producdo cientifica relacionada a desinformacédo e o voto eletrdnico.
Foram analisadas iniciativas da Justica Eleitoral no combate a esse processo de deslegitimagéo do
sistema de votacdo e, por fim, foram propostas iniciativas educacionais no ambito do TSE e dos
Tribunais Regionais Eleitorais.

Importante ressaltar que os resultados aqui apresentados se caracterizam como um ensaio

inicial para pesquisas futuras.
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