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RESUMO

A auséncia de padronizacdo de radiocomunicacdes constitui um problema com reflexo direto na
integracdo entre 6rgdos de seguranca publica por todo o pais. O uso de sistemas diferentes que ndo
se comunicam — seja entre estados vizinhos, fronteiras internacionais ou até dentro do mesmo
estado — prejudicam o comando, o controle e o gerenciamento de ag¢des, 0 que impacta nos
resultados produzidos, principalmente pelas policias militares. Para mitigar este problema, este artigo
apresenta uma proposta de convergéncia nas comunicacdes moveis dos O6rgdos de seguranca
publica. Para cumprir este desafio, inicialmente s@o analisados os padrdes mais utilizados no
mercado brasileiro de seguranga publica; em seguida, sdo apresentadas diferentes faixas de
frequéncia e formas de captacdo. Também ¢é discorrido sobre as mais recentes tendéncias
tecnoldgicas e sua aplicacdo na atividade de seguranca publica. Finalizando o presente artigo, a
conclusao aponta a necessidade das instituicbes que atuam na seguranca publica de modernizar
seus sistemas de comunicacédo de forma a garantir a interoperabilidade com as diversas plataformas
possiveis, sem perder de vista a protecdo dos dados transmitidos.

PALAVRAS-CHAVE: Integragdo. Interoperabilidade. Comunicagdo. APCO-25. TETRA. DMR.
seguranca publica. Policia Militar. Faixa de frequéncia. Tendéncia tecnoldgica.

ABSTRACT

The lack of standardization of radiocommunications is a problem with a direct impact on the
integration between public security agencies throughout the country. The use of different systems that
do not communicate — whether between neighboring states, international borders or even within the
same state — impair the command, control and management of actions, which impacts the results
produced, mainly by the military police. To mitigate this problem, this article presents a proposal of
convergence in the mobile communications of public security agencies. To meet this challenge, the
most used standards in the Brazilian public security market are initially analyzed; then, different
frequency bands and ways of capturing are presented. It is also discussed the latest technological
trends and their application in public security activity. Ending this article, the conclusion points out the
need for institutions that work in public security to modernize their communication systems in order to
guarantee interoperability with the various possible platforms, without losing sight of the protection of
transmitted data.

KEYWORDS: Integration. Interoperability. Communication. APCO-25. TETRA. DMR. Public security.
Military Police. Frequency ban. Technological trend.

RESUMEN

La ausencia de estandarizacién de las radiocomunicaciones es un problema con una reflexion directa
sobre la integracion entre los organismos de seguridad publica en todo el pais. El uso de diferentes
sistemas que no se comunican ,ya sea entre estados vecinos, fronteras internacionales o incluso
dentro del mismo estado— perjudican el mando, control y gestién de las acciones, lo que impacta en
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los resultados producidos, especialmente por la policia militar. Para mitigar este problema, este
articulo presenta una propuesta de convergencia en las comunicaciones méviles de las agencias de
seguridad publica. Para enfrentar este desafio, inicialmente se analizan los estandares mas utilizados
en el mercado brasilefio de seguridad publica; a continuacion, se muestran diferentes rangos de
frecuencia y formularios de captura. También se trata de las Ultimas tendencias tecnoldgicas y su
aplicacién en la actividad de seguridad publica. Concluyendo este articulo, la conclusion sefiala la
necesidad de que las instituciones que actlan en seguridad publica modernicen sus sistemas de
comunicacion con el fin de garantizar la interoperabilidad con las diversas plataformas posibles, sin
perder de vista la proteccion de los datos transmitidos.

PALABRAS CLAVE: Integracion. Interoperabilidade. Comunicacion. APCO-25. TETRA. DMR.
Seguridad publica. Policia Militar. Rango de frecuencias. Tendencia tecnolégica.

1 INTRODUCAO

Dentro de inmeros desafios ao desenvolvimento do Brasil, um dos que mais afetam a area
da Seguranca Publica € a existéncia de diferentes padrbes de comunica¢do médvel entre os 6rgaos
de seguranga publica — o que interfere, muitas vezes, na integracdo dentro de um mesmo estado
brasileiro, como ocorre em diversas unidades da federacéo.

A partir de mudancas nas normatizacdes da Agéncia Nacional de Telecomunicacdes
(ANATEL) para reduzir o espagamento de canais, iniciou-se uma acalorada discussdo quanto aos
diferentes sistemas de radiocomunicacao digital para uso em seguranga publica por forgas policiais.

A Resolugcdo n° 523/2008 trazia atribuicbes para adequacdo do uso de canais de
radiocomunicacao, especificamente da faixa VHF (30-300 MHz).

Como resultado das discussfes realizadas pela Secretaria Nacional de Seguranca Publica
(SENASP), no Ministério da Justica, surge a Resolu¢do n® 557/2010, que coloca canais de uso
policial na faixa 380 MHz (382-392 MHz). A resposta de grupos interessados em manter a faixa VHF
em operagdo vem com a Resolucdo n® 568/2011, a qual apresenta uma faixa de canais para
seguranca publica. Enquanto aquela resolu¢cdo enuncia canais de seguranca publica, esta Ultima
apresenta-se sutilmente com a faixa denominada canais preferenciais de uso de seguranca publica.

Por fim, a faixa VHF encontra-se regulada pela Resolu¢cdo n° 674/17, com 80 canais

preferenciais.

1.1 PROBLEMA

Os diferentes sistemas de radiocomunicacdo nas Policias Militares do Brasil afetam
diretamente a capacidade operacional no sentido de integracdo de comunicac¢des, bem como produz
desdobramentos que dificultam as acfes de rapida resposta por parte das forcas militares de
seguranga.

O Corpo de Bombeiros (CB), apesar de integrar a Policia Militar do Parand, possui um projeto
préprio de radio digital no sistema DMR. Atualmente, esta em operacdo na cidade de Maring4, no

norte do Paran4, e existem projetos de expanséo da rede radio do CB para cobertura total do estado.
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Portanto, assim como no estado da Bahia, no Parana existe um sistema de radio digital na
capital e regido metropolitana, outro em fase de implantagdo nas cidades grandes do interior, e as
pequenas cidades ainda operam em sistemas anal6gicos, vulneraveis, desprotegidos e sem qualquer

tipo de integracéo.

1.2 HIPOTESE e JUSTIFICATIVA

Uma plataforma convergente de comunicacdes com diferentes padrdes de radio digital, é
composta por equipamentos e sistemas (hardware e software) com capacidade de integrar
comunicacdes de sistemas diferentes de radio como TETRA, APCO-25, DMR, TETRAPOL,
NEXEDGE, entre outros.

Neste cenario, cada rede de radio terd seu funcionamento pleno e em algum ponto as
informagdes (principalmente audio) serdo extraidas e reunidas num meio de integragdo com o uso de
Internet Protocol (IP). Mdltiplos padrées e diferentes faixas de radiocomunicagdo fazem com que
forcas de seguranca e defesa sobrepostas no terreno tenham um comportamento similar ao evento

biblico da torre de Babel, onde ninguém consegue comunicagao.

2 AS COMUNICACOES DE SEGURANCA PUBLICA E O0OS PADROES DE
RADIOCOMUNICACOES

As forcas policiais necessitam de uma estrutura minimamente adequada de comunicagfes na
sua respectiva area de atribuicdo, ou nos locais onde realizam acdes e operacdes. Desta forma,
requer elementos e dispositivos de infraestrutura como estacdes repetidoras, estacdes fixas, moveis
e portateis. Outro aspecto desejavel é a garantia de seguranca das comunicagdes por
radiofrequéncia, pois, ndo raramente, operadores de radioamador, caminhoneiros, curiosos,
hobbistas, integrantes da imprensa e, infelizmente, muitos criminosos buscam copiar e ouvir as
comunicacdes da policia, com propésitos diversos.

Um sistema de radiocomunicacfes para aplicacdes especificas é formado de dispositivos
maveis, portateis, fixos e elementos de infraestrutura. Esta Ultima contempla o sistema irradiante
(torres, antenas, sistemas elétricos, aterramento, equipamentos repetidores, replicadores,
conversores de frequéncia e de energia e bancos de baterias) e o sistema de energia de determinado
sitio de RF (NASCIMENTO JUNIOR, 2015).

Serdo apresentados, neste capitulo, os padrdes de radiocomunicagdes APCO-25, TETRA e
DMR.

2.1 O MODELO OslI

O Reference Model — Open Systems Interconnection (RM-OSI) é um modelo de referéncia
para interconexdo de sistemas abertos. Sistemas de hardware e tecnologias diferentes de
comunicacdo sao interconectados por diversas interfaces e protocolos de comunicacdo num

ambiente heterogéneo. O modelo OSI é popularmente conhecido como uma abstracdo onde sdo
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propostas sete camadas com as funcdes de comunicacdo. Cada uma delas fornece e solicita
servi¢os para as atividades de troca de informacao. Este modelo foi proposto através dos projetos
ARPANET e CYCLADES no fim dos anos 1970, conforme a descricdo basica da ISO 7498 (DAY;
ZIMMERMANN, 1983). As sete camadas sao: fisica, enlace, rede, transporte, sessdo, apresentacao
e aplicacdo. Na camada fisica ou camada 1 ocorrem as conexdes elétricas e fisicas de dados. Como
cabos elétricos, par trancado, fibra Gtica e frequéncia de operagdo para dispositivos sem fio. A
camada 2 - enlace é onde ocorre a ligagdo entre dois ou mais nés de uma rede. Neste caso, temos
as conexdes ponto a ponto, o enderecamento MAC Media Access Control e etapa LLC Logic Link
Control . A camada 3 - rede é onde ocorre transmisséo e recepgdo de pacotes de dados. A camada 4
- transporte, é onde atuam os protocolos de rede TCP-IP Transmission Control Protocol, UDP User
Datagram Protocol e QoS Quality of Service. Na camada 5 - sesséo, ocorre o controle de dialogo
entre sessdes, aqui 0s aplicativos ou softwares entram em operacdo. A camada 6 - apresentacao, &
onde se torna visivel o resultado de todas as etapas da comunicacdo; nessa fase € possivel, por
exemplo, visualizar um arquivo de texto. A sétima e Ultima camada - aplicacdo, € onde as funcfes de
software sdo mais destacadas e aplicacdes finais (sistema de nome de dominio DNS, protocolo de
transferéncia de arquivos FTP, protocolo de transferéncia de hipertexto HTTP, contelddo de paginas

da internet) sdo visiveis. A figura a seguir mostra uma representacdo do modelo OSI.

Figura 1 - REPRESENTACAO DO MODELO OSI.
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O modelo OSI serve para representacdo desde a camada fisica até a etapa ou camada de
aplicacdo, assim ela demonstra as camadas envolvendo hardware, software e middleware, quando

contelidos estdo armazenados em nuvens, como dados em redes sociais por exemplo.

2.2 O PADRAO APCO-25

A Associacdo de Oficiais de Comunicacdes de Seguranca Publica dos Estados Unidos
(APCO), publicou em 1989 o projeto n.° 25, o que tornou este padrdo conhecido como APCO-25 ou
P25. O padrao concebido para seguranca publica permite a operacdo em modo digital troncalizado,
modo convencional, modo direto e possui compatibilidade de comunicagdo com sistemas analogicos.

O detalhamento de especificages € descrito no conjunto de normas ANSI/TIA/EIA-102 e é
bastante difundido na América (NASCIMENTO JUNIOR, 2015).

A figura a seguir apresenta os blocos da arquitetura do sistema de radio P25.

Figura 2 - ARQUITETURA SISTEMA P25.

P25 RADIO SYSTEM ARCHITECTURE
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Fonte: P25 Radio Systems

Na figura, sdo visualizados os blocos de comunicacdo do sistema P25. A partir do microfone,
tem-se o conversor analégico-digital (AD), o codificador de voz, o codificador de canal, os filtros de
banda base, o modulador e o amplificador de transmissdo, que compdem o transmissor. JA O
receptor é formado pelo amplificador Rx, demodulador, filtros e equalizadores, decodificador de

canal, decodificador de voz, conversor digital-analdgico e saida no alto-falante.
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Tabela 1 - SIMBOLOS E MODULAGAO FASES 1 E 2.

Fase 1 Fase 2
Bits de Simbol  C4FM CQPSK (Angulo de
Informacéo 0 (Desvio) fase)
01 +3 + 1.8 kHz +135 graus
10 +1 + 0.6 kHz +45 graus
10 -1 -0.6 kHz -45 graus
11 -3 -1.8 kHz -135 graus

Fonte: Adaptado de P25 Radio Systems

O APCO-25 possui duas fases ou etapas de utilizacdo implementadas e uma terceira que

nao saiu do papel. Na fase 1, o canal possui largura de 12.5 KHz, modulacédo tipo C4FM, a amplitude

da portadora é constante, gera envelope modulado em frequéncia. Na fase 2, a largura do canal é

6.25 KHz, modulagdo tipo CQPSK, fase e amplitude sdo moduladas simultaneamente. A tabela

anterior mostra um mapa de simbolos com 2 bits de informacéo do sistema. Na figura a seguir temos

um diagrama de blocos dos moduladores C4FM e CQPSK:

Figura 3 - MODULADORES C4FM E CQPSK
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Fonte: P25 Radio Systems Training Guide

C4FM
Output

CAQPsSK
Output

Observa-se que o modulador C4FM possui apenas uma linha de blocos, pois realiza a

modulagdo em frequéncia; ja o modulador CQPSK possui duas linhas de blocos em paralelo, que sao

as modulacbes em fase (I) e em quadratura (Q) com uma diferenca de 90°.A taxa de dados do

APCO-25 ¢ 9.6 kbps. O codificador de voz na fase 1 é o IMBE, 88 bits de comprimento num intervalo

de 20 ms; na fase 2, € o AMBE +2. A criptografia pode ser proprietaria, como o ADP, exclusivo para

terminais do fabricante Motorola ou padrées abertos como o DES-OFB Data Encryption Standard
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Output Feedback com comprimento de 64 bits e AES Advanced Encryption System (sistema de
criptografia avangcado) com comprimento de 256 bits (NASCIMENTO JUNIOR, 2015).

A interface aérea do APCO-25, como pode ser vista na figura a seguir, abrange a saida do
sistema irradiante da Estacdo Radio Base (ERB) até a entrada dos terminais fixos, moveis e
portateis. As funcionalidades gerais de sistemas troncalizados encontram-se presentes nas fases 1 e
2, mantendo-se a compatibilidade. Uma rede fase 2 permite a comunicagdo de terminais fase 1, ao
custo de ocupacao do dobro da largura de banda, ou seja, 12,5 kHz ao invés de 6,25 kHz possivel
por canal nessa fase.

Figura 4 - INTERFACE AEREA COMUM APCO-25.

Fonte: (NASCIMENTO JUNIOR et al., 2015)

A figura mostra uma diversidade de usuarios numa Unica ERB. Este uso compartilhado é
bastante simplificado no P25, cuja estrutura é destinada a pequeno nimero de usuarios numa grande
area.

2.3 0 PADRAO TETRA

O padrao TETRA Terrestrial Trunked Radio (radio terrestre troncalizado) € um sistema digital
definido e padronizado em 1994 pela ETSI European Telecommunications Standardization (instituto
europeu de padronizacdo de telecomunicacdes) e posteriormente pela 3GPP 3rd Generation
Partnership Project (projeto de parceria de terceira geracdo). A técnica de acesso ao meio é Time
Division Multiple Access (TDMA) e a taxa de dados é de 28.8 kbps. O esquema de modulacéo é Pl/4
DQPSK ou modulacéo por deslocamento de fase e quadratura diferencial quaternéaria, possuindo um
periodo de sincroniza¢do entre 800 e 25.000 simbolos. Apresenta diversas interfaces, tais como:
interface aérea, interface de equipamentos e periféricos, conexdes com redes PSTN Public Switched

Telephone Network (rede de telefonia publica comutada), ISDN Integrated Services Digital Network
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(rede digital de servicos integrados) e IP protocolo de internet. A arquitetura é definida por controle
centralizado, que pode ocorrer com um ou mais centros de comutacdo baseados em PCM Pulse
Code Modulation (modulacgéo por cddigo de pulso) ou chaveamento IP.

O padréo foi desenvolvido para atender diversos segmentos: seguranca publica, transportes,
utilities, governo, militar, comércio, industria, 6leo e gas. Esse padrédo é muito difundido na Europa e
na Asia. O algoritmo de criptografia utilizado no TETRA é o TEA, sendo TEA1 — uso comercial na
Europa; TEA2 — uso em seguranga publica na Europa; TEA3 — uso em seguranga publica fora da
Europa e TEA4 — uso comercial fora da Europa. Equipamentos do sistema TETRA podem utilizar
algoritmos de criptografia AES.

A técnica de acesso € TDMA Time Division Multiple Access (acesso multiplo por divisédo de
tempo), como ja citado, e é apresentado na figura a seguir:

Figura5 — COMUNICACAO TDMA SISTEMA TETRA.

| [
1 cana! da 25 kHz
é 4 i glors
-
g

Fonte: (NASCIMENTO JUNIOR et al., 2015)

1 canalde 25 kHz

=1 ;

O TETRA usa 25 kHz de largura de canal, dividido em 4 slots de tempo com 6.25 KHz cada.
Os modos de operacdo TETRA sé&o: servico de dados curtos, modo pacote de dados e modo circuito
de dados. Os terminais podem atuar em modo de operacédo direta (DMO) e com os repetidores,
através de gateways de repeticédo ou estagdes base troncalizadas.
Figura 6 - INTERFACES REDE TETRA.
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Fonte: (NASCIMENTO JUNIOR et al., 2015)
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O sistema TETRA possui duas versdes. A primeira é conhecida como Release 1, que
basicamente é o que foi apresentado até aqui. A segunda é chamada de Release 2 ou TEDS Tetra
Enhanced Data Service (servico de dados avancados tetra). Essa versao prové maior flexibilidade,
maior capacidade de dados e esquemas de modulagéo adaptativos (KUMBHAR et al., 2017).

A taxa de dados chega a 518 kbps. O codificador de voz do TETRA é o CS-ACELP
conjugate-structure algebric-code-excited linear prediction (estrutura-conjugada com predicao linear
por excitagcao de codigo), (G.729 da ITU-T), que utiliza um frame de audio com comprimento de 137
bits em 30ms. A estrutura do TETRA é destinada a muitos usuarios para uma area restrita
(NASCIMENTO JUNIOR, 2015).

2.4 O PADRAO DMR

Em 2005, surge, a partir de um grupo de fabricantes com apoio da ETSI, um padrao de radio
digital mével que foi denominado Digital Mobile Radio (DMR). A técnica de acesso ao meio é TDMA,
com largura de 6.25 kHz, através de dois slots de tempo num canal de 12.5 kHz. A taxa de dados é
limitada em 4.8 kbps num canal de 6.25 kHz. O codificador de voz é o AMBE +2.

O sistema DMR é disponibilizado em trés versdes, denominadas tiers. O tier | é a aplicacédo
de comunicagcdo ponto a ponto ou modo direto. O tier Il € a aplicacdo com repetidor no modo

convencional e o tier Il é a verséo troncalizada.

Figura 7 - SLOTS DE TEMPO NO DMR.
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Fonte: DMR Association

A figura acima mostra os slots de tempo no sistema DMR. O DMR também tem
compatibilidade com sistemas analdgicos. Aplicacdes de troca de mensagens de texto, uso de GPS,

localizacéo e telemetria podem ser desenvolvidas para dispositivos DMR, os quais possuem, ainda,
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facil integracdo com protocolo de internet IP. Neste caso, dados e voz sdo transmitidos, como mostra

a figura a segquir:

Figura 8 - LOCALIZACAO BASEADA EM SERVICOS DMR.
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Fonte: DMR Association

As caracteristicas dos trés padrbes verificados — APCO-25, TETRA e DMR, seguem

apresentadas na tabela a seguir:

Tabela 2 - PADROES DE RADIO DIGITAL ANALISADOS.

PADRAO
Caracteristica APCQO-25F1 | APCO-25F2 TETRAR1 TETRAR2 DMR
Modulagio C4FM CQPSK /4 DQPSK /4 DQPSK 4 FSK
Frequencia de operagio 1,2,3,4 1,234 5 5 6
Largura de canal (kHz) 12.5 6.25 6.25 6.25 6.25
Canal de Controle 12.5 125 6.25 6.25 12.5
Canais em 25 kHz 2 4 4 4 4
Poténcia Portatil (W) 5 5 3 3 5
Poténcia Mével (W) 45 45 10 10 45
Poténcia Repetidor (W) 45* 45* 75 75 45
Campativel com Analégicos SIM SIM NAQ NAQ SIM
Operagao Convencional SIM SIM NAO NAO SIM
Operacdo Troncalizada SIM SIM SIM SIM SIM
Tecnica de Multiplo Acesso FDMA TDMA TDMA TDMA TDMA
Codificadorde Voz IMBE AMBE ACELP ACELP AMBE
Mensagens de texto NAO SIM SIM SIM SIM
GPS SIM SIM SIM SIM SIM
Criptografia DES-OFB/AES|DES-OFB/AES| TEA JAES TEA/AES AES
Taxa de dados (kbps) 96 9.6 28.8 518 4.4
Controle Poténcia Portatil NAO NAO SiM SIM SIM
Id 1 2 3 4 5 6
MHz |136-174|380-512|746-806|806-870({299-800| 66-960

* Poténcia aplicavel na faixa de frequéncia 1.

Fonte: Os autores
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Note que muitas caracteristicas do P25 Fase 2 e do DMR séo similares como largura de
canal, canal de controle, poténcia de portatil e mével, compatibilidade com analégicos, operagdo
convencional e troncalizada, acesso TDMA, codificador de voz, mensagens de texto, GPS e
criptografia.

Em relagdo aos trés padrdes de radio, observa-se semelhanc¢as e divergéncias, como a
largura de canal que se situa em torno de 6.25 KHz, no TETRA, DMR e P-25 fase2. Outra
caracteristica € a largura do canal de controle, que no DMR e no P25 esta em 12.5 KHz —esta é a
relacdo que mantém a compatibilidade com sistemas analégicos e € considerada o ponto forte
desses dois sistemas em relagdo ao TETRA. Outro aspecto significativo é o controle de poténcia no
terminal portatil e mensagens de texto que s&o nativos no TETRA e no DMR, sendo parciais no P25.
Por fim, verifica-se que o sistema DMR busca prover as melhores caracteristicas e funcionalidades
presentes no P25 e no TETRA e, por possuir um maior nimero de fabricantes, € um forte candidato a
se tornar o sistema de radiocomunicagfes predominante.

A figura a seguir mostra a distribuicdo dos sistemas de radio adotados nas policias militares

pelos estados brasileiros.

Figura 9 - SISTEMAS DE RADIO UTILIZADOS NOS ESTADOS.

Elovr tier 1

Fonte: Os autores
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Assim, observa-se que existe uma distribuicdo equilibrada entre os sistemas Tetra e APCO-
25. J4 no estado do Tocantins, verifica-se o uso do padrao DMR. Um fato interessante é que o
protocolo DMR possui muitos fabricantes — 76 listados no site da associacdo DMR (DMR
Community) e, apesar de ser o mais recente protocolo, possui custos de implantagdo menores do
que o TETRA e o0 P25.

Neste topico, foram apresentados os diversos padrbes de radio, iniciando pelo modelo Open
Systems Interconnection (OSI), que referéncia a interconexdo dos sistemas abertos, passando pelo
padrdo apresentado através do 25.° projeto da Associacdo de Oficiais de Comunicacbes de
Seguranca Publica dos Estados Unidos (APCO), o qual ficou conhecido como APCO-25 ou P25 que,
com suas trés fases ou etapas de utilizacédo visou atender as necessidades da area de seguranca
publica. Também foi discorrido sobre o padréo europeu denominado Terrestrial Trunked Radio (radio
terrestre troncalizado), ou TETRA, que cuidou de atender a uma gama maior de necessidades, além
da seguranca publica. O outro padrédo estudado no capitulo é o Digital Mobile Radio (DMR), o qual
dispde de trés versfes que, em oposi¢cdo aos dois anteriores, possuem um custo de implantacao
menor. O capitulo também buscou promover o levantamento de qual padrao é adotado por cada uma
das corporacdes policiais militares da federacdo. Deste levantamento, constatou-se um equilibrio
entre os padrées TETRA e APCO-25, tendo apenas o estado do Tocantins optado por um padréo
diverso ao utilizar o DMR Tier Ill. Ao final, foi tratado a respeito da quantidade de fornecedores e de
sua rede de assisténcia técnica, sendo observada uma preponderancia de duas grandes empresas:
Motorola e Hytera, as quais oferecem sua tecnologia diretamente pela marca, ou através de uma
empresa pertencente ao seu portfolio. Por derradeiro, encontra-se o resultado do levantamento sobre
a rede de assisténcia técnica na Bahia e no Parana, estados onde se percebe a cobertura dos trés
padrfes tratados no presente estudo: APCO-25, TETRA e DMR.

3 FAIXAS DE FREQUENCIA

Em Curitiba podemos, com certa facilidade, “ouvir’ as comunicagdes das seguintes faixas de
frequéncias:
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Tabela 3 — Faixas de frequéncia e aplicacdes

Inicio (MHz) | Fim (MHz) APLICACAO FAIXA

88 108 FM comercial
118 135 Comunicacdo de Aviacdo
136 160 Diversos Servicos VHF
167 174 Seguranca Publica
174 216 TV VHF
380 400 Seguranca Publica
470 608 TV Digital
806 824 Seguranca Publica UHF
824 834,4 Telefonia Celular Banda A

834,4 845 Telefonia Celular Banda B

Fonte: Os autores

Como os sinais estédo transitando pelo ar, a captacéo é simples, e considerando a atuacéo de
hobistas, estudantes, pesquisadores enquanto pessoas bem intencionadas que tratam do assunto
para produzir resultados benéficos para a sociedade, existem também aqueles que estao
interessados em captar sinais com propdsitos maliciosos, como criminosos no planejamento de

Mk

acbes do conhecido “novo cangaco™, ou ainda pessoas interessadas em saber as agbes da policia,

bombeiros, fiscalizacdo de transito, etc. Adiante serd apresentado forma de captacdo de sinais

disponiveis no espectro de radiofrequéncia.

3.1 RADIO DEFINIDO POR SOFTWARE

Com o uso de um receptor RTL-SDR é possivel sintonizar e ouvir de forma simples, canais

de comunicagdo analdgica e digital dentro da faixa apresentada na Tabela 1.
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Figura 10 . et Ihamento RTL2832.

Regulador de Tensdo AMS 1117 Conector de Antena

Interface USB 2.0 Sensor IR

Demodulador RTL2832u
Sintonizador DTV R820T2
EEPROM Serial 24C02

Cristal Oscilador 28.8 MHz
Fonte: Os autores

O desenvolvimento de receptores através da técnica de radio definido por software (SDR)
permitiu  uma rapida evolugdo, consideravel redugdo no tamanho dos dispositivos e
consequentemente no custo. Assim € possivel encontrar no mercado equipamentos com baixo custo
e completos para determinadas aplicagbes. Um exemplo usado neste artigo é o demodulador
RTL2832u, onde o chip principal com o mesmo nome foi desenvolvido pela Realtek (empresa de
semicondutores sediada em Taiwan). Temos ainda neste dispositivo uma interface USB 2.0 utilizada
para comunicagdo com um computador, o demodulador RTL 2832u € o circuito integrado principal do
dispositivo, um sintonizador DTV R820T2, que recebe sinais de TV digital. O clock do circuito vem de

um cristal oscilador de 28.8 MHz. O firmware é uma EEPROM serial (local onde é armazenado o
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programa de operacdo do demodulador). Possui também um regulador de tensdo AMS1117, para
tensbes que podem variar de 1.5 a 3.3 V e um diodo de protecdo ESD BAV99. O sensor IR
(infravermelho) completa os componentes do aparelho.

O circuito principal retne conversor analégico-digital, filtros analogicos e digitais, PLL entre
outras caracteristicas que fazem deste pequeno receptor um equipamento para multiplas analises de
sinal. O dispositivo RTL-SDR ¢€ indicado para laboratérios de engenharia, ensino e pesquisa. Este
aparelho permite aplicagcdes em vérias faixas de frequéncia como: AM, FM, ISM, GSM, LTE e GPS.
(STEWART, 2015).

Este dispositivo foi utilizado no estudo de caso (PEDRO; MEDEIROS, 2020), onde um
conjunto de receptores é aplicado associado a um computador para processamento dos sinais. O
artigo apresenta a analise de 3 receptores de sinal, onde sdo calculadas as correlagdes, estimado o
tempo de atraso e a sincronizagdo dos sinais, possibilitando através da triangulacdo geométrica a
localizacdo da fonte emissora. Concluiu-se ser possivel usar sistemas e equipamentos livres de
qgualquer licenca, assinatura, de baixo custo e grande eficiéncia em missdes de Guerra Eletrénica.

No artigo (SHAPOSHNIKOV et al., 2017), o receptor RTL-SDR foi utilizado para captar sinais
de comunicacdes APCO-P25 da policia em Moscou. Neste estudo foi aplicado o sistema Yandex de

reconhecimento de voz. O resultado permitiu além da captacdo, a conversao do conteido de voz em
texto.

3.2 SINAIS CAPTADOS

Em nossa analise, buscamos demonstrar que muitos dos sinais sdo captados facilmente,

como o conteldo de estacdes de radio FM comercial sdo abertos, a recepcao deste tipo de sinal é
mostrada na figura a seguir:

Figura 11 - Sinais de canais da faixa FM comercial.
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Fonte: Os autores
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Neste exemplo foi sintonizada uma estacdo FM que realiza broadcast na cidade de Curitiba.
Outros tipos de sinal também s&o recebidos conforme a figura a seguir:

Figura 12 — Sinais da faixa de aviacéo
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Fonte: Os autores

Neste caso tem-se a captura de sinais da faixa destinada a aviagéo, cabe ressaltar aqui, que
esta captacdo foi realizada para producdo deste artigo, e o dispositivo utilizado ndo permite a
transmissado, apenas a recepcédo de sinais.

Ao subir os valores de frequéncia, chega-se a faixa de radioamador, a imagem seguinte
mostra o espectro.
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Figura 13 - Sinais faixa radioamador
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Fonte: Os autores.

Esta faixa deve ser operada por pessoas que possuem autorizacdo junto a Anatel para isso,
e naturalmente, séo detentores dos prefixos de identificacdo, que no Parana séo indicados pela sigla
PY5.

Como foi demonstrado nas figuras anteriores, é relativamente simples o fato de “ouvir” canais
de comunicacdo analégica e digital. Obviamente que existem restricdes legais na pratica ndo
autorizada de escuta clandestina de canais, tendo notadamente 0 maior impacto nos canais
analogicos, por estarem desprotegidos como € o caso dos canais usados na aviagdo, e na seguranga
publica. No primeiro caso, a interferéncia no canal pode causar danos catastroficos chegando a
acidentes aéreos, queda de aeronaves etc. No segundo caso, pode até parecer menos impactante,
contudo, a seguranca publica afeta de forma mais ampla e abrangente o cidaddo comum. A prova
disso € simples, uma breve comparacdo nos dados oficiais revela que o nimero médio de
passageiros diarios no aeroporto internacional Afonso Pena, na regido de Curitiba, gira em torno de
6.000. Curiosamente, o niumero de chamados para Policia Militar ou Corpo de Bombeiros durante
24h de observacdo também ¢é aproximado de 6.000 ligacdes para o COPOM (Centro de Operacdes
Policiais Militares) Curitiba. Entretanto, cabe ressaltar algumas diferencas especificas, ou seja, num
caso de fatalidade onde um avido venha a cair por problemas de comunicacao, teriamos um total de
180 a 200 vidas perdidas por aeronave (considerando avibes de voos domésticos), ja quanto aos
chamados de emergéncia, cada registro no sistema da PMPR ou Corpo de Bombeiros corresponde

a, pelo menos, 03 (trés) pessoas que de fato precisam de ajuda. Assim, num total de 6.000
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chamados, seriam na realidade 18.000 pessoas que precisam de ajuda ou estdo em situacdo de
emergéncia.
Figura 14 - Impacto das comunicacgdes

180 passageiros [ aeronave

18.000 precisando de ajuda

Fonte: Os autores

Os dados mostram a importéncia e relevancia do tema seguranga nas comunicagfes via
radio, entretanto nota-se que a atuacgao das forcas de seguranca, como a Policia Militar e o Corpo de
Bombeiros, desempenham um papel fundamental na estrutura da sociedade, pois atende qualquer
pessoa que chamar pelos nimeros de emergéncia 190, 193, ou ainda pelo Appl90 da PMPR,
independente do horario do dia ou da noite, e da condic¢éo social ou financeira da pessoa que solicita
socorro. Por essa razdo, entende-se que os 6rgédos de seguranca ndo podem manter suas operagoes
de forma vulneravel e desprotegida. E, justamente em virtude disto, € que na Policia Militar do
Parand é adotado o conceito de prote¢do das comunicacdes através do uso de algoritmos de
criptografia. Ja no Corpo de Bombeiros esta protecdo ndo é uma premissa basica, pois a atuagéo de
Bombeiros em casos de calamidade utiliza até mesmo as redes de radioamadores, que sao
conhecidos pela sigla REER — Rede Estadual de Emergéncia de Radioamadores, vinculada a Divisdo
de Gestéo de Desastres (DGD) da Coordenadoria de Defesa Civil do Estado do Parana. Em ocasies
de calamidade, os radioamadores da REER prestam um servi¢o de exceléncia, ajudando os 6rgéos
de seguranca em momentos criticos. Contudo, nas ac¢fes policiais é inadmissivel a operacdo de
comunicagdo em canais analdgicos abertos, onde qualquer pessoa, independente das reais

intencdes, pode acessar o contedudo das conversagbes dos militares em servico. Por fim, cabe
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ressaltar que o protocolo adotado pela PMPR é de operagdo dual, ou seja, funciona nos modos
analdgico e digital, assim as comunicacdes cotidianas sao protegidas, e em caso de necessidade,

séo utilizados canais analégicos.

4 TENDENCIAS TECNOLOGICAS

Como foi demonstrado brevemente neste artigo, as comunica¢@es aplicadas na seguranca
publica ndo devem estar vulneraveis, sujeitas a interceptacdes e interferéncias de pessoas nao
autorizadas, pois 0s impactos na prestacdo de servicos de emergéncia e socorro, realizados pela
Policia Militar e pelo Corpo de Bombeiros, seria bastante prejudicada.

Outro aspecto relevante € a discussdo sobre os padrfes tecnolégicos de radiocomunicagao
digital. Atualmente destacam-se 03 sistemas que sao o APCO-25, o TETRA e o DMR. Destes, 0
DMR possui a vantagem de reunir um maior nimero de fabricantes e fornecedores, o que se traduz
num menor custo de implantacdo. Entretanto, independente da escolha de determinados 6rgaos de
seguranca, é notadamente importante observar as possibilidades de integracéo e interoperabilidade.
Como é o caso do Parana, onde a Policia Militar opera APCO-25 e o Corpo de Bombeiros optou pelo
DMR, a integracdo entre os dois sistemas pode ser feita através de ambiente IP, plataformas
conectividade SIP, chegando & integracdo via consoles de despacho. Neste caso, com sistemas
operando em modo digital, € possivel obter a geolocalizagdo dos terminais, bastante util em

ocorréncias policiais e de bombeiros.

Fonte: Os autores
Outra forma de integracdo com sistemas diferentes é o uso de aplicativos de voz conectados

a plataforma de controle de radios. O funcionamento ocorre através de um botdo PTT (aperte para

falar) virtual no smartphone. E o PoC Push-to-Talk over Cellular, ou, aperte para falar na rede radio
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através do telefone celular. A loja de aplicativos para sistema Android, Google Play, possui centenas
de aplicativos com estas funcionalidades. (CHAUDHRY; HAFEZ, 2019).

As tendéncias de avanco da tecnologia caminham no sentido de alta integracdo, alta
demanda, facil acesso. Isto posto, cabe observar e evitar 0 uso sem planejamento de tecnologias de
comunicacdo, ao passo que acabam criando o ambiente VICA (Volétil, Incerto, Complexo e

Ambiguo). A figura a seguir mostra a evolucdo de sistemas de comunicacdo ao longo do tempo.

Figura 16 - Evolucdo das comunicacdes 1980 a 2030.

e i

Fonte: Nascimento Junior, 2015.

CONCLUSAO

Assim como existem diferentes sistemas de comunicacgdo via radio utilizado por 6rgdos de
seguranca publica, tdo importante quanto proteger as comunica¢fes evitando vulnerabilidades de
sistemas anal6gicos, é necessério o uso de ferramentas de integracdo, pois em determinado
momento sera necessaria a comunicacgdo integrada de policiais, bombeiros, érgédos de transito, entre
outros e, neste momento, € essencial dispor de uma infraestrutura minima capaz de atender a
demanda.

Outra questao crucial é a previsibilidade de ferramentas de integracdo de forma simples e
facil para os operadores da ponta, ou seja, para policiais, bombeiros, agentes penitenciarios, guarda-
municipais, operadores de transito, que nos momentos criticos precisam ter acesso direto as
comunicacdes, sejam l& quais forem os meios disponiveis.

O desafio é modernizar as comunicacdes dos o6rgdos de seguranca, garantindo a
interoperabilidade com as diversas plataformas possiveis, sem descuidar da protecdo e evitar

acessos indevidos ao contetido de uso exclusivo das forgas de seguranca.
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