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RESUMO

A escalabilidade, portabilidade e facil acesso providos pela plataforma Web tém popularizado seu
uso no desenvolvimento de diversas aplicagfes. Porém, o crescente ndmero de incidentes
relacionados a insegurancga levanta preocupacdes quanto a sua seguridade. Uma parte destes
incidentes ocorre da falta de consideracdo de seguranca durante as etapas de desenvolvimento,
pois é comum que ndo sejam utilizadas técnicas para mitigacdo e prevencdo de falhas de
seguranca no ciclo de vida de desenvolvimento de um software. A seguranca da informacdo e o
desenvolvimento de sistemas sdo areas que neste trabalho estdo integradas no ciclo de
desenvolvimento de um software. Dessa forma, o presente trabalho tem como objetivo demonstrar
uma Metodologia Aplicada ao Desenvolvimento Seguro de Aplicacdes Web (MADS-WEB), por meio
da utilizacéo de préticas de seguranca de software ao longo do ciclo de vida do software.

PALAVRAS-CHAVE: Seguranca em Computadores. Segurangca em Aplicacdes. Software Seguro.
Técnicas de Ataque. Plataforma Web.

ABSTRACT

The scalability, portability, and easy access provided by the Web platform have popularized its use in
developing several applications. However, the growing number of incidents related to insecurity
raises concerns about their security. A part of these incidents occurs from the lack of security
consideration during the development stages. Commonly, techniques to mitigate and prevent
security flaws in the software development lifecycle are not used. Information security and systems
development are areas that in this work are integrated into the software development cycle. Thus,
the present work aims to demonstrate a Methodology Applied to the Secure Development of Web
Applications (MADS-WEB) through software security practices throughout the software life cycle.

KEYWORDS: Computer security. Security Applications. Software safety. Techniques of attack. Web
platform.
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INTRODUCAO

Com a crescente globalizacdo e com a utilizagdo em larga escala da internet, cada vez mais
interativa, 0s usuérios se veem cercados de facilidades no mundo digital. Hoje os sites estdo cada
vez mais dindmicos e interativos, gerando, assim, uma troca de informacdes entre servidores e
usuarios. E nessa troca de informacdes que hackers podem se aproveitar e acessar informacoes
em servidores Web. Uma aplicacdo desprotegida se torna alvo facil para os hackers profissionais
(JACOBS, 2011).

Os ataques estdo cada vez mais utilizando métodos automatizados de exploracdo de
vulnerabilidades. Segundo dados do Cert.br, de janeiro a dezembro de 2013, 24% dos incidentes
reportados no Brasil, tinham como foco tentativas de fraudes, 5% estavam direcionadas a
aplicacbes Web (CERT.BR, 2014).

Neste cenario, as vulnerabilidades acontecem por falha de projeto, implantacdo ou
configuracdo de software, e estas quando exploradas por um atacante, ocasiona violacdo de
seguranca. Podem também resultar em roubo de dados confidenciais, quebra de integridade de

dados ou afetar a disponibilidade.

Uma forma de mitigar as vulnerabilidades é fazer uso de uma metodologia para constru¢éo de

software que contemple aspectos de seguranca durante todo ciclo de desenvolvimento.
Foram identificadas na literatura algumas pesquisas que fundamentam o trabalho:

e Viana (VIANA, 2013) apresenta um framework de alto nivel fundamentado na
necessidade de intensificar as interacfes entre as equipes de desenvolvimento,
arquitetura e administracdo de dados;

e Aoki (AOKI, 2011) propusera préaticas de seguranga a serem aplicadas durante o processo
de desenvolvimento de software Web, tendo como foco o processamento de formularios e
sistemas de login que minimizem os riscos, aumentando a qualidade e confiabilidade do
produto final. Destacando a importancia de fazer uso do OWASP TOP 10 como linha de
base para analise de vulnerabilidades em aplicac6es Web;

e Floyd (FLOYD, 2012) apresenta algumas vulnerabilidades encontradas no Moodle, tais
como: Session Hijacking Found, Cookie; XSS Injection; Session Management Flaw(s) e
Quiz Engine Flaw(s).

Viana apresenta um framework de alto nivel para incorporacéo das atividades de seguranca a

partir das primeiras fases do ciclo de vida de uma aplicacao (built-in security) (VIANA, 2013).

A contribuigdo deste trabalho € um conjunto de recomendagfes de seguranga e uma proposta
de um framework para o desenvolvimento seguro de aplicacbes. Este framework esti
fundamentado na necessidade de intensificar as interag@es entre as equipes de desenvolvimento,
arquitetura e administragdo de dados, reforcando a atengdo necessaria a seguranca desde o

inicio do ciclo de vida de uma aplicacdo. A figura 1 ilustra o framework de alto nivel para
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incorporacdo das atividades de seguranca a partir das primeiras fases do ciclo de vida de uma

aplicacgéo.
Figura 1: Framework (built-in security)
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Fonte: VIANA, 2013.

Este artigo, em relagcdo ao trabalho apresentado (VIANA, 2013), além de apresentar uma
metodologia aplicada a construgdo de sistemas Web em que todas as fases e etapas sao
contempladas com aspectos de seguranca, detalha e especifica todas as fases e etapas
necessérias para a construcdo de um sistema seguro, ao contrario do citado artigo que néo
especifica e nem detalha quais os objetivos de cada etapa e nao realiza nenhuma validacéo a fim
de evidenciar sua aplicabilidade em sistemas Web existentes. Neste artigo € proposto um
conjunto de ferramentas que podem ser utilizadas para a realizacdo de Testes de
Vulnerabilidades, o que néo foi realizado no artigo em questéo.

Aoki at al propuseram praticas de seguranca a serem aplicadas durante o processo de
desenvolvimento de software Web, tendo como foco o processamento de formularios e sistemas
de login que minimizam os riscos, aumentando, assim, a qualidade e confiabilidade do produto
final. No artigo sdo apresentados: conceitos de seguranca da informacdo, as vulnerabilidades
mais comuns existentes em software Web e algumas praticas que devem ser aplicadas durante o
desenvolvimento. O foco no primeiro momento é no processamento de formulérios e sistemas de
login, ja que eles sdo os principais alvos de injecdo de codigos e Cross-site scripting (XSS) (AOKI,
2011).

Neste artigo os autores ndo avaliaram todas as vulnerabilidades conhecidas em aplicacdes
Web, conforme sugere OWASP TOP 10 (OWASP, 2014), eles apenas se detiveram a elencar as
vulnerabilidades relacionadas ao login dos usuarios. Na metodologia proposta neste artigo todas
as 10 (dez) vulnerabilidades sdo avaliadas em um sistema Web existente a fim de evidenciar

problemas relacionados a todas as vulnerabilidades.
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Floyd apresenta algumas vulnerabilidades encontradas no Moodle como: Session Hijacking
Found; XSS Injection; Session Management Flaw(s) e Quiz Engine Flaw(s). Os testes foram
aplicados na versao 2.1 (FLOYD, 2012).

Os trabalhos citados nessa secdo abordaram algumas iniciativas dos autores em mitigar

vulnerabilidades em aplicagfes Web, com o propdsito de torna-las mais seguras.

Tais trabalhos contribuiram para o reconhecimento dos desafios enfrentados com a
necessidade de prover seguranca em software. O foco desse artigo é apresentar metodologia
MADS-WEB que contemple aspectos de seguranca em todas as fases do ciclo de vida de um
software, ndo contempladas nos trabalhos anteriores. Nesse sentido, o presente trabalho também
procurou evidenciar outras falhas que ndo foram apresentadas nos trabalhos anteriores, além das
j& descobertas. Assim, sdo propostas formas de mitigacdo de vulnerabilidades em face as falhas
qgue foram descobertas com a realizacdo de técnicas de exploracdo de vulnerabilidades, haja vista

néo terem sido contempladas nos trabalhos anteriores.

O artigo esta organizado como segue. A Secdo 2 apresenta as principais vulnerabilidades
conhecidas direcionadas a aplicacbes Web. A Secdo 3 apresenta a metodologia aplicada ao
desenvolvimento seguro de aplicagcbes Web, assim como a arquitetura da metodologia proposta
nesse trabalho, neste sentido é feita uma explicacao das fases e a interacdo dessas fases entre si
no modelo proposto. Por fim, a Secdo 4 apresenta as conclusbes e perspectivas futuras deste
trabalho.

Vulnerabilidades em Aplicacdes Web

O Open Web Application Security Project (OWASP) é uma entidade sem fins lucrativos e de
reconhecimento internacional, que contribui para a melhoria da seguranca de softwares aplicativos
reunindo informagdes importantes que permitem avaliar riscos de seguranca e combater formas
de ataques através da internet (OWASP, 2014).

z

De acordo com estudos recentes do OWASP ¢é possivel destacar o conjunto das dez
vulnerabilidades mais exploradas em aplicagbes Web (HAROLD, 2010). A tabela 1 apresenta o
nome das vulnerabilidades ou tipos de ataques, sua respectiva definicdo e de como pode ser

explorada por um hacker ou uma pessoa maliciosa.

TABELA 1: Vulnerabilidades Conhecidas em Aplicacbes Web (Adaptado de [10]).

Casos de Abuso Risco

Injecdo de Codigo Ocorrem quando dados néo confiaveis
sdo enviados para um interpretador como
parte de um comando ou consulta. Os
dados manipulados pelo atacante podem
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iludir o interpretador para que este
execute comandos indesejados ou
permita o acesso a dados néo
autorizados.

Quebra de Autenticacdo e Gerenciamento de
Sesséao

Ocorre quando as fun¢Bes da aplicagédo
relacionadas a autenticacao e
gerenciamento de sessao séo
implementadas de forma incorreta,
permitindo que os atacantes
comprometam senhas, chaves e tokens
de sessao ou explorem outra falha da
implantacé@o para assumir a identidade de
outros Usuarios.

Cross-Site Scripting (XSS)

Falhas XSS permitem aos atacantes
executarem scripts no navegador da
vitima.

Referéncia Insegura e Direta a Objetos

Ocorre guando um programador expoe
uma referéncia a implantacéo interna de
um objeto, como um arquivo, diretério, ou
registro da base de dados.

Configuracgéo Incorreta de Seguranga

Uma boa seguranca exige a definicdo de
uma configuracéo segura em todos 0s
niveis.

Exposicdo de Dados Sensiveis

Ocorre quando as aplica¢des ndo
protegem devidamente os dados
sensiveis, tais como cartdes de crédito,
IDs fiscais e credenciais de autenticacao.

Falta de Func¢éo para Controle do Nivel de
Acesso

Ocorre quando as aplica¢gbes ndo
verificam os direitos de acesso, em nivel
de funcgéo, antes de tornar essa
funcionalidade visivel na interface do
usuario.

Cross-Site Request Forgery (CSRF)

Ocorre quando o navegador da vitima é
forcado a executar uma agédo maliciosa
em favor do atacante.

Utilizacdo de Componentes Vulneraveis
Conhecidos

Componentes, tais como bibliotecas,
frameworks, e outros médulos de software
guase sempre sdo executados com
privilégios elevados.

Redirecionamentos e Encaminhamentos
Invalidos

Aplicacdes frequentemente redirecionam
e encaminham usuérios para outras
paginas ou sites, e usam dados nao
confiaveis para determinar as paginas de
destino.

Para verificar as vulnerabilidades, quando se trata de uma aplicacdo Web, todos os casos de

abusos, relacionados na tabela 1, devem ser examinados.
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MADS-WEB: Metodologia Aplicada ao Desenvolvimento Seguro de Aplicac8es Web

Embora a OWASP apresente as principais vulnerabilidades que uma aplicagdo Web esta

sujeita, a mesma ndo trata as fragilidades no desenvolvimento da aplicagdo Web. Assim, a

metodologia MADS-WEB fornece um conjunto de fases e etapas que proporcionam aspectos de

seguranca no ciclo de desenvolvimento de uma aplicacdo Web. Assim sendo, a seguranca passa

a ser uma medida indispensavel para o desenvolvimento de um sistema.

De forma mais sistematica, na figura 2 é apresentado o modelo MADS-WEB com as etapas de

interagcdo, compreendendo todas as suas fases e como se da essa iteracdo entre as etapas e as

atividades que fazem parte de cada fase.

Figura 2: Metodologia MADS-WEB.
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Neste sentido, a MADS-WEB é composta por trés fases: 1) Especificacdo e Analise; 2)

Desenvolvimento; 3) Testes de Vulnerabilidades. A Primeira Fase esta relacionada ao processo

de inicio de construcdo do sistema, sendo responséavel por estabelecer quais riscos a aplicacéo
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esta sujeita, com levantamentos dos Requisitos de Seguranc¢a e os Casos de Abuso. Ainda nesta

fase é realizada a Analise de Risco que determinard quais riscos a aplicacéo esta suscetivel.

Na Segunda Fase serd o0 momento em que a aplicacdo devera ser desenvolvida e seréo
criados modelos que expresse como a aplicagdo se comportara, assim com o Plano de Testes e a

Codificacao.

Por fim, na Terceira Fase, os Testes de Vulnerabilidades dever&o ser realizados com intuito
identificar falhas que ndo foram mitigadas nas etapas anteriores quanto a aspectos de seguranca,
com a execugcdo de ferramentas elencadas na etapa denominada de Web Scanners para
realizacdo dos Testes de Penetracdo. Logo em seguida os resultados serdo confeccionados
através de Sumarios e repassados a equipe de Codificacdo e Correcdo na Segunda Fase. Antes
de serem liberadas para usuério final, a equipe responsavel pela Codificacdo e Correcéo, devera

realizar as corre¢des, ou ndo caso elas ndo tenham sido detectadas.

3.1 Fase 1 - Especificacdo e Anélise

3.1.1 Especificacdo e Analise
Na primeira fase, Especificacdo e Andlise, inicia-se o desenvolvimento do software. Essa fase
engloba todas as tarefas que lidam com investigacdo, definicdo e escopo para constru¢do de um
sistema de atividades, como vulnerabilidades relacionadas a seguranga e a confidencialidade que
sdo pertinentes a aplicacdo. Elas devem ser identificadas para que sejam analisados as perdas e
0s impactos causados pelo comprometimento da confidencialidade das informac¢des ou roubo das
informacdes restritas a uma organizacéo. Para isso, a primeira fase da MADS-WEB é composta

por trés etapas: Requisitos de Seguranca, Casos de Abuso e Analise de Risco.

3.1.1.1 Requisitos de Seguranca

7

A elicitacdo ou levantamento de requisitos € a fase inicial de qualquer projeto, sendo de
extrema importancia para seu sucesso, ja que antes de iniciar qualquer ideia é preciso entender
com clareza todos os objetivos e restrices envolvidos, ndo apenas para o correto planejamento,
estudo de viabilidade ou estimativas de custos, mas para entregar ao usuario final um sistema que
atenda as suas expectativas. Desta forma, torna-se fundamental para todos os projetos o
entendimento e o controle correto desses requisitos para que os mesmos possam atender ao

objetivo determinado.

Na MADS-WEB, o levantamento dos requisitos corresponde a definicdo dos Requisitos de
Seguranca que devem ser definidos explicitamente, e precisa corresponder aos objetivos e metas

de seguranca da organizacdo. Quando os requisitos sdo apropriadamente definidos e
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documentados, é possivel mensurar o escopo de seguranga do projeto, facilitando a implantagéo

e a liberacdo do software.

Como forma de levantamento dos Requisitos de Seguranga para aplicacdes Web, nesse
trabalho é proposto o uso do Common Criteria for Information Technology Security Evaluation, ou
Common Criteria que foi desenvolvido por diversos 6rgéos de paises distintos, com o objetivo de

avaliar a seguranca da tecnologia da informacéo (ISO/IEC, 2009).

A metodologia MADS-WEB faz uso da segunda parte da norma em que sdo definidos os
requisitos funcionais de seguranca que devem ser levados em consideracdo na definicdo dos

Requisitos de Seguranca.

Dentro da norma, os requisitos funcionais de segurancga séo expressos em classes, familias e
componentes. As classes utilizadas na aplicacdo da metodologia sdo as seguintes: auditoria de
seguranca, comunicac¢ao, suporte a criptografia, protecdo de dados do usuario, politica de controle

de acesso e identificacdo e autenticacao.

A auditoria de seguranca envolve o reconhecimento, gravac¢édo, armazenamento e andlise de
informagBes relacionadas com a seguranca. Os registros de auditoria resultantes podem ser
examinados para determinar quais atividades de seguranca relevantes ocorreram e quem € 0O
responsavel por elas. As seguintes acdes devem ser auditaveis e devem ser incluidas pelo menos
uma, conforme prevé a norma:

a) Registro de acdes que envolvam delecéo, alteracdo e adicdo do grupo de usuarios com

permissdo de acesso a leitura aos registros de auditoria;

b) Registros dos direitos para ver/modificar os eventos de auditoria;

c) Registros dos parametros que controlam o armazenamento de auditoria,;

d) Registro de falhas devido a algum problema no armazenamento da auditoria;

e) Servico de ndo repudio;

Os requisitos de comunicacdo se preocupam essencialmente na troca de dados. Neste
requisito o conceito de informacdo é usado devendo ser interpretado como objetos que estdo
sendo comunicados, assegurando a identidade do autor da informacg&o transmitida (prova de
origem) e a identidade do destinatario das informag¢Bes transmitidas (comprovante de
recebimento). Assim, o autor ndo pode negar ter enviado a mensagem, nem o destinatario negar o

recebimento, ou seja, o ndo repudio.

O suporte criptografico deve fazer uso das funcionalidades de criptografia para satisfazer

objetivos de seguranca de alto nivel. Estes incluem (mas n&o estéo limitados a):

a) ldentificacdo e autenticacéo;

b) Gerenciamento de seguranca;

c) Privacidade;

d) Protecao das funcionalidades de seguranca;
e) Utilizac&o dos recursos de chaves publicas;
f) Uso de canais e caminhos confiaveis.
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Os requisitos de protecéo do usuario estdo divididos em trés partes:

a) Politicas de fungéo do usuario de seguranca de protecdo de dados:
1. Politica de controle de acesso;
2. Politica de controle de fluxo de informacéo.
b) Formas de protecdo de dados do usuario:
1. Funcdes de controle de acesso;
2. Funcdes de controle de fluxo de informacéo;
3. Residual de protecao de informagbes;
4. Rollback;
5. Integridade dos dados armazenados.
¢) Armazenamento off-line, importacdo e exportacdo:

1. Autenticagdo de dados;

2. Exportacdo dos dados.
A politica de controle de acesso define o &mbito do controle das politicas que formam a parte
de controle de acesso identificado, gerenciando os atributos usados para tornar o acesso explicito

ou negacdo com base em politicas de seguranca.

A identificacdo e autenticacédo definem requisitos para fungfes que estabelecem e verificam a
identidade de um usuario em questéo e devem ser capaz de:

1. Falhas de Autenticacéo: definir valores para tentativas sem sucesso de autenticagcdo e

acoes;

2. Atributos de Usuério: definir requisitos para vinculagao de atributos de seguranca validos;

3. Especificacdo de Senhas: definir requisitos para mecanismos que definem a quantidade da

métrica de senhas e formas de satisfazer essa métrica;
4. Identificacdo do Usudrio: define os tipos de autenticagdo suportados pelos usuarios.

3.1.1.2 Casos de Abuso
Apés a andlise e definicdo dos Requisitos de Seguranca, ou seja, aqueles que especificam os
requisitos minimos de seguranca que uma aplicacdo Web deve prover, devem ser elaborados os
Casos de Abuso. Os Casos de Abuso ligam vulnerabilidades conhecidas aos riscos que a
aplicacdo possa ser submetida. Um Caso de Abuso é definido a partir de quais explora¢des uma

aplicacéo pode sofrer, tendo em vista os riscos que ela possui.

Como forma de andlise das vulnerabilidades existentes que envolvem aplicagcbes Web, a
metodologia MADS-WEB faz uso do OWASP TOP 10 para definir os riscos pertinentes que uma
aplicacdo Web pode sofrer. Todas as 10 (dez) vulnerabilidades elencadas devem ser avaliadas na
Terceira Fase, onde serdo feitos os Testes de Vulnerabilidades, conforme define a metodologia
em questdo. Em seguida, a Analise de Risco determinara os riscos aos quais a aplicacdo é

suscetivel.

3.1.1.3 Andlise de Risco
A terceira etapa da fase de Especificacdo e Analise, denominada Andlise de Risco, envolve

identificar perdas e impactos causados pelo comprometimento da confidencialidade das
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informagBes ou roubo das informacdes restritas a uma organizacdo. Os riscos podem estar

A

relacionados a distribuicdo de dados de importancia critica e a perda de integridade das
informacdes. Essa etapa da metodologia estara diretamente ligada & modelagem do sistema, pois
a partir desta etapa ele sera definido ou modelado de acordo com as necessidades de seguranca

para cada organizacao.

Na MADS-WEB, a Andlise de Risco é formada por quatro etapas, seguindo a proposta de
(PRESSMAN, 2006):

e Etapa 1 - Identificacdo dos riscos: a identificac@o dos riscos inclui determinar quais os riscos

podem afetar o projeto e documentar suas caracteristicas;

e Etapa 2 - Projecdo/Estimativas dos riscos: a projecdo ou estimativa dos riscos busca

classificar cada ameaca, com a probabilidade dela acontecer, prevendo, assim, as

consequéncias do seu acontecimento;

e Etapa 3 - Administracdo dos riscos: desenvolvimento de opcdes e acbes para aumentar as

oportunidades e reduzir as vulnerabilidades encontradas na aplicacéo;

e Etapa 4 - Monitoramento dos Riscos: acompanhamento dos riscos identificados,

monitoramento dos riscos residuais, identificacdo dos novos riscos, execucdo de planos de

respostas a riscos e avaliacdo da sua eficicia durante todo o ciclo de vida da aplicacéo.

Quando uma organizacao trabalha com uma infraestrutura na internet, se faz necessério tomar
uma decisdo de como os riscos devem ser tratados. E praticamente impossivel eliminar todas as
ameacas pelas quais uma organizacdo pode passar. Neste sentido, faz-se necessario mitigar os
riscos aos quais a aplicacdo esta suscetivel. Logo em seguida a Andlise de Risco, inicia-se a fase

de Desenvolvimento.

3.2 Fase 2 - Desenvolvimento

3.2.1 Desenvolvimento
A Segunda Fase, Desenvolvimento, € 0 momento onde parte das questdes levantadas na fase
de Especificacdo e Andlise devem ser avaliadas e mitigadas. A Analise de Riscos, Requisitos de
Seguranca e os Casos de Abusos levantados na primeira fase, influenciam a etapa de
Modelagem, assim como o Plano de Testes. Esta etapa, também chamada de implantacéo, € a
mais central do processo de engenharia de software, pois € quando o software é efetivamente
construido. Para isso, a Segunda Fase da MADS-WEB também é composta por trés etapas:

Modelagem, Plano de Testes e Codificacéo e Correcéo.

3.2.1.1 Modelagem

Um modelo é uma simplificacdo da realidade, ele é criado para facilitar o entendimento de
sistemas complexos. Estes modelos podem abranger planos detalhados e também planos mais

gerais com uma visdo panoramica do sistema (PRESSMAN, 2006).

Todos os sistemas podem ser descritos sob diferentes aspectos, com a utilizacdo de modelos
distintos, onde cada modelo sera, portanto, uma abstracdo especifica do sistema. Os modelos

podem ser estruturais, dando énfase a organizacdo do sistema, ou podem ser comportamentais,
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dando énfase a dindmica do sistema. Ha quatro objetivos principais para se criar modelos
(SOMMERVILLE, 2011):

1. Ajudam a visualizar o sistema como ele é ou como deseja que ele seja;

2. Permitem especificar a estrutura ou o comportamento de um sistema;

3. Proporcionam um guia para a analise do sistema;

4. Documentam as decisfes tomadas no projeto.

Através dos modelos, € possivel obter mdaltiplas visbes do sistema, particionando a
complexidade do sistema para facilitar sua compreenséo, e atuando como meio de comunicagéo
entre os participantes do projeto. Portanto, uma linguagem de modelagem padronizada, tal como

a UML?Y, é fundamental para a construcdo e o entendimento de bons modelos.

No contexto da Modelagem MADS-WEB uma das mudltiplas visdes a serem oferecidas é a
modelagem de ameacas. Para isso, o primeiro passo do processo de modelo de ameacas da
metodologia é desenvolver uma representacédo visual das ameacas sob a forma de um diagrama

de fluxo?.

Para evitar erros é importante fornecer um modelo estruturado para modelagem, mas é
importante compreender que esta etapa representa o fluxo de dados e néo a codificagdo. Este é
um erro muito comum por desenvolvedores, porque eles s6 pensam em escrever, sem antes
modelar para primeiro entender a complexidade do software e as suas ameacas (RANSOME,

2013). Os principais passos envolvidos na modelagem de ameagas sao:

1. Dividir a arquitetura de software utilizando diagramas de fluxo de dados;

2. Criar categorias com ameagcas, identificando quais ameacas sao aplicaveis para cada
elemento em seu diagrama de fluxo de dados;

3. Mapear todas as ameagas com vulnerabilidades pertinentes aplicaveis no contexto do
cenario de uso;

4. Criar um ranking de ameacas atribuindo uma classificacéo de risco para cada ameaca e
vulnerabilidade de forma a compreender o impacto e definir prioridades;

5. Definir um plano de mitigacdo com contramedidas para cada uma das vulnerabilidades
identificadas;

6. Corrigir as vulnerabilidades que ndo sdo aceitaveis para o negécio.

O Diagrama de Fluxo de Dados (DFD) na figura 3 apresenta um modelo de ameacas ao qual
uma aplicacdo Web estad suscetivel. O DFD proporciona uma visdo mais ampla das ameacas.
Neste sentido, ndo é possivel fornecer um modelo padrdo na MADS-WEB para todas as ameacgas,
visto que cada aplicagdo tem suas particularidades e as ameacas que estdo suscetiveis

dependem das funcionalidades que a mesma possui.

Figura 3: Exemplo de Diagrama de Fluxo de Dados para a Modelagem de Ameagcas

1 Permite que desenvolvedores visualizem os produtos de seus trabalhos em diagramas padronizados.
2 E uma representacéo grafica do "fluxo" de dados através de um sistema de informagé&o, modelando seus
aspectos de processo.
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Criar um DFD ¢é a chave para obter um modelo de ameaca. E importante garantir que todas as
pecas do sistema estejam representadas. Cada um dos elementos (processos, arquivos de dados,
fluxos de dados e usuarios), conforme demonstrado na figura 3, ela modela as ameacas que sdo
pertinentes ao software que se deseja desenvolver. Uma vez que o DFD seja concluido, sera
proporcionada uma visdo geral de como os dados sdo processados pelo software, incluindo a
forma como ele se move. E o que acontece dentro do aplicativo e outros que podem estar

associados ao software.

Na MADS-WEB a modelagem pode ser modificada, caso seja necessario realizar alguma
correcao no codigo, devido a descoberta de algum problema, por exemplo, através da realizacéo
dos Testes de Penetracdo poderdo ser detectadas falhas em face aos resultados contidos nos
sumarios, tornando-se necessario que se realize a remodelagdo da aplicagdo para atender as

correcgoes.

3.2.1.2 Plano de Testes
A realizacdo do Plano de Testes é uma das atividades do processo de desenvolvimento de
sistema de software que visa executar um conjunto de a¢des de modo sistematico com o objetivo

de encontrar falhas no processo de desenvolvimento do software.

O Plano de Teste € o conjunto de tarefas que séo realizadas no processo de construcédo de
uma aplicacdo. Ele proporciona a realizacdo de testes que por sua vez validam a seguranca de
uma aplicacdo, ao mesmo tempo em que reduz a probabilidade de erros quanto & seguranca
sobre o produto que esta sendo desenvolvido, antes que as falhas de segurangca sejam

descobertas por clientes ou usuarios mal-intencionados.

Neste sentido, se faz necessaria a realizacao de testes em face aos Requisitos de Seguranga

pertinentes a aplicacdo a qual a mesma esta suscetivel, conforme levantamento realizado na
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etapa de Andlise de Risco na primeira fase da metodologia. Exemplos de requisitos a serem
testados sdo: desempenho; segurancga; interface de usudrio; controle de acesso e
funcionalidades. Esses requisitos procuram garantir a competéncia da aplicagdo a partir de uma
perspectiva de seguranca, demonstrada através dos testes e seus artefatos, relatorios e
ferramentas.

O objetivo da realizacdo de testes ndo é testar a inseguranca, mas sim, validar a robustez e a

seguranca da aplicacéo antes de tornar o produto disponivel para os clientes.

O Plano de Teste pode ser elaborado pelo gerente de projeto ou gerente de testes. Esse
plano visa planejar as atividades a ser realizadas, definir os métodos a ser empregados, planejar a
capacidade necessaria, estabelecer métricas e formas de acompanhamento do processo. Nesse
sentido, ele deve conter:

1. Os itens a serem testados: o escopo e objetivos do plano devem ser estabelecidos no inicio

do projeto;

2. Atividades e recursos a serem empregados: as estratégias de testes e recursos utilizados
devem ser definidas, bem como toda e qualquer restricdo imposta sobre as atividades e/ou
recursos;

3. Os tipos de testes a serem realizados e ferramentas empregadas: os tipos de testes e a
ordem cronoldgica de sua ocorréncia séo estabelecidos no plano;

4. Critérios para avaliar os resultados obtidos: métricas devem ser definidas para acompanhar
os resultados alcangados.

O planejamento é necessario a fim de antecipar o que pode ocorrer e, portanto, provisionar 0s
recursos necessarios nos momentos adequados. Isto significa coordenar o processo de teste de
modo a perseguir a meta de qualidade do produto (sistema de software).

Atabela 2 apresenta uma relagdo dos itens considerados imprescindiveis para um Plano de
Teste.

TABELA 2. Relagéo de Itens de um Plano de Teste.

Itens de um Plano de Conteudo
Teste
1. Introducédo Contém uma identificagcdo do projeto, descri¢édo

dos objetivos do documento, o publico ao qual ele
se destina e escopo do projeto a ser desenvolvido.
Pode adicionalmente conter termos e abreviacdes
usadas, além de informar como o plano deve

evoluir.

2. Requisitos a serem Descreve em linhas gerais o conjunto de

testados requisitos a serem testados no projeto a ser
desenvolvido, comunicando o que deve ser
verificado.

3. Estratégias e Apresenta um conjunto de tipos de testes a serem

ferramentas de teste realizados, respectivas técnicas empregadas e

critério de finalizacéo de teste. Além disso, é
listado o conjunto de ferramentas utilizadas.
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4. Equipe e infraestrutura | Contém descri¢cdo da equipe e da infraestrutura
utilizada para o desenvolvimento das atividades
de testes, incluindo: pessoal, equipamentos,
software de apoio, materiais, dentre outros. Visa
garantir uma estrutura adequada para a execugao
das atividades de testes previstas no plano.

5. Cronograma de Contém uma descricdo de marcos importantes

atividades das atividades (incluindo as datas de inicio e fim
da atividade).

6. Documentacéao Apresenta-se uma relacdo dos documentos

complementar pertinentes ao projeto.

O Plano de Testes é imprescindivel no processo de constru¢do de um sistema, sendo que na
metodologia MADS-WEB os testes tém como propésito a validacdo das funcionalidades
pertinentes a aplicagdo. Ndo sendo dispensada a realizacdo dos Testes de Penetragdo a serem
realizados na Terceira Fase da metodologia, que tem como objetivo avaliar se todas as medidas
de seguranca realizadas foram cumpridas e se os riscos foram mitigados, evidenciando os

problemas, caso existam.

3.2.1.3 Codificacao

Na etapa da Codificacdo e Correcdo uma equipe de programadores é designada para trabalhar
no software. Diagramas gerados na etapa de Modelagem sdo passados para equipe de
desenvolvimento que ira transforma-los em cddigo de uma linguagem de programacgéo qualquer.
Normalmente, as pessoas envolvidas nesse processo sao divididas em dois grupos, um
responsavel pela implantacéo da interface gréafica e outro pela implantagdo da l6gica da aplicagédo
(RANSOME, 2013). Além disso, boa parte da estrutura basica da aplicacdo pode ser exportada
diretamente dos diagramas em cddigo, dependendo das ferramentas que estiverem sendo usadas

pela equipe.

Na metodologia MADS-WEB ndo h& como definir a especificacdo de como deverad ser
realizada a codificacdo, visto que dependendo das funcionalidades pertinentes da aplicacdo a ser
desenvolvida, podera contar com uma ou mais linguagens de programacao diferentes, de modo
gue cada aplicacdo possui particularidades que somente a equipe de programacao definirq apds a

modelagem do sistema.

Portanto, a escolha fica a cargo da equipe que realizara a codificacao do sistema. Ainda neste
sentido, é importante ressaltar que o dominio da linguagem escolhida é um fator determinante
para o sucesso da aplicacdo quanto a seguranga do sistema, quanto mais dominio sobre uma
determinada linguagem a equipe possuir, melhor serd desenvolvido o software. Problemas como
estouro de pilhas, inteiros e formato de strings sao vulnerabilidades extremamente sérias para

programas escritos em linguagem C ou C++ (RANSOME, 2013).
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Na metodologia MADS-WEB como medida preventiva algumas recomendacdes séo sugeridas

como préticas gerais de codificagao:

Utilizar sempre cédigo testado, gerenciado e aprovado em vez de criar cdédigo novo, ndo
gerenciado, para tarefas comuns;

Utilizar Application Programming Interface ou Interface de Programacdo de Aplicacdes
(API) que insiram tarefas especificas para ser realizadas através do sistema operacional.
N&o permitir que a aplicagdo execute comandos diretamente no sistema operacional,
especialmente através da utilizacdo de shells de comando iniciados pela aplicacao;

Fazer uso de mecanismo de verificagdo de integridade por checksum ou hash para
verificar a integridade do cddigo interpretado, bibliotecas, arquivos executaveis e arquivos
de configuracao;

Evitar requisicbes simultineas para a aplicacdo ou utilizar um mecanismo de
sincronizagdo para evitar condicdes de disputa (race conditions), fazendo uso de
mecanismos de lock;

Proteger as variaveis compartilhadas e recursos contra acessos concorrentes
inapropriados;

Restringir os usuarios de gerar um novo codigo ou alterar o codigo existente;

Revisar todas as aplicagcbes secundarias, cédigos e bibliotecas de terceiros para
determinar a necessidade do negdcio e validar as funcionalidades de seguranca, uma vez
que estas podem introduzir novas vulnerabilidades;

Identificar todas as fontes de dados e classificar as fontes como confiavel/ndo confiavel.
Em seguida, validar os dados provenientes de fontes ndo confiaveis;

As rotinas de validacé@o de dados de entrada devem ser centralizadas na aplicacéo;

Especificar um conjunto de caracteres apropriados, como UTF-8, para todas as fontes de
entrada de dados;

Codificar os dados para um conjunto de caracteres comuns antes da validacéo;
Quando ha falha de validacao a aplicacéo deve rejeitar os dados fornecidos;

Determinar se o sistema suporta conjuntos de caracteres estendidos UTF-8 e, em caso
afirmativo, validar apds efetuar a decodificacdo UTF-8;

Validar todos os dados provenientes dos clientes antes do processamento, incluindo todos
0s parametros, campos de formulario, conteddo das URLs e cabecalhos HTTP, por
exemplo: nomes e valores dos cookies. Certificar-se também de incluir automaticamente
mecanismos de postback® nos trechos de codigo JavaScript, Flash ou qualquer outro
cédigo incorporado.

Apbs o software ser codificado devera ser disponibilizada uma versao do sistema para que na

Terceira Fase a equipe responsavel pelos Testes de Penetragdo possa realizar analise de

vulnerabilidade com base nos Casos de Abuso reportados na Primeira Fase.

Assim, a equipe de desenvolvimento de posse dos Sumarios dos Testes de Penetracao devera

realizar as corre¢Bes, caso tenham sido sugeridas, retornando para que sejam realizados novos

3 Medida tomada por uma péagina interativa, quando a pagina inteira e seus conteddos séo enviados para o
servidor para processamento de algumas informacgdes e, em seguida, o servidor mostra a mesma pagina de

volta ao seu navegador.
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testes a fim de descobrir se a aplicacdo ainda continua com a vulnerabilidade, caso ndo haja mais
problema, deve-se liberar a verséo final para usuario.

A corre¢do como atividade incluida nesta etapa se faz necessaria a medida que a equipe de
responsaveis pelos Testes de Penetragdo reporta os erros através dos sumarios, logo em
seguida, a equipe de desenvolvimento deve realizar as corre¢cdes necessarias.

Neste sentido, como citado nas subsecBes anteriores, caso as correcfes impliguem em
alterac@es criticas do ponto de vista da equipe, devera ser realizada a remodelacao da aplicagéo,
necessitando que a equipe responsavel realize as alteracdes no modelo para que logo em
seguida possam ser realizadas as corre¢des e 0s novos Testes de Penetracao.

3.3 Fase 3 - Desenvolvimento

3.3.1 Testes de Vulnerabilidade
A Terceira Fase se torna essencial para avaliar se a aplicacdo contém vulnerabilidades, pois
serdo realizados Testes de Vulnerabilidades com o intuito de identificar quais falhas a aplicacéo
possui. Essa fase é composta por trés etapas: Teste de Penetracdo, Web Scanners e Sumario. A
partir dos Casos de Abusos, levantados na Primeira Fase, serdo definidos os Testes de
Penetragdo que serdo utilizados para burlar o sistema. Ap0ds definicdo, os Testes de Penetragao
serdo efetivamente aplicados através de Web Scanners. Com o resultado da analise dos Web

Scanners, serao desenvolvidos sumarios com o resultado dos testes.

3.3.1.1 Teste de Penetracdo
Os Testes de Penetracdo séo tentativas legais e autorizadas de localizar e explorar sistemas
de computadores de forma bem-sucedida com o intuito de tornar esses sistemas mais seguros.
Esse processo inclui analisar as vulnerabilidades, bem como oferecer ataques que funcionem
como prova de conceito para demonstrar que eles séo reais. Os Testes de Penetracdo adequados
sempre terminam com recomendacgfes especificas para enderecar e corrigir os problemas
descobertos durante o teste.

A ideia geral consiste em identificar problemas de seguranca usando as mesmas ferramentas
e técnicas usadas por um invasor. E possivel entdo atenuar os riscos identificados por essas
descobertas antes que um hacker de verdade as explore (ENGEBRETSON, 2013).

A MADS-WEB faz uso da metodologia para técnicas de penetracdo que segundo
(ENGEBRETSON, 2013), é dividida em quatro fases: Reconhecimento, Scanning, Exploracéo de
falhas (exploitation) e Pds-Exploracdo (ou Preservacdo do Acesso). Compreender a sequéncia
adequada em que esses passos sao executados é fundamental para realizar um teste de

penetracdo abrangente e realista. A figura 4 apresenta essas atividades.
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Figura 4: A metodologia Hacking para Testes de Penetracgéo.

\
\
\ RECONHECIMENTO
z

EXPLORAGAO FALHAS

FONTE: ENGEBRETSON, 2013
O primeiro passo em qualquer Teste de Penetracdo é o reconhecimento considerando a
atividade que cuida da coleta de informagdes sobre o alvo. Quanto mais informacgdes coletar sobre

0 seu alvo, mais possibilidade havera de ser bem-sucedido nos passos subsequentes.

O segundo passo nessa metodologia pode ser dividido em duas atividades distintas. A primeira
atividade a ser realizada € o scanning de portas. Apds concluir o scanning de portas, tem-se uma
lista de portas abertas e de servicos em potencial sendo executados em cada um dos alvos. A
segunda atividade da fase de scanning é o scanning de vulnerabilidades que corresponde ao
processo de localizar e de identificar pontos fracos especificos nos softwares e nos servicos

presentes no alvo.

Com os resultados obtidos no passo 2, 0 proximo passo serd a fase de exploracédo de falhas
(exploitation). Depois da descoberta exata de que as portas estdo abertas, informar quais servicos
estdo executando nessas portas e quais vulnerabilidades estdo associadas a esses servicos.
Assim, a equipe responsavel pelos Testes de Penetracdo pode comecar a atacar o alvo. A
exploragdo pode envolver diversas técnicas, Web scanners e cédigos diferentes. O obijetivo final

da exploracdo consiste em identificar brechas de seguranca.

A fase final a ser analisada € a de pés-exploracéo e preservacédo do acesso. Com frequéncia,
os payloads* enviados na fase de exploracéo de falhas permitem apenas um acesso temporario

ao sistema. Como a maior parte dos payloads ndo € persistente deve-se prosseguir rapidamente

4 E a parte dos dados transmitidos, que é o objetivo fundamental da transmiss&o, excluindo as informagées
enviadas com ela (como cabegalhos ou metadados, também conhecido como dados complementares, que
podem conter, dentre outras informagdes, a identificacéo da fonte e do destino dos dados) apenas para
facilitar a entrega.
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para a fase de pos-exploracéo para criar uma porta dos fundos (backdoor®) mais permanente para
0 sistema. Esse processo permite que o acesso de administrador sobreviva quando os programas

forem encerrados e até mesmo quando houver uma reinicializagéo do sistema.

Na MADS-WEB a etapa de pds-exploracdo se torna desnecessaria devido ndo haver
necessidade de manter acesso para futuras invasdes, como sugere a propria metodologia de

penetracdo, o propdsito é apenas descobrir a quais falhas a aplicacéo esta suscetivel.

Neste sentido, se faz necessario o uso de ferramentas especificas para realizacdo dos Testes

de Penetracdo que sdo denominadas Web scanners.

3.3.1.2 Web Scanners
Sao conjuntos de ferramentas capazes de detectar se uma aplicacdo contém vulnerabilidades.
Estas ferramentas tém como obijetivo facilitar e automatizar a busca por vulnerabilidades em uma
aplicacdo, bem como mapear a estrutura do site, ou seja, possibilitam ter uma visdo completa do
estado de seguranca da aplicagéo e ajudam a automatizar os testes, pois fazem uma varredura no
site de destino que se pretende realizar andlise quanto a seguranca.

As ferramentas propostas na MADS-WEB para realizacdo de Analise de Vulnerabilidade séo
todas de cédigo fonte aberto e foram utilizadas como forma de realizacdo de Testes de
Penetracdo em uma aplicagdo Web, tais ferramentas fazem parte do Kali Linux®. A primeira
coluna da tabela 3 apresenta o0 nhome das ferramentas que foram utilizadas. A segunda coluna
apresenta a sua respectiva descricdo e o propdsito de cada uma na realizagdo de um Teste de
Penetracéo.

TABELA 3. Apresenta as Ferramentas Utilizadas para Realizacdo de Testes de Penetragéo.

Ferramenta Descricao

Metasploit Framework (MSF) | Tem como objetivo realizar analise de vulnerabilidades de
seguranca e facilitar testes de penetracdo. Utilizada nos
testes de Quebra de Autenticagéo.

Nikto Trata-se de um scanner que realiza testes abrangentes
contra servidores Web, incluindo mais de 6.700 arquivos
potencialmente perigosos. Também verifica quais sdo os
itens de configuracéo do servidor, tais como a presenca de
arquivos de indice, opg8es do servidor HTTP, tentando
identificar os servidores Web instalados e quais softwares
fazem parte. Itens de digitalizacdo e plugins séo atualizados
com frequéncia e podem ser atualizados automaticamente.
Utilizada nos testes de Referéncia Insegura e Direta a
Objetos.

5 Backdoor é um recurso utilizado por diversos malwares para garantir acesso remoto ao sistema ou a rede
infectada, explorando falhas criticas ndo documentadas existentes em programas instalados, softwares
desatualizados e do firewall para abrir portas do roteador.

6 Kali Linux é uma distribuicéo Linux baseada em Debian para realizagdo de testes de penetracao.
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Web Application Attack and E um scanner de seguranca de aplicacbes Web de codigo
Audit Framework (W3af) aberto. Fornece informagdes sobre vulnerabilidades de
seguranca e ajuda no esforgo de teste de penetracgéo.
Utilizada nos testes de Injecéo de Cddigo Sql.

Spidering Séo principalmente utilizados para criar uma copia de todas
as paginas visitadas para um pés-processamento por um
motor de busca que ird indexar as paginas baixadas para
prover buscas mais rapidas. Crawlers também podem ser
usados para tarefas de manutencéo automatizadas em um
website, como checar os links ou validar o c6digo HTML.
Utilizada nos testes de Utilizagcdo de Componentes
Vulneraveis Conhecidos.

WebScarab Ferramenta de teste de aplicacfes de seguranca Web. Ele
serve COmMo um proxy que intercepta e permite que as
pessoas alterem pedidos feitos a havegadores Web (HTTP e
HTTPS) e respostas dos servidores Web. Utilizada nos
testes de Cross-Site Request forgery (CSRF).

OWASP-ZAP E uma ferramenta utilizada em testes de penetracio
desenvolvida para encontrar vulnerabilidades em aplicacfes
Web. Fornece scanners automatizados, bem como um
conjunto de ferramentas que permitem encontrar
vulnerabilidades de seguranca manualmente. Utilizada nos
testes Redirecionamentos e Encaminhamentos Invélidos,
Configuracgdes Incorretas de Seguranca, Exposicao de
Dados Sensiveis, Falta de Fungdo para Controle do Nivel de
Acesso e Cross-Site Scripting (XSS).

3.3.1.3 Sumaérios
Refere-se ao documento formal onde devem constar todos os testes feitos e as variaveis que
foram levadas em consideracéo, assim como os resultados e as solu¢des propostas para que a
equipe responsavel por fazer as correcdes do cddigo possa utilizar como referéncia, como forma

de agilizar as corre¢fes a serem feitas.

O propésito do sumario é oferecer uma visdo geral simples, ndo técnica, de uma a duas
paginas, relativas as descobertas. Esse relatério deve ressaltar e sintetizar os problemas mais
graves descobertos pela equipe de teste. E de suma importancia que ele possa ser lido e
compreendido tanto pelo pessoal técnico quanto pelo ndo técnico. No relatdério deve conter as
medidas para mitigar os problemas encontrados e as solu¢cdes devem ser apresentadas para a
equipe de desenvolvimento. Exemplos de sumaérios sdo demonstrados nos apéndices desse

trabalho, onde constam resultados dos testes de penetracéo realizados em uma aplicagdo Web.

4 CONCLUSOES E TRABALHOS FUTUROS
Nos ultimos anos, houve mais énfase no desenvolvimento de softwares seguros e, como
consequéncia, as aplicagdes Web atuais sédo muito mais seguras do que as versdes anteriores.

Houve uma forte pressao no sentido de incluir a seguranca nos estagios iniciais do ciclo de vida
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do desenvolvimento de software e de formalizar a especificacdo dos Requisitos de Seguranca de
forma padronizada. Também houve um aumento enorme na organizacdo de diversas

comunidades dedicadas a seguranca de aplicacbes Web. Empresas de grande porte como a
Microsoft, IBM e Google, sdo extremamente preocupadas com seguranca, Vvisto que suas
aplicagbes sdo utilizadas por pessoas em todo mundo, podendo colocar em risco sua reputacéo,

caso falhas sejam descobertas e exploradas.

Entre as inUmeras vulnerabilidades, estudos recentes realizados pela (OWASP, 2014) indicam
as dez mais recorrentes e mais exploradas pelos invasores. Muitas destas vulnerabilidades
identificadas pela simples realizacdo de atividades de testes de penetracdo, como € sugerido na

fase trés da metodologia apresentada neste artigo MADS-WEB.

A implantagdo de um software seguro exige a observancia das caracteristicas de seguranca ja
nas fases iniciais, em conjunto com o entendimento do processo de negdcio, ao invés de adicionar

seguranca apenas no final do ciclo de vida.

Neste sentido, a metodologia apresentada neste trabalho favorece uma integragéo forte entre a
equipe que faz levantamento dos Requisitos de Seguranca, Casos de Abuso e Andlise de Risco,
na fase um, como a equipe de Modelagem, Plano de Testes e Codificacdo, na fase dois e a
equipe de Testes de Penetracdo que engloba Web scanners e os Sumarios, na fase trés, visto
gue toda equipe esta envolvida com aspectos quanto a seguranca do sistema em todo seu ciclo
de vida. De modo que, beneficia as equipes de desenvolvimentos, inserindo elementos de

seguranca no ciclo de vida do software.

De forma geral, este trabalho contribui para que equipes de desenvolvimento possam fazer uso
da metodologia apresentada neste trabalho para a construcdo de aplicacbes mais seguras em
funcdo da utilizacdo de aspectos de seguranca no ciclo de vida de desenvolvimento de um
software. O que torna fundamental o abandono da cultura de que seguranga € algo a ser acoplado
ao final do projeto de desenvolvimento de software. No que diz respeito aos trabalhos futuros,
sugere-se:

1. A utilizacdo da metodologia em outros projetos de software para desenvolvimento de

sistemas e estabelecimento de métricas de tempo, custo e retorno do investimento;

2. O estabelecimento de um modelo de maturidade de seguranca de software voltado a
construcdo do software;

3. O estabelecimento de um modelo de levantamento de requisitos de seguranca de software;

4. Desenvolvimento de um framework especializado que realize os testes de vulnerabilidade de
forma dindmica em uma Unica aplicagéo.
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