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RESUMO

Nos dias atuais, os processos de software tém se tornado cada vez mais comuns, apos grandes
eventos de globalizacdo como a pandemia da COVID-19, muitas empresas vieram para a era da
tecnologia e esse crescente teve um pico de demanda por solucdes, trazendo a necessidade de
passar os processos que eram feitos de forma manual e fisica para o0 mundo virtual. Porém, com o
volume de solicitagdes das indUstrias, os processos sofreram a necessidade de serem entregues
sempre 0 mais rapido possivel e, desta forma, poderiam acabar acarretando muitas falhas humanas
por conta de prazo e pressdo. O projeto presente neste trabalho tem como objetivo auxiliar na
velocidade das entregas, automatizando processos repetitivos e garantindo a qualidade necessaria
em questdo. Foram analisadas metodologias que se encaixam nessas necessidades, auxiliando a
criacdo de um fluxo completo com tecnologias novas no mercado. Como resultado do projeto foi
criada uma sequéncia de automacdes que testam o software de ponta a ponta.

PALAVRAS-CHAVE: DevOps. Pipeline. Testes. Docker. Automacéo.

ABSTRACT

Nowadays, software processes have become increasingly common, after major globalization events
such as the COVID-19 pandemic, many companies came to the age of technology and this growth
had a peak demand for solutions, bringing the need to pass the processes that were done manually
and physically to the virtual world. However, with the volume of requests from industries, the
processes suffered the need to always be delivered as quickly as possible and, this way, they could
end up causing many human failures due to deadlines and pressure. The present project has the
objective of helping in the speed of deliveries, automating repetitive processes and guaranteeing the
necessary quality in question. Methodologies that fit these needs were analyzed, helping to create a
complete flow with new technologies in the market. As a result of the project it was created a
sequence of automations that test the software from end to end.

KEYWORDS: DevOps. Pipeline. Tests. Docker. Automation.

RESUMEN

Hoy en dia, los procesos de software se han vuelto cada vez mas comunes, después de grandes
eventos de globalizacion como la pandemia de COVID-19, muchas empresas llegaron a la era de la
tecnologia y este crecimiento tuvo un pico de demanda de soluciones, trayendo la necesidad de
pasar los procesos que se hacian manualmente y fisicamente al mundo virtual. Sin embargo, con el
volumen de solicitudes de las industrias, los procesos sufrieron la necesidad de ser entregados
siempre lo mas rapido posible y, de esta manera, podrian acabar provocando muchos fallos humanos
debido al plazo y la presién. El proyecto presente en este trabajo pretende ayudar en la rapidez de
las entregas, automatizando los procesos repetitivos y garantizando la calidad necesaria en cuestion.
Se analizaron las metodologias que se ajustaban a estas necesidades, ayudando a crear un flujo
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completo con las nuevas tecnologias del mercado. Como resultado del proyecto se cred una
secuencia de automatizaciones que prueban el software de principio a fin.

PALABRAS CLAVE: DevOps. Tuberias. Pruebas. Docker. Automatizacion.

INTRODUCAO

O mercado de tecnologia vem enfrentando grandes desafios, com o alto volume de transagao
de dados e mudltiplos usuérios conectados nos sistemas. Dessa forma, as empresas de softwares
precisam fazer com que suas ferramentas tenham disponibilidade e velocidade, necessitando
empregar técnicas e metodologias para a garantia do produto. Com grandes inovacdes e a area em
crescimento, surgiu uma cultura chamada DevOps que, segundo Len Bass (2015, p. 26), “é uma
resposta ao problema de entregas lentas. Quanto mais tempo demorar uma entrega para chegar ao
mercado, menos vantagem sera acumulada quaisquer recursos ou melhorias de qualidade que
levaram a entrega”.

Segundo Sommerville (2011, p. 38), atualmente as empresas se veem na necessidade de
uma adaptacéo agil, precisando responder a novas oportunidades e novos mercados, assim trazendo
diversas técnicas de desenvolvimento. Para o cliente é importante que o software tenha
disponibilidade e que ele supra as necessidades exigidas no projeto. A disponibilidade é algo que nao
combina com cédigo mal escrito, podendo gerar alguma falha ou bug como apontado por Martin
(2008, p. 3) “foi o cddigo ruim que acabou com a empresa”.

O DevOps pode ser um grande aliado para combater estes problemas. Ao empregar
metodologias ageis e a0 mesmo tempo garantir qualidade ao cddigo fonte. Como dito pela AWS
(2022), ele consiste em uma combinagdo de filosofias culturais, praticas e ferramentas que
aumentam a capacidade das empresas de distribuir seus softwares e servi¢cos com alta velocidade.

Visto que muitas empresas buscam aperfeicoar seus processos, alguns trabalhos manuais e
repetitivos podem prejudicar as suas entregas, com a interagdo humana estes processos podem
acabar acarretando uma falha. E possivel garantir a qualidade automatizando esses processos tais
como fazer a revisdo de cddigo, executar os testes manualmente, coletar o cédigo principal e colocar
em produgdo. Com diferentes ferramentas de integracdo e entrega continua, com o DevOps sao
criadas automacdes de verificacdo e validacdo de cédigo, como também executam o0s testes
unitarios, testes de API e testes de integracdo, e com estes dados € possivel criar métricas e
bloqueios por niveis de qualidade.

Para Sommerville (2011, p. 19), em empresas com uma baixa diversificacdo de softwares,
pode-se padronizar processos possibilitando uma comunicag¢éo mais clara entre a equipe, diminuindo
a demanda de treinamentos e tornando o processo automatizado mais viavel. A padronizacdo
introduz novas metodologias, técnicas de engenharia de software e boas préticas.

O objetivo deste trabalho é automatizar, testar e validar os processos do ciclo de vida do

software utilizando as praticas do DevOps, tais como: a integracdo continua e a entrega continua, a
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fim de garantir a qualidade das entregas. Foram realizados testes unitarios, testes de integragdo e
testes de API utilizando JUnit e algumas ferramentas para auxiliar, SonarQube para a verificagédo e
validacdo de cddigo e o GitHub Actions como ferramenta de automacgéo de cédigo, permitindo mitigar
alguns problemas como: indisponibilidade, manutenibilidade, custo e seguranca.

O processo de desenvolvimento de software ndo é totalmente automatizado, acarretando
ineficiéncia na aplicagdo, trazendo diversos problemas como: a indisponibilidade da aplicacédo, a
baixa manutenibilidade e aumento do custo de desenvolvimento.

Foi realizada a revisdo bibliografica das ferramentas utilizadas para a configuracdo do
ambiente e execucdo dos processos que foram automatizados. Foram construidas duas pipelines,
qgue segundo a RedHat (2022) é uma série de etapas a serem realizadas para a disponibilizagcdo de
uma nova versao de um software bem como executado todos os testes, a validacdo da qualidade
pelo Sonar e foi gerado uma nova versdo do cddigo e a construgdo dele para a producao. Por fim,

foram disponibilizados os resultados dos processos realizados, conclusao e as referéncias.

1 FUNDAMENTACAO TEORICA

Esta secao apresenta os conceitos das principais ferramentas e metodologias utilizadas para
garantir a qualidade desde o desenvolvimento até a execucdo das automacdes, testes e validacdes

de cadigo.

QUALIDADE DE SOFTWARE

Como descrito em Sommerville (2011, p. 456) avaliar a qualidade de um software € um
processo muito subjetivo, onde a equipe de qualidade deve julgar se o nivel de qualidade é aceitavel.
Ela precisa validar se o software atingiu as expectativas e chegou na sua finalidade. Basicamente ha
a necessidade de atingir os requisitos dos usuarios, existem aspectos da qualidade avaliada que nao
séo necessariamente ligadas aos requisitos de usudrio e sim das préprias métricas, como descrito
por Len Bass (2015, p. 23) “qualidade significa adequagao para uso por varias partes interessadas,

incluindo usuarios finais, desenvolvedores e administradores de sistema”.

DEVOPS

Conforme descrito por Huttermann (2012, p. 4) DevOps é uma junc¢do dos desenvolvedores
(incluindo programadores, testadores e o pessoal de garantia de qualidade) e o time de operacdes
(especialistas que realizam a entrega do software em producdo e gerenciam a infraestrutura).
DevOps descreve algumas praticas para agilizar o processo de entrega de software, sempre
trazendo a validag&o da producéo para os desenvolvedores e melhorando o tempo dos processos do
ciclo. O DevOps proporciona uma entrega de software mais rapida e ajuda a produzir softwares com

maior qualidade, alinhados com os requisitos individuais e as condi¢8es basicas.
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INTEGRACAO CONTINUA

De acordo com Duvall (2007, p. 24) integragdo continua (do inglés, continuous integration) é
a juncgédo das técnicas dos desenvolvedores que dédo a capacidade de alterar o codigo e saber se ele
ird funcionar em um feedback imediato, gerando tempo para podermos corrigir.

A cada alteracéo do cddigo, é executado os testes, no caso unitario e de integracéo, também
€ realizado a validacdo de cédigo e outros processos para garantir a funcionalidade do software,

onde apos a verificacdo € gerado uma nova verséo e disponibilizada para ser entregue a producéo.

ENTREGA CONTINUA

Segundo Duvall (2007, p. 190) entrega continua (do inglés, continuous delivery) é uma
ascensao de praticas e etapas que nos permitem entregar o software funcional a qualquer instante,
de qualquer lugar, com o minimo de esforco possivel.

ApOs a varredura do cédigo e caso aprovados as alteracoes, é realizado de forma automatica
a disponibilizacéo da nova versdo do software para o ambiente de producéo, onde a aplicagédo esta

preparada para ser utilizada pelo cliente.

SONARQUBE

O Sonar, conforme dito pela SonarQube é uma ferramenta de validacdo automatica de
cadigo que serve para identificar bugs, vulnerabilidades e cddigo que possam ocasionar problemas
futuros (do inglés, code smells). E possivel integrar ele no fluxo de trabalho para fazer uma varredura
continua de codigo em todas as ramificacdes do projeto e solicitacdes de alteracdo. Segundo Gaudin
(2013, p. 33) “O SonarQube é uma plataforma de codigo aberto e gratuita para pesquisa e analise da
gualidade de cédigo. Ela fornece a vocé uma visao instantanea da qualidade do seu codigo hoje”.

Com a andlise estética de cédigo se conseguiu criar métricas para validacao e verificar se o
cadigo estd bom o suficiente para prosseguir, fazendo a utilizacdo de alguns conceitos do DevOps
conseguimos integrar essas métricas em nossa esteira de validagdes e fazer um portdo de qualidade
onde se reprovado o codigo voltar4 para o desenvolvedor e se passar futuramente entrara em

producéo.

FERRAMENTAS DE CI/CD

Uma ferramenta de CI/CD é responsavel por coletar cédigos de algum versionador e executar
na pipeline que segundo Len Bass (2015, p. 87) € o local onde os aspectos arquitetbnicos e o0s
processos do DevOps se cruzam. As etapas definidas tém suas propriedades e especificidades, cada
ferramenta tem a sua maneira de se definir uma pipeline.

Um exemplo de uma das ferramentas mais conhecidas é o Jenkins, que utiliza a como base
de configuragBes das pipelines a linguagem Groovy, ja ferramentas mais modernas, como GitHub

Actions, GitLab CI, Circle CI, utilizam da linguagem Yaml para montar sua lista de tarefas na pipeline.
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Para a escolha da ferramenta, levou-se alguns critérios em conta como a integragdo com
outras ferramentas, facilidade da linguagem, seméntica da escrita, robustez dos servidores para
executar multiplas pipelines, dentre outras necessidades. Neste estudo de caso foi utilizada a
ferramenta GitHub Actions por ser uma plataforma gratuita, de facil entendimento de sua linguagem
de integracdo e maturidade no mercado, garantindo mais formas de integrar com outras ferramentas

e possibilidade de armazenar nosso codigo.

GITHUB ACTIONS

Segundo o GitHub a plataforma GitHub Actions, consiste em uma ferramenta de CI/CD, que
facilita a automacao dos processos de software, onde é possivel criar varios fluxos de trabalho de
maneira simples, fazendo com que a organizagéo deixe de usar diversas ferramentas diferentes para
cada etapa do desenvolvimento do produto.

Para integrar algumas ferramentas de CI/CD é necessario ter o codigo versionado em alguma
ferramenta, e é ai que o GitHub entra para poder auxiliar pois nossos codigos sdo versionados e
divididos em branchs, que de acordo com o Chacon (2014), uma branch quer dizer que vocé esta
diferente da linha principal do cddigo e consegue trabalhar sem alterar a linha principal, como por
exemplo uma versdo de desenvolvimento e uma versdo de qualidade. Nossa ferramenta de
integragdo, quando analisar que houve algum evento especifico nas branches, é avisada e comega o

processo que definido como testes e validacgdes.

TESTES UNITARIOS

Para Huttermann (2012, p. 58), os testes de unidade sdo responsaveis por verificar unidades
Unicas, geralmente em uma classe. Ndo ha nenhuma dependéncia externa (por exemplo, bancos de
dados). A familia de ferramentas xUnit é o padrédo de fato para codigo de teste de unidade. E possivel
executar os testes de unidade localmente, que consistem no espaco de trabalho do desenvolvedor e
em um ambiente central em seu servidor de compilagéo.

Os testes unitarios executam as funcdes isoladamente em pequenas partes, validando desde
um cadastro simples até uma equacdo mateméatica complexa, consistem em receber uma entrada,
processar executando a funcao a ser testada e retornar um valor a ser testado com o que é esperado

pelo teste.

TESTES DE INTEGRACAO

Os testes de integracdo consistem em validar o sistema como um todo, validando a conversa
entre todos os componentes da aplicacdo. Segundo Huttermann (2012, p. 59), os testes de
integracdo conectam varios componentes e testam o sistema como um todo sem relagdo com as

interfaces do usuario.
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JUNIT

Conforme descrito pela plataforma JUnit (2022), a biblioteca serve como base para executar
as estruturas de teste criadas em Java, possibilitando a execucdo de diversos tipos de testes que
segundo Huttermann (2012, p. 58) incluem os testes de unidade, testes de servico e testes de

interface do usuario.

MOCKITO

O Mockito € um framework de injecéo de dados, que permite a escrita de testes com uma API
limpa e simples, os testes do Mockito sdo muito legiveis e produzem erros de verificacdo limpos
(MOCKITO, 2022). A utilizagdo deste framework é importante para executar os testes que tém
dependéncias de classes internas como por exemplo a utilizagcao da classe responsavel por conectar

0 sistema ao banco de dados.

DOCKER

O Docker € uma ferramenta que facilita a construcdo de ambientes virtuais isolados
eliminando tarefas de configuracédo repetitivas e manuais, ele € usado em todo o ciclo de vida de
desenvolvimento do software (DOCKER, 2022). A utilizacdo de containers na aplicacdo facilita a
configuracdo de todo o ambiente desde o desenvolvimento até a entrega continua, torna o ambiente
mais leve e seguro de possiveis falhas por conta de configuracdes da maquina de cada

desenvolvedor.

2 DESENVOLVIMENTO

No desenvolvimento desta secdo, sdo mostradas as ferramentas necesséarias (Testes
Unitarios, testes de integracdo) para o desenvolvimento deste trabalho, mostrando como foi a
constru¢do do ambiente. Como base desta pesquisa foi utilizada uma aplicacé@o j& estruturada que
consiste em um cadastro de tarefas, podendo ser cadastrado nome, data de vencimento, descricao e
status. O cddigo desta aplicagdo esta disponivel no seguinte site (GITHUBVICTORPIZZAIA, 2022).

As proximas etapas deste trabalho incluem configurar o ambiente, criar os testes de unidade,
criar os testes de integragdo, executar as validagbes do SonarQube e validar a cobertura de codigo
dos testes, fazer a montagem da pipeline de validacéo, a funcdo da release do projeto, a execucao
do build do container, a entrega do cddigo em producgdo e a Ultima etapa consiste na pipeline que

orquestra os passos de producéo.

CONFIGURAGAO DO AMBIENTE

A primeira etapa que deu inicio ao desenvolvimento do projeto foi configurar as bibliotecas
(JUnit) e os plugins (Release, Sonar) que foram utilizados durante os processos. Em primeiro lugar a

biblioteca que é responsavel por executar os testes unitarios, o JUnit, com a versao que utilizada, traz
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diversas outras bibliotecas incluidas que fazem parte do desenvolvimento dos testes como o Mockito
e o AssertJ.

Os plugins utilizados foram necessarios para fazer a integracdo com o SonarQube, gerar 0s
dados dos testes executados para andlise posterior do Sonar e executar 0 passo de release assim
alterando a verséao do projeto, e gerando os artefatos que sao armazenados em histérico.

TESTES UNITARIOS

A principal camada do projeto a ser testada unitariamente € a camada de servico, que
contém as légicas e validagbes para adicionar, alterar, buscar e excluir algum dado da aplicagéo. E
de suma importancia testar se ao enviar algum dado faltando a aplicagdo, se consiga perceber e
barrar a chegada ao banco de dados, e os testes de unidade garantem que se alguma alteracdo no
cadigo quebre esse fluxo, fique bem visivel e palpavel ao programador o que estd acontecendo de
errado.

O primeiro passo foi configurar as classes que necessitam de alguma dependéncia, como por
exemplo a funcd@o responsavel por conversar com o banco de dados, os testes de unidade ndo

podem ter dependéncias externas e é ai que o Mockito auxilia 0 nosso servi¢o, ele vai ser
responsavel por injetar uma classe ficticia que funciona de forma semelhante ao cenéario real e assim
foi possivel a escrita dos testes.

Na camada de servigo existem algumas excec¢des especificas que devem ser validadas por
diferentes testes, salvar uma tarefa com sucesso, ndo salvar uma tarefa por falta do nome ou néo
salvar por falta da data de vencimento, cada pequena logica de validacdo deve ser testada
unitariamente, onde é executado a funcao e verificado com o Mockito se a resposta era aquela que
realmente espera-se como pode ser observado na figura 1:

Figura 1 — Testes unitarios

.now());

.saveOrUpdate(task);
e) {
()).isEqualTo("Preencha o nome da tarefa");

Fonte: Elaborada pelo autor (2022)
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TESTES DE INTEGRAGAO

A construcao dos testes de integracdo foi semelhante aos testes de unidade, mas além de
configurar a classe responsavel pelo banco, foi necessério fazer a injecdo do Mockito para as demais
funcionalidades do coédigo (Camada de Servico, Camada do Banco), além de validar somente a
mensagem de retorno da fungdo, é necessario também validar se o cddigo de status esta retornando
corretamente.

Os testes de integracdo sdo responsaveis também por validar se os dados chegam
corretamente a aplicacéo, ao chamar remotamente a fungdo como na figura 2:

Figura 2 — Testes de integracao

Name("Testes")).thenReturn(utilTask);

form(
get( /rmo’namt =Testes").accept(M

value());

isEqualTo(

te(expected).getJson()

Fonte: Elaborada pelo autor (2022)

SONARQUBE E QUALITY GATE

A etapa de integragdo com o Sonar foi delegada ao uso do plugin disponibilizado pela prépria
empresa que traz a légica de conversa entre o cddigo e a plataforma e de uma maneira simples foi
executada a validagéo do cédigo executando o comando ‘gradle sonar’. Executando este comando, o
sonar faz a andlise estéatica do cédigo e informa como esta a salde do cédigo, o nimero de possiveis
falhas, os cheiros ruins, dentre diversas outras métricas.

Ao chamar o comando de verificagdo do sonar, ele executa um passo de teste do codigo, que
€ responsavel por testar toda a aplicagdo e coletar os artefatos dos resultados, apés isso, o sonar
executa a leitura do resultado e faz a validacdo se a cobertura de testes do cédigo € maior que 80%,
se essa sentenca for verdadeira, ele retorna a sinalizacdo que o cddigo passou na validacdo. Esta

andlise foi utilizada na etapa de validagdo com a pipeline.
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PIPELINE DE VALIDACAO

A construcdo da primeira pipeline consiste em executar uma varredura em todo cédigo e
verificar se tudo esta correto para prosseguir para 0s proximos passos, nela esta presente o passo de
compilacdo do cédigo, a execucdo dos testes, e a validacdo do sonar juntamente com o portdo de
qualidade.

A primeira etapa para criar a pipeline é definir quando ela ser4 executada e o que ela
executara, foi definido que a validacdo executard somente quando uma solicitagdo de alteracédo de
cadigo for aberta, sincronizada ou reaberta e a esta pipeline executa trés etapas, o download das
bibliotecas e plugins que foram definidos, todos os testes criados e na Ultima etapa o SonarQube é
chamado fazendo toda a varredura pelo cddigo e executa a validacdo do quality gate, se a cobertura
de cddigo for maior que a meta definida de 80% a alteracao de cAdigo que foi solicitada recebe uma

aprovacdo do GitHub Actions.

UMA NOVA VERSAO COM A RELEASE

Toda alteracéo de cédigo que entra em producdo tem a necessidade de ser gerado uma nova
versdo para manter o controle das etapas de desenvolvimento, qualidade e o cAdigo que estd em
producéo, esta etapa do trabalho é responsavel por gerar a nova versao do codigo e armazenar toda
nova alteracdo que entrou em producéao.

Para este processo foi utilizado um plugin que executa todo o processo de release
automatizado, a Unica alteracdo opcional que foi realizada foi alterar o0 nome que ele gerava na

versao, foi definido para gerar somente nimeros como verséo.

CONSTRUCAO DO CONTAINER

Esta etapa consiste na criacdo do container utilizando docker para disponibilizar a aplicacédo
em producdo, para construir a imagem foi definido duas etapas, a primeira consiste em realizar o
build de toda a aplicacdo gerando o arquivo compilado e a segunda etapa busca o arquivo gerado

pela primeira e executa o comando ‘java -jar’ para iniciar a aplicagao seguindo a figura 3:
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Figura 3 — Dockerfile

build

gradle build no-daemon

openjdk:11-jre-slim

mkdir /app
pp

PROJECT_VERSION
PROJECT_VERSION $PR CT_VERSION

from=build /home adle /build/1ibs/ToDoAPI-$PROJECT_VERSION.jar /app/ToDo-application.jar

["java", "-jar", "/app/ToDo-application.jar"]

Fonte: Elaborada pelo autor (2022)

PIPELINE DE ENTREGA CONTINUA

A Ultima etapa deste trabalho foi criar a pipeline de entrega continua, que consiste em gerar a
release do projeto, e construir a imagem do nosso container usando docker. O gatilho para essa
pipeline executar é ativado toda vez que uma alteracao no codigo é confirmada, ou seja, depois que
toda a verificacdo de cédigo que a pipeline de validagdo executou e o codigo foi aprovado, a entrega
continua inicia seu processo.

Esta pipeline é constituida por duas etapas sendo que a primeira executa o comando de
release da aplicacdo automaticamente e a segunda faz a construcdo do container a partir da

configuracgdo criada como pode ser observado na figura 4:
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Figura 4 — Pipeline de entrega

: Build Docker and Rele

: ubuntu

Fonte: Elaborada pelo autor (2022)

3 RESULTADOS

Os resultados obtidos neste trabalho foram principalmente a garantia da qualidade do cédigo
em todo ciclo de desenvolvimento da aplicacéo, onde a execuc¢édo dos testes e a validacéo de cddigo,
foram automatizadas em todo o processo de desenvolvimento, que por sua vez permitiu que a cada
alteracdo realizada no codigo fosse executado uma nova avaliagdo em todas as funcionalidades da
aplicacédo e a partir do quality gate € passado para a proxima etapa, gerando release e fazendo a
construcdo do container para a producéo.

A aplicagdo é totalmente testada e avaliada se a cobertura do cédigo esta acima da métrica
definida, desta forma garante que novos cédigos sempre sejam avaliados e testados. Executando o
sonar se conseguiu avaliar como estd a salude do cédigo da aplicacdo, avaliando os problemas
futuros, as possiveis falhas, a cobertura de testes e a repeticdo de cédigo.

CONSIDERAGOES FINAIS

O processo de automacdo de teste de software se mostrou muito importante no ciclo de
desenvolvimento de cd6digo, visto que esses processos sdo realizados manualmente nas empresas.
Este trabalho propds melhorar a qualidade do cddigo automatizando os processos utilizados pelas
empresas agilizando as entregas do software.

Com a pesquisa de possiveis solu¢des para a automacédo de processos foi identificado o

DevOps, que utilizando as ferramentas de CI/CD foi empregado em diferentes estagios para melhorar
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a qualidade do codigo e automatizar os processos manuais, como a execucao de release, o build da
aplicacéo, a construcdo do container com docker.

A ferramenta de CI/CD, que auxiliou a construcdo deste trabalho, foi o GitHub Actions, que
disponibiliza de uma forma simples para armazenar o coédigo que estd em desenvolvimento e
prontamente disp8e dos processos que foram utilizados neste trabalho utilizando suas pipelines.

Como proposta futura podem ser adicionados diferentes tipos de validacdo nas pipelines,
como por exemplo inserir um passo que valida a seguranca do cddigo tornando o projeto em uma

metodologia DevSecOps.
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