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RESUMO

Os métodos utilizados no processo eleitoral em muitos paises continuam sendo feitos pessoalmente,
com os votos escritos em papel. Tal modelo traz problemas operacionais significativos e altos custos
operacionais devido as exigéncias de eleicbes seguras, que devem proporcionar privacidade,
transparéncia, pesquisa e confianca. Ao usar a criptografia para criptografar os dados transmitidos pela
comunicagao em rede, a comunicagdo entre 0s nos da rede se torna mais segura, evitando que os
dados sejam lidos, modificados ou qualquer informacdo incorreta acesse outros nés. A votacdo
eletrbnica esta préxima de uma votacao distante, onde objetos portateis que estdo sempre conectados
a Internet podem ser um mecanismo de votacdo em qualquer lugar e a qualquer hora. Portanto,
Blockchains € uma tecnologia usada como um site distribuido. Essa tecnologia € conhecida por sua
popularidade da criptomoeda Bitcoin, pois essa criptomoeda opera a partir do uso do Blockchain como
principal meio de armazenamento e gerenciamento de transagfes. O motivo pelo qual essa tecnologia
vem sendo utilizada como banco de dados por muitas criptomoedas é que devido a sua implementacao,
os Blockchains possuem um recurso estatico, e com ele é possivel garantir a integridade do banco de
dados. Essas propriedades foram exploradas de varias maneiras além dos gastos normais. Diversas
criptomoedas como o Bitcoin foram entdo desenvolvidas para aplicagcdes com requisitos relacionados
a pesquisa e seguranca de banco de dados.
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ABSTRACT

The methods used in the electoral process in many countries continue to be done in person, with votes
written on paper. Such a model brings significant operational problems and high operational costs due
to the requirements of secure elections, which must provide privacy, transparency, research and trust.
By using encryption to encrypt data transmitted over network communication, communication between
network nodes becomes more secure, preventing data from being read, modified or any incorrect
information from reaching other nodes. Electronic voting is close to remote voting, where portable
objects that are always connected to the Internet can be a anywhere, anytime voting mechanism.
Therefore, Blockchains is a technology used as a distributed website. This technology is known for the
popularity of Bitcoin cryptocurrency, as this cryptocurrency operates from the use of Blockchain as the
main means of storing and managing transactions. The reason why this technology has been used as
a database by many cryptocurrencies is that due to its implementation, Blockchains have a static
resource, and with it is possible to guarantee the integrity of the database. These properties were
exploited in many ways beyond normal spending. Several cryptocurrencies such as Bitcoin were then
developed for applications with requirements related to research and database security.
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RESUMEN

Los métodos utilizados en el proceso electoral en muchos paises se siguen haciendo en persona, con
los votos escritos en papel. Este modelo trae problemas operativos significativos y altos costos
operativos debido a los requisitos electorales seguros, que deben proporcionar privacidad,
transparencia, investigacion y confianza. Mediante el uso de cifrado para cifrar los datos transmitidos
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por la comunicacidn de red, la comunicacion entre los nodos de la red se vuelve méas segura, evitando
gue los datos se lean, modifiquen o que cualquier informacion incorrecta acceda a otros nodos. El voto
electronico esta cerca de un voto distante, donde los objetos portatiles que siempre estan conectados
a Internet pueden ser un mecanismo de votacién en cualquier lugar y en cualquier momento. Por lo
tanto, Blockchains es una tecnologia utilizada como un sitio web distribuido. Esta tecnologia es
conocida por su popularidad de la criptomoneda bitcoin, ya que esta criptomoneda opera a partir del
uso de Blockchain como principal medio de almacenamiento y gestién de transacciones. La razén por
la que esta tecnologia ha sido utilizada como base de datos por muchas criptomonedas es que debido
a su implementacion, las Blockchains tienen un recurso estatico, y con ello es posible asegurar la
integridad de la base de datos. Estas propiedades han sido exploradas de muchas maneras mas alla
del gasto normal. Varias criptomonedas como Bitcoin se desarrollaron para aplicaciones con requisitos
relacionados con la investigacion y seguridad de bases de datos.

PALABRAS CLAVE: BlockChain. Urnas electrénicas. Bitcoin, bitcoin. Votacién. Seguridad.

INTRODUCAO

Existem diferentes métodos de votacdo em todo o mundo, os mais comuns e simples sdo
usando boletins de voto, um processo que envolve um eleitor indo a uma assembleia de voto
selecionada, criando uma marca preferida que seja considerada por uma equipe de auditores, mas
pelo voto secreto, o formulario € enviado em papel para a maquina de votos e depois integrado em
todas as diferentes assembleias de voto. Na sequéncia, séo aprovados e calculados usando métodos
manuais e automaticos. Quando € pequena a participacao eleitoral, trata-se de uma maneira simples
e rapida de votar e contar, mas para muitas pessoas, ha muito trabalho a ser feito e como resultado,
dias para encerrar o evento. H4 também o perigo de que o erro conte, a fraude no meio urnas e urnas
e a auséncia de eleitores bloqueia e/ou altera o resultado.

No Brasil predomina um sistema de votacdo onde s&o utilizadas urnas eletrdnicas, que séo
contadas com contagem de votos locais, ainda precisam de unidades de memoria de cada maquina
gue é enviada para um local central com leitura e integracéo votos, essas unidades de memdria e as
proprias maquinas precisam de seguranca para os dados ndo sejam processados por grupos de
interesse maliciosos.

Desde 2005 a populacdo na Esténia usa um sistema auxiliar de votacao eletrbénica, que, pela
Ultima vez, teve a opcao de 30% das pessoas que utilizaram este método. Esta organizado de tal forma
gue o eleitor pode fazer sua escolha usando um computador pessoal e depois verifique seu voto com
um smartphone, essa separacao de dispositivos traz seguranca a autenticacao votos individuais.

O atual sistema brasileiro de votacéo eletrGnica contém urnas eletrdnicas que realizam registro
de dados em formato digital, e Chamadas de Primeira Geracdo ou DRE (Maquina de Votagdo
Eletrdnica de Gravacao Direta de votacdo eletrdnica), que sé pode ser considerada pela participacédo
administrador de sistemas e desenvolvedor de software.

Blockchain é uma série de arquivos de registro também com um carimbo de hora. Onde o
trabalho matematico é responsavel pela revisdo desse registro. Para que novos dados sejam

adicionados, 0s precos corrente e aqueles a serem incluidos como paradmetros no célculo.
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Notas participantes Blockchain séo responsaveis por resolver fungdes matematicas, bem como
verificacdo do resultado obtido e desta forma permitem que todos revisem o registro e eles também
tém novos dados. A revisdo dos registros é feita de forma individual e independente.

O mesmo também pode ser utilizado em Sistemas Médicos, onde j4 existem empresas em
operacao de solu¢des que usam Blockchain para criar um banco de dados integrado, dessa forma
como o médico gastaria menos tempo realizando as partes de administracdo, tempo extra para
atendimento ao paciente, os autores seguem em frente para considerar a possibilidade de que novas
pesquisas e tratamentos possam ser ainda distribuidos nesta base, facilitando a divulgacdo dos
resultados obtidos.

Ao mesmo tempo, tem crescido ao longo dos anos o debate sobre o uso de sistemas
eletrbnicos para criar e melhorar os processos de votagdo e, assim, buscar reduzir seus principais
desafios. Varios paises usaram diferentes métodos de votagao eletrénica, assim como as informacdes
geradas, veem a complexidade de tal desafio também quanto foi necessério para criar novos
paradigmas para resolver este problema.

Com a popularidade das criptomoedas, também se tornou muito popular Blockchains. Muitas
pessoas viram o poder desta tecnologia na constru¢do véarias solu¢bes que ajudam a resolver
problemas de seguranca e integridade, pois visam ter um pequeno nimero de terceiros interferindo em
seus negocios de processos. Essas pessoas entdo comegaram a usar essa tecnologia para construir
varios tipos de aplicativos de zoneamento, incluindo aplicativos para procedimentos de votagéo.

As redes de transmisséo Blockchains sédo compostas de cadeias de nds, que funcionam
colaborativamente para validar dados usando protocolos pré-definidos usados na estrutura P2P (Peer-
to-Peer). Implementacdo e uso de edificio criando aplicativos distribuidos antes da criacdo de
BlockChains. No entanto, a inovacgéo feita pela tecnologia Blockchain permitiu a implementacédo de
protocolos distribuidos onde os nds nao requerem confianga total em uso desses aplicativos (RAVAL,
2016).

Embora o conceito de arquitetura pareca estar diretamente relacionado ao controle do dinheiro
tangivel, segundo Koch et al., (2018), o blockchain também tem potencial para resolver alguns outros
problemas sociais, como arquitetura, tornando muito dificil distorcer ou de criptografar o banco de
dados, o que pode ser muito mais complexo do que apenas o saldo do usuario.

A maioria dos Brasileiros acreditam que sistema de votacdo eletrdnica pode ser violado,
indicando inseguranca dos usuarios pela forma como as vota¢des sédo conduzidas, dada a significancia
de seus resultados.

Conforme indicado por pesquisas, mesmo no Brasil, onde se usa urna eletrénica, os eleitores
tém medo de acreditar nos resultados porque nada prova sua autenticidade. Considerando essas
informacdes, esta funcdo apresenta uma proposta de sistema de votacdo online usando arquitetura
blockchain como base. Inicialmente, essa abordagem visa gerenciar processos de votacéo limitada,

gue deve dar uma visao realista da eficacia o uso de estruturas na resolucdo de problemas reais e na
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identificacdo de limitacdes a serem consideradas implementagédo de uma solucéo que aborde questbes
importantes como elei¢bes nacionais.

1 FUNDAMENTACAO TEORICA

Esta parte do trabalho tem como objetivo fornecer informacdes basicas e gerais acerca do que
€ Blockchain. Portanto, serdo abordados temas como a definicdo, sua seguranca, Seu usoO nhas

criptomoedas e o porqué de utiliza-lo como um sistema de voto eletrdnico.

2 BLOCKCHAIN

Blockchain (também conhecido como "protocolo de confianga”) € um conceito visando a
expansdao de pessoas como medida de seguranca. Eles séo um banco de dados de registros distribuido
e compartilhado com a tarefa de criar um indice global para todos transacdes que ocorrem em uma
determinada rede. Funciona como um livro-caixa, apenas de forma publica, compartilhada e universal
gue cria harmonia e confian¢ca na comunicacao direta entre as duas partes, ou seja, sem o mediador
de empresas externas.

Estd em constante evolucdo & medida que novos blocos completos séo adicionados a ele,
constituindo um novo conjunto de registros. Blockchain pode ser usado para comunicacdes da cadeia
de suprimentos, contratos inteligentes, gerenciamento de propriedade digital e uma série de outras
aplicacbes.

A Internet das Coisas é um termo abrangente para esforcos continuos vinculando uma
variedade de materiais as redes sociais interligando ndo apenas computadores comuns conectados a
Internet, mas também um uma grande variedade de equipamentos, como TVs, notebooks, geladeiras,
fogdes, eletrodomésticos, carros, smartphones, entre outros.

Nesta nova situagdo, a pluralidade esta crescendo e as previsdes indicam que mais de 50
bilhGes de dispositivos estardo conectados até 2020 (EVANS, 2011). Dentro do dominio lota existem
varios tipos de aplicacdes, tais como: cidades inteligentes; saude (cuidados de salde inteligentes);
casas casa inteligente, entre outras coisas.

Embora a lota possa fornecer beneficios significativos, ela também aumentara o risco de
exposicdo a varias ameacas de seguranca e privacidade, algumas das quais sao novas e mais focadas
nessas tecnologias. Antes do advento da Internet das Coisas, muitas ameacas de seguranca foram
relacionadas vazamentos de informacdes e negacédo de servico. Com a lota, as ameacgas a seguranca
vao além do roubo de informacgdes ou da impossibilidade de usar algo Servicos. Essas ameagas agora
podem estar relacionadas a vidas, incluindo a seguranca fisica.

De acordo com o “Ciclo de Expectativas para Tecnologias Governamentais Digital”
(GARTNER, 2016) editado anualmente por Gaertner, trata-se da tecnologia mais utilizada. Aumenta

as expectativas no dominio do governo digital por blockchain.
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Pesquisas recente, realizadas por Stanford (GALEN, 2018) sobre o impacto real da tecnologia
de midia social, afirma que 53% desses programas analiticos que usam o blockchain no a&mbito da
Democracia e Governo, ndo teria sido possivel sem uma ferramenta.

Uma nova implementacdo introduzida pela tecnologia na qual os participantes da rede néo
precisam conhecer ou confiar e realizar transagdes sem a necessidade de um ponto de controle ou

intervencdo pessoal.

3 USABILIDADE DO BLOCKCHAIN

Em defesa do uso de sistemas de votagéo eletrénica para danos a processos néo eletrénicos
alguns pontos a favor deste:

* Democracia barata: A democracia pode ser barata, pois 0s processos de votagdo em varios
paises geralmente envolvem custos enormes. Relacionados a recursos de segurancga, organizagao
etc.;

» Calculo seguro e eficaz: Geralmente, o0 uso de sistemas eletrbnicos no caso de votacgéo,
fornecem um voto rapido e eficaz. Assumindo que os sistemas elétricos utilizados também séo
confiaveis, podem contar e adicionar votos a mais, sendo confiavel e mais rapido do que quando o
mesmo processo é feito manualmente;

» Acréscimo dos eleitores: Um aumento direto na participacao eleitoral pode ser o resultado.
Com menos opc¢des de votacdo amigavel, é possivel aumentar o interesse em determinadas areas da
populacdo. Além disso, a ampliacdo das instalacdes e a facilidade da votag&o por meio de dispositivos
eletrénicos podem ter um impacto significativos em areas de conflito ou regides de dificil acesso;

No que diz respeito aos boletins de voto, sabe-se que estardo sempre presentes um alto risco
de leitura errada durante o préprio processo de votagdo, ou contagem incorreta durante o processo de
votacdo. Além disso, ha sempre um fator de aumento tempo - e consequentemente de recursos -
durante a votacéo e contagem por problemas de limitagdes humanas (PAN; ANSARI, 2011).

Por causa desse risco, a contagem dos votos geralmente é feita por terceiros em parte do atual
processo de votacao. Isso significa que o nivel de segurancga e confiabilidade s6 é alto para a pessoa
gque a faz nimero de votos. Contagem e verificacdo de votos, sistemas votacdo exigem uma
preocupacdo genuina com a seguranca fisica da infraestrutura onde os votos sao mantidos.

Além disso, se os dados ficarem mais tempo armazenados no estoque de empresas
estrangeiras, ha um alto risco de vazamento de informacdes violacdo de privacidade, o que dificulta
saber por quanto tempo os votos devem ser armazenados para que possam ser lidos antes que o

armazenamento se torne importante para a seguranca do sistema.

4. CONSIDERACOES FINAIS

O objetivo desta atividade € garantir o uso da rede blockchain em um contexto de votacéo e
usando a infraestrutura de votacdo onde se pode confirmar outros requisitos de segurancga,

principalmente no que diz respeito a integridade e pesquisas de opinido.
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Em geral, o uso de blockchain provou ser de grande ajuda na implementacdo de uma solucgéo,
mas deve ser abordado com cautela ao se referir a eleices nacionais, pois certos fatores relacionados
uma blockchain publica, como transparéncia, podem dificultar a privacidade das opc¢@es individuais
selecionadas pelo participante, assim como o uso de um blockchain privado pode restaurar a
necessidade de confiar em negdcios estrangeiros para gerenciar todo 0 processo.

Para que a proposta avance na consecuc¢do, na maioria dos casos, essa fungdo pode ser
estendida identificando os requisitos legais envolvidos nas elei¢fes pais, quais mudancas podem ser
necessarias no contrato, bem como realizar avaliacbes de impacto condicional, eficiéncia,
escalabilidade e custo.

A solucéo proposta ainda apresenta algumas limitagdes no que diz respeito a autenticacéo do
usuario, pois apenas 0s usuarios votantes sdo verificados por tokens, portanto ndo é possivel permitir
apenas que eleitor possa fecha-lo por exemplo.

A arquitetura da proposta pode mudar, neste sentido, trata-se de mais uma possivel extenséo
deste trabalho, descrevendo qual o tipo de verificacdo pode ser feito pelos eleitores na votacéo, e
propondo uma forma segura e automatica de distribuicédo de fichas, para evitar que o editor tenha que

fazer isso sozinho.
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