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RESUMO

As Redes Privadas Virtuais sdo essenciais para garantir a comunicacao segura em redes publicas.
Este estudo apresenta explicacdes dos protocolos de seguranca empregados em VPNs e sua aplicagédo
em ambientes de rede. Inicialmente, o documento define as VPNs e sua relevancia na protecédo da
transmissao de dados em redes vulneraveis. A seguir, explora-se a evolugdo dessa tecnologia, com
foco na evolucéo dos tradicionais protocolos IPSec e SSL/TLS para versGes mais atuais. Sao avaliados
os protocolos de seguranga das VPNs, analisando IPSec, SSL/TLS, SHA-256 considerando suas
caracteristicas de seguranca, desempenho e adequacdo para diferentes cenérios. Além disso, sédo
discutidas as aplicagfes das VPNs em contextos atuais, incluindo o acesso remoto, a conectividade
entre filiais. O estudo aborda ainda os desafios e as considera¢des no processo de implantacéo e
gerenciamento de VPNs em redes complexas. Por fim, destaca-se a importancia das VPNs para
assegurar comunicacgfes seguras nas infraestruturas atuais.

PALAVRAS-CHAVE: VPN. Protocolo. Comunicagéo segura.

ABSTRACT

Virtual Private Networks are essential to ensure secure communication on public networks. This study
presents explanations of the security protocols used in VPNs and their application in network
environments. Initially, the document defines VPNs and their relevance in protecting data transmission
on vulnerable networks. Next, the evolution of this technology is explored, focusing on the evolution of
traditional IPSec and SSL/TLS protocols to more current versions. VPN security protocols are evaluated,
analyzing IPSec, SSL/TLS, SHA-256 considering their security characteristics, performance and
suitability for different scenarios. Furthermore, the applications of VPNs in current contexts are
discussed, including remote access and connectivity between branches. The study also addresses the
challenges and considerations in the process of deploying and managing VPNs in complex networks.
Finally, the importance of VPNs is highlighted to ensure secure communications in current
infrastructures.

KEYWORDS: VPN. Protocol. Secure communication.

RESUMEN

Las Redes Privadas Virtuales son esenciales para garantizar una comunicacion segura en las redes
publicas. Este estudio presenta explicaciones de los protocolos de seguridad utilizados en las VPN y
su aplicacion en entornos de red. Inicialmente, el documento define las VPN y su relevancia para
proteger la transmisidn de datos en redes vulnerables. A continuacioén, se explora la evolucion de esta
tecnologia, centrandose en la evolucion de los protocolos tradicionales IPSec y SSL/TLS hacia
versiones mas actuales. Se evallan los protocolos de seguridad VPN, analizando IPSec, SSL/TLS,
SHA-256 considerando sus caracteristicas de seguridad, rendimiento e idoneidad para diferentes
escenarios. Ademas, se discuten las aplicaciones de las VPN en los contextos actuales, incluido el
acceso remoto y la conectividad entre sucursales. El estudio también aborda los desafios y
consideraciones en el proceso de implementacion y gestion de VPN en redes complejas. Finalmente,
se destaca la importancia de las VPN para garantizar comunicaciones seguras en las infraestructuras
actuales.

PALABRAS CLAVE: VPN. Protocolo. Comunicacion segura.
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INTRODUCAO

As VPNs sao fundamentais no cendrio atual de seguranca da informacéo, garantindo que
dados sensiveis possam ser transmitidos de forma segura por redes publicas, especialmente com o
aumento do trabalho remoto e da computagcdo em nuvem. (Henrique Santos 2020):

A utilizacdo de VPNs em ambientes corporativos permite que organiza¢gbes descentralizadas
mantenham uma comunicacdo segura entre suas diferentes unidades, mesmo que estejam
geograficamente distantes, assegurando a confidencialidade e integridade das informacdes trocadas.”
(Gongalves, 2019).

Este artigo conceitual tem como objetivo oferecer uma revisdo detalhada da tecnologia VPN,
com énfase nos protocolos de seguranca que a sustentam e sua aplicacdo em redes modernas. Ele
mostra a evolucdo dos softwares que fornecem aplicacbes de VPNs , destacando os avangos nos
protocolos de seguranca e os desafios enfrentados pelas organizacbes na implementacdo e
gerenciamento dessas redes.

Com a crescente necessidade de prote¢do de dados e 0 aumento das ameacas digitais, as
VPNs tornaram-se uma ferramenta crucial para empresas brasileiras que operam em multiplas
localidades, permitindo uma comunicacdo segura e eficiente (Moreira, 2021).

Além disso, abordaremos a aplicacdo das VPNs em redes empresariais, destacando sua
importancia no suporte ao acesso remoto de funcionérios, na conexdo entre filiais e na prote¢éo de
dados em servigcos baseados em estruturas fisicas. Também discutiremos os desafios e consideracdes
relacionados a implementacédo e ao gerenciamento de softwares de VPNSs.

No Brasil, as VPNs tém sido amplamente adotadas para garantir que a privacidade e a
seguranca das informacdes sejam mantidas, especialmente em setores sensiveis, como o financeiro e
0 governamental, onde o sigilo dos dados é de extrema importancia (Almeida, 2018).

Utilizam-se certificados digitais para validacdo de informacBes e criptografias, que s&o
transmitidas de um servidor para outro ou entre operagdes de comunicagdo de dados. Atualmente,
temos diferentes tipos de certificados, mas este artigo se mantera apenas nos que serao utilizados para
alcancar o resultado de uma comunicacgao entre empresas e suas filiais e entre usuarios que acessam
essas informagfes remotamente.

Um certificado SSL/TLS é um objeto digital que permite aos sistemas verificar a identidade e
posteriormente estabelecer uma conexao de rede criptografada com outro sistema usando o protocolo
Secure Sockets Layer / Transport Layer Security (SSL/TLS). Os certificados sdo emitidos usando um
sistema criptografico conhecido como infraestrutura de chave publica (PKI). A PKI permite que uma
parte estabeleca a identidade de outra parte através do uso de certificados se ambas as partes
confiarem em um terceiro, conhecido como autoridade de certificacdo. Portanto, os certificados
SSL/TLS funcionam como cartdes de identidade digitais que protegem as comunica¢des em rede e
estabelecem a identidade de sites na Internet, bem como de recursos em redes privadas (Amazon Web
Services, 2024).
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Transport Layer Security, ou TLS, € um protocolo de segurangca amplamente adotado, projetado
para facilitar a privacidade e a seguranc¢a dos dados nas comunicacgdes pela Internet. Um caso de uso
principal do TLS é a criptografia de comunicagdes entre aplicativos web e servidores, como
navegadores que carregam um site. O TLS também pode ser usado para criptografar outras
comunicac¢des, como e-mail, mensagens e voz sobre IP (VolP) . O TLS foi proposto pela Internet
Engineering Task Force (IETF), uma organizacdo internacional de padrBes. A primeira versdo do
protocolo foi publicada em 1999. A versdo mais recente é o TLS 1.3, publicada em 2018 (Amazon Web
Services, 2024).

Uma Rede Virtual Privada (VPN — Virtual Private Network) é uma tecnologia que vem ganhando
popularidade em grandes organizacbes que usam a Internet global para a comunicacdo intra e
interorganizacional, mas que exigem privacidade na comunicacao interorganizacional. Uma VPN é uma
rede privada, porém virtual. Ela é privada, pois garante privacidade dentro da organizacg&o. E virtual
porque ndo usa WANSs privadas reais; a rede é fisicamente publica, porém virtualmente privada.
(Forouzan, 2013).

O intuito principal de uma VPN é a transmissédo e recepcao de dados com o maximo de
seguranca possivel. Essa transmissdo deve garantir que, mesmo que os dados sejam interceptados,
ndo havera acesso as informacgdes e nem alterag8es ou inser¢fes de informagdes.

Para que essa comunicacao aconteca de forma correta, € utilizado o sistema de criptografia
para garantia dessa protecdo. Mas, para uma assertividade maior, precisamos entender o que é uma
criptografia e como ela realiza a protecéo dos dados, e quais sdo os tipos que podemos utilizar.

Criptografia € uma forma de embaralhar os dados para que somente as partes autorizadas
possam entender as informacfes. Em termos técnicos, é o processo de converter um texto legivel por
seres humanos em texto incompreensivel, também conhecido como texto cifrado ou criptografado. Em
termos mais simples, a criptografia altera dados legiveis e faz com que parecam aleatdrios. A
criptografia requer o uso de uma chave criptografica: um conjunto de valores matematicos com o qual
tanto o remetente quanto o destinatario de uma mensagem criptografada concordam (Cloudflare,
2024).

1. METODOLOGIA

A prética desse projeto foi desenvolvida para interligar uma matriz e trés filiais. O projeto tem o
intuito de elevar o nivel de seguranca, atualizando as politicas de seguranca dos tuneis, identificando
cada rede e gerando uma criptografia ponto a ponto com os padrfes de seguranca especificados
anteriormente.

Foi utilizada a ferramenta PFSense em cada ambiente, junto com o software OpenVPN, muito
utilizado para criagdo de tanel e gerenciamento de rede.

O software pfSense ® € uma distribuicdo gratuita, de cddigo aberto e personalizada do
FreeBSD, especialmente adaptada para uso como firewall e roteador, que é totalmente gerenciada via
interface web. Além de ser uma plataforma de firewall e roteamento poderosa e flexivel, ele inclui uma
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longa lista de recursos relacionados e um sistema de pacotes que permite maior expansibilidade sem
adicionar inchaco e potenciais vulnerabilidades de seguranca a distribuicdo base. O projeto pfSense é
hospedado e desenvolvido pela Rubicon Communications, LLC (Netgate, 2024).

O desenvolvimento desse projeto trouxe praticas atuais de configuracdo de rede, como a
interligacé@o de redes remotas, com o intuito de aumentar os padrdes de seguranga e unificar o ambiente
utilizando um software do PFSense. Gerou-se a estruturacdo do ambiente, com a utilizacdo de um
firewall de seguranca e a ferramenta OpenVPN disponivel gratuitamente em seus recursos adicionais.

Foi possivel realizar a configuracdo das VPNs, com os protocolos de seguranca atualizados,

seguindo um padréo elevado de seguranca devido a criptografia atual.

2. DESENVOLVIMENTO DAS ATIVIDADES

O cenario que iremos abordar o desenvolvimento do projeto, consiste em quatro ambientes
distintos, que precisam se comunicar em tempo real, realizando a unificacdo de uma rede para
compartilhamento seguro de informac8es, impressoras, pastas compartilhadas, bancos de dados de
sistemas ERP locais.

Foi utilizada a configuracéo do servico de OpenVPN dentro do software firewall PFSense e
entre filiais distintas utilizando também o software de firewall PFSense. ApGs a instalacdo do software
e da ferramenta OpenVPN, que é disponibilizada gratuitamente dentro do aplicativo PFsense,
comecamos 0s processos de configuracdo do tanel que interligou com seguranca e estabilidade a
matriz com as trés filiais.

Para realizacé@o desse projeto houve alguns pré-requisitos para sua execugao.

e Os quatro estabelecimentos precisariam adquirir um equipamento de firewall com o PFsense
instalado e atualizado.

e Os quatro estabelecimentos precisara de um link de internet com endereco de IP fixo.
Apés os requisitos serem atendidos comeg¢amos a configuracdo do OpenVPN pela matriz para

gue as demais filiais se comuniquem com ela.

2.1 Configuracao autoridade certificadora interna

Realizamos a criacédo do certificado digital, com o método de autoridade certificadora interna,
gue tem a funcéo de emitir certificados digitais dentro de uma organiza¢cédo, como um selo de confianca
para documentos e comunicagfes. Esse método permite que a empresa controle quem tem acesso a
certos dados e garante que todas as interacdes digitais sejam seguras e legitimas, mantendo tudo sob
controle préprio, em vez de depender de terceiros.

O nome do certificado foi Servidor-CA.

O tipo de chave utilizada foi a RSA, um dos algoritmos de criptografia mais conhecidos e
seguros, que usa duas chaves: uma publica, que pode ser compartilhada com todos, e uma privada,
gue deve ser mantida em segredo. Juntas, elas permitem que se envie e receba informacdes de forma

segura.
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Com essas informacdes foi criado o CA como podemos ver nas figuras 1 e 2.

Criar/editar CA

Nome descritivo Server-CA

0 nome desta entrada conforma exibido na GUI para referéncia

Este nome pode conter espagos, mas ndo pode conter nenhum dos sequintes caracteres: 7, >, <, & /,\,",
Método Criar uma Autoridade de Certificadora Interna v

Lojade confianga ] Adicione esta Autoridade de Certificagdo ao Armazenamento de Confiabilidade do Sistema Operacional

Quando ativado, o contetido da CA serd adicionado 2o armazenamento confidvel para que seja considerado confivel pelo sistema operacional.

Randomizar Serial ] Use nimeros de série aleatdrios ao assinar certificados

Quando habilitado, se esta CA for capaz de assinar certificados, os nimeros de série dos certificados assinados por esta CA serio automaticamente
randomizados e verificados quanto & exclusividade, em vez de usar o valor sequencial do Préximo Serial do Certificado.

Figura 1.

Fonte Autorizadora de Certificado Interno

Tipo de chave RSA w

2048 ~

O comprimento a ser usado ao gerar uma nova chave RSA, em bits
O comprimentce da chave ndo deve ser menor gue 2048 ou algumas plataformas podem considerar o certificado invalido.

Algoritmo de Digerir sha2se hd
0 método digest usado quande o CA & assinado.
& melhor prética é usar um algoritmo mais forte que SHAT. Algumas plataformas podem considerar algoritmos digest mais fracos invélidos
Tempo de vida (dias 3650
Nome comum internal-ca

0Os seguintes compenentes da unidade séo informatives e podem ser deixados em branco.

Cédigo do pais Menhum >
Estado ou Provincia por exemplo Texas
Cidade por exemplo Aust
Organizagio por exemplo Minha Empresa Inc

Unidade Organizacional por exemplo Mome do meu departamento (opciona

Figura 2.

a. Configuracéo de CA interno

Na segunda etapa, foi realizada a configuracdo de um certificado interno, com vinculo com a
autoridade certificadora interna criada anteriormente, para identificacdo do firewall da matriz onde as
demais filiais vdo se comunicar.

Como é exemplificado na figura namero 3, fui utilizado o método de criacdo de um certificado
interno. No campo de autoridade certificadora é feito o apontamento ao certificado criado anteriormente.

No tipo de chave manteremos as mesmas especificacdes do primeiro certificado criado, para

manter 0 mesmo padrdo de seguranca utilizado.
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O tempo de vida util delimita a validade do certificado, foi optado 10 anos, mas obrigatoriamente
1 ano é o limite minimo estipulado pelo software.
Finalizando o processo de criacao, relacionamos o tipo de certificado, como certificado servidor,
pois 0 mesmo sera responsavel por gerenciar os usuarios que conectaram ao servidor. Como podemos

ver nas figuras 3 e 4.

Sistema / Certificados/ Certificados/ Editar (2}
Autoridades Certificados Revogagdo de Certificado
Adicionar / Assinar um novo certificado

Método Criar umn certificado interno L

Nome descritive

Certificagdo Interna

Autoridade de Servidor-CA il
Tipo de chave RSA il

o
lataformas podem considerar o certificado invalido.

Algoritmo de Digerir shalse -

0 método digest usa

A melhor prati que SHAT. Algumas plataformeas podem considerar algoritmos digest mais fracos invalidos

Tempo de vida (dias) 3650

r3 valida, em dias.

& tempo em que o certificada assi
ados de servidor ndo devem ter um

a (itil maior que 398 dias ou algumas plataformas pedem considerar o certificado invalido.

Mome comum nor exemplo example.com

05 seguintes companentes do assunto do certificado sdo opcionais & padem ser deitados em branca.

Cadigo do pais ER ~

Figura 3.
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Estade ou Provincia MT
Cidade TGA
Organizagio Omercadinho

Unidade Organizacional

Atributos do Certificado

MNotas de Atributo
Para Certificados Internos, esses atributos s2o adicionados diretamente ao certificado come mostrade
Tipo de certificado Certificedo do servidor b
Adicionar atributos de uso especificos do tipo de certificeds concedido. Usado para colocar restricdes de uso ou conceder habilidades ao certificads
concedido
Nomes Altemativos Mome do host ou FODN W

Valentia

o [
alista. U

ficadares adicionais para

de aszinatura pode ignora rar esses

Adicionar linha SAN & Adici inha SAN

o Nome comum & automaticamente adicionado ao certificado como um nome

Figura 4.
b. Criacdo dos usuario dentro do firewall matriz

Nessa etapa sera realizada a criag8o de usuérios dentro do firewall matriz, com a finalidade de
gerar um certificado digital com vinculo ao certificado de autoridade criado nos passos anteriores, no

projeto desenvolvido, foi realizado a criacdo de trés usuéarios, como podemos ver na figura 5.

Sistema/ Ger. de usudrio/ Usuarios 0

Usuarios ~ Grupos  Confiquragies  Servidores de Autenticagdo

Usudrio Nome completo Status Grupos Agbes

0 &Fian Fiialo1-CA v 40

0 &Fian Flialo2:CA v Vil

0 & Fiialo4-CA v Vi
Figura 5.

Ao adicionar um novo usuario deve ser realizado as configuragfes seguindo a figura 6.

Especificando nome, senha, nome completo. Movendo o usuario para membros de admins,
para que 0 mesmo possua direito de administrador dentro do firewall matriz.
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No campo certificado, flegar a opcéo clique para criar um certificado, para aparecer a opcao de
criacao do certificado como exemplificado na figura 7.
Todos os certificados das filiais precisam estar relacionados a fonte autorizadora Servidor-CA,

criado nos passos anteriores.

lUsugrios  Grupos  Configuracdes  Servidores de Autenticagio

Propriedades de Usudrio

Definidopor ~ USER

Desabilitado [ Naofoi possivel efetuara login. A senha do usuério expirou. Mensagem detalhada: S{MSG)

Nome de usuario | Fifizl-01

Senhs

Nome completo Filia 01

Nome completa do usuério, para informagdes administrativas, apenas

Data de expiragio

Deixe em branco se a conta ndo deve expirar, caso contrério insira a data de validade como MM/DD/YYYY

Configuragdes () Use opgdes de GUI personalizadas individuais e layout de painel para este usudrio.
personalizadas

Associacdo de grupo admins

Membro de

N&o membro de

Mantenha pressionada a tecla CTRL (PC) / COMANDO (Mac) para selecionar varios itens

Certificado Clique para criar um centificado de usugrio

Figura 6.
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Criar certificado para o Usudrio

Nome descritivo Filial01-CaA
Fonte Autorizadora Servidor-GA hd
Tipo de chave RSA h
2048 M

0 comprimento a ser usado ao gerar uma nova chave RSA, em bits
0 comprimento da chave ndo deve ser mener que 2048 ou algumas platafermas pedem considerar o certificado invalido.

Algoritmo de resumo sha?56 v
0 método digest usado quando o certificado & assinado.

A melhor pratica & usar um algoritmo mais forte gue SHAT. Algumas plataformas podem considerar algoritmos digest mais fracos invalidos

Tempo de vida 3650

Figura 7.

c. Criagao do tunel da VPN

ApOs realizagdo das configuragdes de certificados e usuarios, o software do firewall PFSense
disponibiliza um software de fonte livre, gratuito que se integra ao sistema chamado OpenVPN, com a
finalidade de criar redes privadas virtuais do tipo ponto-a-ponto ou server-to-multiclient através de tlneis
criptografados.

Dentro de VPN; OpenVPN ele trara a opc¢do de adicionar servidores, esse servidor sera
responsavel pela criacdo do tunel e validagcdo da criptografia, gerando a interligacdo das demais
firewalls.

Ao iniciar a configuracdo utilizamos o modo de servidor ponto a ponto (SSL/TSL) que
proporciona seguranca e qualidade na comunicacdo de dados.

No modo dispositivo deixaremos o padrao tun-Layer 3, pois 0 mesmo comunica tanto em IPV4
e IPV6.

Em seguida definiremos a porta que o software utilizar4 para receber suas conexdes, como
podemos ver na figura 8.

Medo Servidor Ponto a Ponto | SSL/TLS ) v
Modo dispositive tun - Layer 3 Tunnel Mode v
0 modo “tun” carrega IPv4 e IPv6 (camada 0S| 3) e & o modo mais comum e compativel em todas as plataformas.
“toque” o modo € capaz de transportar 802.3 {051 Layer 2.)
Endpoint Configuration
Protocolo UDP IPv4 and IPv6 on all interfaces (multihome) v
Portalocal | 1111 :

A porta utilizada pelo OpenVPN para receber conexdes de clientes

Figura 8

Na configuracdo de criptografia usamos uma chave TSL e solicitamos para que essa chave
seja gerada automaticamente devido a complexidade.
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Indicaremos a autoridade certificado Servidor-CA e o certificado do servidor criado Firewall-CA.

Adicionaremos o algoritmo de criptografia AES-256-GCM esse algoritmo criptografa cada bloco

usando a mesma chave de criptografia e que, ao mesmo tempo, resulta em textos codificados

diferentes, mesmo quando o texto simples em 2 ou mais blocos for idéntico. E utilizaremos o algoritmo

de autenticacdo SHA3-512 devido a seu alto nivel de seguranca e complexidade na geragao de codigos

hashes.

A propriedade do certificado cliente mais servidor e a valida¢do do uso de chave, tem o objetivo

de aceitar somente a conexao dos clientes que possuam um certificado dentro firewall matriz onde o

tinel esta sendo criado, essa configuragédo foi feito em passos anteriores, quando criamos 0s usuario

e seus certificados exemplificado na figura 9.

ConfiguragGes de Criptografia

Configuracdo TLS

Chave TLS

Modo de uso de chave
1s

TLS keydir direction

Autoridade de
certificagio de Peer

Lista de revegagio do
certificado intermedidrio

OCSP Check

Certificado do servidor

Use uma chave TLS

UUma chave TL5 aumenta a seguranga de uma conexdo OpenVPN, exigindo que ambas as partes tenham uma chave comum antes que um peer possa
executar um handshake TLS. Esta camada de autemticagdo HMAC permite que os pacotes de canais de controle sem a chave apropriada sejam
descartados, protegendo os pares do atague ou conexdies ndo autorizadas. A Chave TLS ndo tem nenhum efeito sobre os dados do tingl

#

# 2048 bit OpenVPN static key

#

-----BEGIN OpenvPH Static key vi1----- M
82c38abcadezech7s3 26036 9099d4:2 A

Cole a chave TLS agui.
Esta tecla € usada para assinar pacotes de canais de controle com uma assinatura HMAC para autenticagdo a0 estabelecer o tinel.
Autenticacdo de TLS v
Mo modo de autenticacdo, a chave TLS & usada apenas como autenticacio HMAC para o canal de controle, protegendo os pares de conexdes ndo
autorizadas.
Encryption e Authentication também criptografa a comunicagio do canal de controle, proparcionando mais obstrugdo do canal de controle de

privacidade & controle de tréfego

lUse default direction W
The TLS Key Direction must be set to complementary values on the client and server. For example, if the server is set to 0, the client must be setto 1.
Both may be set to omit the direction, in which case the TLS Key will be used bidirectionally.

Server-CA w

Mo Certificate Revocation Lists defined. One may be created here: System = Cert. Manager

[ Check client certificates with OCSP

Firewal-CA (Servidor: sim, CA: Server-CA, Em Uso) v
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e

—

Agoritmosde | AES-192-CFB (chave de 192 bits, loco de 128 bits) »  AES2SGCRB .

criplografiade dados | AES192-CFBB (chave de 192 bits, bloco d 125 bits)
AES192-GCM (chave de 192 bits, bloco de 128 bits)
AES-192-OFB (chave de 132 bits, bloco de 128 bits)
AES256-CBC (chave de 256 bits, bloco de 128 bits)
AES-256-CFB (chave de 256 bits, bloco de 128 bits)
AES-256-CFB1 (chave de 236 bits, bloco de 128 bits)
AES-256-CFBE (chave de 236 bits, bloco de 128 bits)
AES-256-GCM (chave de 256 bits, bloco de 128 bits)

AFSI54-0FR (chae e 254 hits hinca e 178 hits) v N
Algoritmos de criptografia de dados disponiveis Algoritmos de criptografia de dados permitidos. Cligue no nome de um
Cligue para adicionar ou remaver um algoritmo da lista algoritmo para remové-lo da lista

A ordem dos Data Encryption Algarithms selecionados & respaitada pelo OpenVPN. Esta lista & ignorada no modo Sharad Key. o

Aigoritmo de criptografia | AFS-256-GFB (chave de 256 hits, bloco de 128 bits) v

de dados de fallback L ) ) . .
(0 Fallback Data Encrypticn Algorithm usado para pacotes de canal de dados ao se comunicar com clientes que nao supartam negociacao de

algoritmo de criptografia de dados (por exemplo, Shared Key). Este algoritmo € automaticamente incluido na lista Data Encryption Algorithms.

Agoritmode | SHA3-512 (512 bits) v

autenticacs . ) .
Autenticac0 ( algoritmo usado para autenticar pacotes de canal de dados e pacotes de canal de controle se uma chave TLS estiver presente.

Quando um modo de algoritmo de criptografia AEAD & usado, como AES-GCM, este resumo € usado apenas para o canal de controlg, ndo para o canal
de dados.
0 servidor € todos o5 clientes devemn ter a mesma configuragao. Embara SHAT seja o padréo para OpenVPN, este algoritmo & inseguro.

Criptografia de hardware | Sem acelerago criptografica de hardware. v
Profundidadedo | m (Cliente-+Servidar) v
certificado

Quando um clientz faz login com base em certificados, ndo aceitar certificados com profundidade abaixo desta. Ltil para negar certificados emitidos
por Chs intermadiarios gerados a partir do mesmo CA que o servidor,

Figura 9.

Apos finalizado a configuracdo de seguranca do tinel, iniciamos o parametro geral do tunel,
especificando o endereco da rede do tinel IPv4, esse endereco virtual tem a funcionalidade de entrada
Unica de comunicacao entre servidor e cliente.

No campo IPV4 as redes locais devem ser informadas e o gateway de cada rede que ira se
comunicar.

Em redes remotas IPV4 é informado as mesmas redes que serdo roteadas no tlnel para que
a VPN seja estabelecida sem alterar os enderecos. Podemos visualizar na figura 10.
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igura

Rede de Tunel IPv4 I 30.30.10.0/24 I

dor e hosts clientes
2 atnibuido a interface virtual do servidor. Os

Esta e a rede virtual IPv4 ou alias de tipo de rede com uma Unica entrada usada para comunicagdes privadas entre este se
expressas usando notagao CIDR (por exemplo, 10.0.8,0/24). 0 pnmeiro enderego utilizavel na red
enderegos utilizaveis restantes serdo atribuidos aos clientes conectados

e de tunel de /30 ou menor coloca o OpenVPN em um modo peer-to-peer especial que ndo pode enviar configuragdes para os clientes. Este

a0 & compativel com varias opgdes, incluindo Notificagdo de Saida e Inativo

Rede de Tunel IPv6
o alias de rede virtual IPv6 ou tipo de rede com uma unica entrada usada para comunicagdes privadas entre este servidor e hosts clientes
expressas usando notagao CIDR (por exemplo, fe80::/64), O enderego =1 na rede sera atribuido a interface virtual do servidor. Os
restantes serdo atribuidos aos clientes que se conectam
Redirecionar Gateway [ Forcar todo trafego IPv4 de clientes através do tunel
IPv4

Redirecionar Gateway ~ [_] Forcar todo trafego IPv6 de clientes através do tunel
IPvé

IPv4 Rede(s) local(is) 172.14.1.0/24172.15.1.0/24172.16.1.0/24172.17.1.0/24
Redes IPv4 que serao acessiveis do ponto de extremidade remoto. Express
aliases de tipo host/ pode ser deixado em branco se nao est
remota. Isso geralmente é definido para a rede LAN

ulas de um ou mais intervatos CIDR ou
| por meio deste tanel na maguina

IPv6 Rede(s) local(is)

Redes IPv6 q r eis do ponto de extremidade remoto. Exprezso como uma lista separada por virgulas de um ou mais aliases de tipo
IP/PREFIX ou host/rede. lzs0 pode ser deixado em branco se nao estiver adicionando uma rota para a rede Jocal por melo deste tunel na maquina
remota, Isso geralmente é definido para a rede LAN

Rede(s) remota(s) IPv4 | 172.14.1.0/24,172.15.1.0/24,172.17.1.0/24 |
Redes IPvd que serdo roteadas pelo tinel, para que uma VPN site a site possa ser estabelecida sem alterar manualmente as tabelas de roteamento
Expresso como uma lista separada por virgulas de um ou ma s CIDR ou aliases de tipo host/rede. Se for uma VPN site a site, insira a{s)
LAN(s) remota(s) aqui. Pode ser deixado em branco para YPN nao site a site

Rede(s) remota(s) IPvé
Estas 330 as redes |Pvh que serdo roteadas pelo tunei, para que uma VPN site a site possa ser estabelecida sem alterar manualmente as tabelas de
roteamento. Expresso coma uma lista separada por virgulas de um ou mais aliases de IP/PREFIX ou host/tipo de rede. Se esta for uma VPN site a
site, inzira a(s) LAN{s) remota(s) aqui. Pode ser deixado em branco para VPN nao site a site

Conexdes concorrentes
Especifique o nimero maximo de clientes autorizados a conectar-se simultaneamente a este servidor

Permitir compressao Recusar qualquer compressdo nao stub (mais seguro) v
Permitir que a compactagio seja usada com esta instancia de VPN
A compactagao pode aumentar potencialmente a taxa de transferéncia, mas pode permitir que um invasor extraia segredos se puder controlar o
texta simples compactado que atravessa a VPN (por exemplo, HTTP). Antes de habilitar a compactagao, consulte as informagoes sobre 03 ataques
VORACLE, CRIME, TIME e BREACH contra TLS para decidir s 0 caso de uso para esta VPN especifica é vulneravel a ataques
A compactagao assimetrica permite uma transigao mais facii ao conectar-se com pares mais antigos
Tipo de Servigo [_] Configure o valor do cabegalho TOS IP para o tunel de pacotes para combinar o valor de psull dos pacotes.

Comunicagao inter- Permite comunicagao entre clientes conectados a este servidor I
clientes

Conexao Duplicada ] Permitir multiplas conexdes simultaneas do mesmo usuario
Quando definido, 0 mesmo usuario pode se conectar vanas vezes. Quando ndo definido, uma nova conexao de um usuario desconectars a 5ess

antenor.

Os usuarios sdo identificades por seu nome de usuario ou propriedades de certificado, dependendo da configuragao da VPN. Essa pratica &
desencorajada por motivos de seguranga, mas pode ser necessaria em alguns ambientes

Figura 10.

Finalizando essa configuracéo, o tunel estard montado e configurado com um padrdo de
segurancga elevado.
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d. Especificar cliente dentro do servidor OpenVPN

Tem a funcionalidade de especificar quem serdo os clientes que acessarao os tluneis,
utilizaremos as mesmas nomenclaturas dos usuarios criados. A descri¢do € opcional, 0 nome comum
devera ser o nome do usuario criado dentro do usuario nos passos anteriores. Em lista de servidores,
selecionaremos o servidor criado, esse servidor € o tunel criado nos passos anteriores. Na rede remota,
devemos especificar o endereco interno da rede do cliente para que o tlnel reconheca a conexao.

Podemos validar essa configuragé@o na figura 11 e, na figura 12, o processo finalizado.

Servidores Clientes Substituigao Especifica de Cliente Feiticeiros Exportacao de cliente
Informagao geral
| Descricio | ven-fiial-01 |

Uma descri¢ao desta substituigao para referéncia administrativa

Desabilitar [T Desabilitar essa substituicao

Defina esta opgao para desativar esta substituicao especifica do cliente sem remové-la da lista

Substituir configuragao

Nome comum Filial-01

10 para VPNs gue utilizam autenticacao d ha. Esta

substituir o comportamento padrao do ¢

Insira 0 nome comum X.509 para o certificado do cliente, ou 0 nome de usu
correspondéncia diferencia maidsculas de mintsculas. Insira "DEFAULT™ p:

Bloquei de conexao 1 Bloquear conexao do cliente baseado em seu Common Name.
0pGao para desabilitar permanentemente um cliente devido a uma chave

n vez disso

onecte a es r. Nao us
e uma CHL (lista de revogag

mpede que

Lista de servidores | Servidor OpenVPN 1: I -
Servidor OpenVPN 2VPN-CLIENTE

Selecione os servidores que utilizarao essa substitui¢ao. Quando nenhum servidor € s onado, a substituigao sera aplicada a todos os servidores.

Configuragdes de tanel

Rede de Tanel IPv4

Rede de Tanel IPv6

Rede(s) local(is) IPv4

veis a partir deste cliente em particular. Expresso como uma lista separada por virgulas

Rede(s) local(is) IPv6

siveis a partir dest cifico. Exigido como uma lista separada por virgulas de

vidor IPv6 que serao ace:

ficadas aqui se ja foram definidas na configuracao do servidor principal

I Rede(s) remota(s) IPv4

ao encaminhadas
uma list

Figura 11.
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Pisense

EDIGAO DA COMUNIDADE

VPN/ OpenVPN/ Substituigdo Especifica do Cliente =wEe

Servidores Clientes Substituigdo Especifica do Cliente eiticeiros Exportagio de cliente

Substituigées CSC

Desabilitado Nome Comum Descrigio Agies

Nio Filial-01 VPN-filial-01 UMD

Néo Filial-02 VPN-ilial-02 LOm

e Filial-04 VPN-filial-04 SO0
Figura 12.

e. Configuragao do tunel e importagao de certificado e chaves nas filiais

Dentro do firewall Servidor copiaremos os dados do certificado e chave primaria do certificado,
informaremos essas informacdes nos firewalls das filiais, para que ambas possuam as mesmas
informacdes do certificado Servidor-CA, como vemos na figura 13.

Sistema / Certificado/ Autoridades / Editar 2]

Autoridades Certificadcs Revogagdo

Criar / editar CA

Mome descritivo Server-CA

0 nome desta entrada conforme exibido na GUI para referéncia.
Este nome pode conter espagos, mas ndo pode conter nenhum dos seguintes caracteres: 7,>, <, & /,\, ",

Método Importar uma Autoridade Certificadora existente v

Loja de confianga [0 Adicione esta Autcridade de Certificagdo ao Armazenamento de Confiabilidade do Sistema Operacicnal

Quando ativado, o conteddo da CA serd adicionado ao armazenamento confidvel para que seja considerado confiavel pelo sistema operacional.

Randomizar Serial O Use ndmeros de série aleatorios ao assinar certificados

esta CA serdo automaticamente

Fonte Autorizadora Existente

Dados do certificado -----BEGIN CERTIFICATE-----
MIIDGEDCCATCEAWIBAZIICILRT/ 7Wz FEWDQYIKOZIhYCNAQELBQAWU
JESMBAGALUE
AxMIUZVy iy LUNEMGSWCQYDVQQGEWICUELMAKGATUECBMCTVID ¥
DAKBENVEACT 5

ol camtificadn o fomoato ) 200 DERS souy

Chave privada do -----BEGIN PRIVATE KEY-----
certificado (opcional) MITEVQIBADANEEkqhKiGoWBBAQE FAASCEK CWEES JAZEANTEAQCZ]
T4yaL+XuFID
LOW1TUTUSOWIKrDYUSLHOB3++HZ S/ qWGMH14Eherdgtmzu31lbrty ¥
Hayds/Tovey

Figura 13.

Acessando firewall Filial-01, que sera a primeira a ser configura.
Adicione um certificado de autoridade e utilize o método importar uma autoridade certificadora

existente, cole os dados do certificado e a chave privada do certificado que foram copiados do firewall
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Servidor, como pode ser observado na figura 13, essas configuracfes ser@o repetidas nas demais

firewalls Filial-02 e Filial-4.
Com o certificado adicionado, sera realizado a configuracéo do tinel semelhante aos passos
anteriores com a diferenca que as filiais seréo clientes e ndo servidores como feito no inicio, como pode

ser observado na figura 14.

Ajuda ~
OMMUKITY EDITION
VPN / OpenVPN/ Clientes/ Editar ZwEe
Servidores Clientes Substituigdo Especifica de Cliente Wizards Client Export
Informagdo geral
Descrigio

A description of this VPN for administrative reference.

Desabilitado [ Desabilitar esse cliente

Defina esta opgéo para desativar esse cliente sem remové-o da lista

Modo Servidor Ponto a Ponto ( SSL/TLS) v
Meodo dispositivo tun - Layer 3 Tunnel Mode v

0 modo “tur” carrega |Pv4 e IPv6 (camada 0SI 3) € & 0 modo mais comum e compativel em todas as plataformas.
‘togque’ o modo é capaz de transportar 802.3 (0S| Layer 2.)

Figura 14.

No campo de configuragédo utilizaremos o mesmo protocolo UDP. A comunicagdo sera pela
saida WAM, e deverd ser definida uma porta local, sua numeracéo é indiferente.

Em servidor host informaremos o nimero de IP do endereco publico do nosso link, o IP deve
ser fixo, pois através dele que faremos a interligagédo dos tuneis.

Devera ser informada a porta do tunel do servidor, como podemos ver na figura 15.
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Endpoint Configuration

Protocolo UDP on IPv4 only

Dispositivo WAN h
A interface usada pelo firewall para originar esta conexao de cliente OpenVPN
Porta local 112
Defina esta opgdo para vincular a uma porta especifica. Deixe isso em branco ou insira 0 para uma porta dindmica aleatdria.

Servidor host ou 199.54 987.242
endereco

0 endereco IP ou o nome do host do servidor Open'VPN.

Porta do servidor 1

A porta usada pelo servidor para receber conexdes de clientes.

Host de Proxy ou

enderego - ) )
§ 0 endereco para um proxy HTTP gue este cliente pode usar para se conectar a um servider remato.
TCP deve ser usado para o protocolo do cliente e do servidor.
Porta do Proxy
Autenticagdo de proxy nenhum v

0 tipo de autenticacdo usada pelo servidor proxy.

Figura 15.

Em configuracbes de criptografia deverd ser marcado o flag use uma chave TSL, utilizaremos
a chave do Servidor-CA que foi gerada no firewall Servidor onde foi criado o tinel. Ao informar esses
dados, a firewall Filial-01 possuird a mesma chave TSL criada pelo Servidor-CA, ambos estardo com a
mesma criptografia, servidor e cliente.

Esse processo se repete com a Filial-02 e Filial-04 igualando as mesmas configuragfes e as
mesmas criptografias do servidor.

Identificaremos a autoridade certificadora Servidor-CA e o certificado do cliente Filial-01, na
Filial-02 identifica a autoridade certificadora Servidor-CA e o certificado do cliente Filial-02 e na Filial-
04 identifica a autoridade certificadora Servidor-CA e o certificado do cliente Filial-04.

A configuracéo das filiais € replica da configuracdo de seguranca do Servidor.

Podemos observar a configuracdo na figura 16, o processo de configuracéo da Filial-01.
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Configuragoes de Criptografia

| Configuragdo TLS

Use uma chave TLS |

Uma chave TLS aumenta a seguranca de uma conexdo OpenVPN, exigindo gue ambas as partes tenham uma chave comum antes que um peer possa
executar um handshake TLS. Esta camada de autenticagdo HMAC permite que os pacotes de canais de controle sem a chave apropriada sejam
descartados, protegendo os pares do ataque ou conexdes ndo autorizadas. A Chave TLS ndo tem nenhum efeito sobre os dados do tinel

Chave TLS

#

# 1843 bit OpenvPN static key

82c36abcRdedach7532603efI09904e2

Cole a chave TLS aqui.

Esta tecla é usada para assinar pacotes de canais de contrale com uma assinatura HMAC para autenticacéo ao estabelecer o tlnel.

Mado de uso de chave

Autenticacdo de TLS v

TS

TLS keydir direction

No modo de autenticagdo, a chave TLS € usada apenas como autenticagio HMAC para o canal de controle, protegendo os pares de conexdes néo
autorizadas

Encryption e Authentication também criptografa a comunicacdo do canal de controle, proporcionando mais obstrugdo do canal de controle de
privacidade e controle de tréfego.

Use default direction v

The TLS Key Direction must be set to complementary values on the client and server. For example, if the server is set to 0, the client must be setto 1

Autoridade de
certificacéo de Peer

Sever-CA

Lista de revogagdo do
certificado intermedidrio

No Certificate Revocation Lists defined. One may be created here: System = Cert. Manager » Certificate Revocation

Certificado de Cliente

Filial-01 (CA: Sever-CA, Em Uso)

Finalizado

firewalls filiais.

Flisense

COMMUNITY EDITION

Figura 16.

esse processo, o tunel esta funcional e comunicando Firewall servidor com os trés

" Status / OpenVPN

=uEQ
Nome Comum Enderego Real Enderego Virtual Last Change Bytes Sent Bytes Received Cipher Agies
Filial-02 2024-10-31 10:50:26 666,46 MiB 579,04 MiB AES-256CFB X e
Filial-01 2024-10-3110:43:50 179,01 MiB 18451 MiB AES256CFE X a
Filial-04 2024-10-31 10:50:51 338,58 MiB 29153 MiB AES256CFB X a
160)
Figura 17.
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3. RESULTADOS

Através do projeto realizado, chegamos a estruturagdo de uma rede virtual privada, que unificou
uma matriz e trés filiais em locais distintos, seguindo os mais altos padrdes de seguranca da
informacao.

As redes virtuais possuem comunicacao constante, com baixa laténcia e sem perda de pacotes.
Todos os dados que trafegam pelo tlinel estéo criptografados e divididos em pacotes. Mesmo havendo
uma eventual captura, as informac6es estariam divididas e criptografadas.

Utilizamos parametros de seguranca atuais, com o intuito de manter um alto nivel de
seguranca. Dentro do software existem diversas opcdes de criptografia. Apés uma analise da demanda
do ambiente, optou-se pelo sistema descrito.

Através desse processo, foi possivel montar um ambiente seguro, com compartilhamento de

pastas, dispositivos periféricos, servidores locais e bancos de dados locais.
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