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RESUMO

Este artigo apresenta uma revisdo sistematica da literatura sobre o uso da Inteligéncia Atrtificial (I1A)
na automacédo de auditorias em conformidade com as leis de protecéo de dados, como a Lei Geral de
Protecéo de Dados Pessoais (LGPD) no Brasil, 0 Regulamento Geral de Protecdo de Dados (GDPR)
na Europa e a Norma Internacional de Seguranca da Informacgéo (ISO/IEC 27001:2022). O estudo
explora os beneficios, desafios e tendéncias na aplicagdo da IA em auditorias automatizadas no
contexto de Governanc¢a, Risco e Conformidade (GRC). S&o analisadas as tecnologias mais
utilizadas e casos de sucesso, apontando para uma transformacéo significativa nas auditorias
digitais. Os resultados indicam que a IA melhora a precisdo e a eficiéncia, permitindo uma
abordagem proativa e continua na gestao de conformidade regulatéria.

PALAVRAS-CHAVE: Inteligéncia Artificial. Auditoria Automatizada. Conformidade. Prote¢cdo de
Dados. Governanca. Risco e Conformidade. LGPD. GDPR.

ABSTRACT

This article presents a systematic literature review on the use of Artificial Intelligence (Al) in the
automation of audits in compliance with data protection laws, such as the General Data Protection
Law (LGPD) in Brazil, the General Data Protection Regulation (GDPR) in Europe, and the
International Standard for Information Security (ISO/IEC 27001:2022). The study explores the
benefits, challenges, and trends in applying Al to automated audits within the context of Governance,
Risk, and Compliance (GRC). The most commonly used technologies and success stories are
analyzed, highlighting a significant transformation in digital audits. The findings indicate that Al
improves accuracy and efficiency, enabling a proactive and continuous approach to regulatory
compliance management.

KEYWORDS: Artificial Intelligence. Automated Auditing. Compliance. Data Protection. Governance.
Risk and Compliance. LGPD. GDPR.
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RESUMEN

Este articulo presenta una revision sistematica de la literatura sobre el uso de la Inteligencia Artificial
(IA) en la automatizacion de auditorias en cumplimiento con las leyes de proteccion de datos, como la
Ley General de Proteccién de Datos Personales (LGPD) en Brasil, el Reglamento General de
Proteccién de Datos (GDPR) en Europa y la Norma Internacional de Seguridad de la Informacién
(ISO/IEC 27001:2022). El estudio explora los beneficios, desafios y tendencias en la aplicacion de la
IA en auditorias automatizadas en el contexto de Gobernanza, Riesgo y Cumplimiento (GRC). Se
analizan las tecnologias mas utilizadas y casos de éxito, sefialando una transformacién significativa
en las auditorias digitales. Los resultados indican que la IA mejora la precision y la eficiencia,
permitiendo un enfoque proactivo y continuo en la gestion del cumplimiento normativo.

PALABRAS CLAVE: Inteligencia Artificial. Auditoria Automatizada. Cumplimiento. Proteccion de
Datos. Gobernanza. Riesgo y Cumplimiento. LGPD. GDPR.

1. INTRODUCAO

A crescente digitalizacdo das operacdes corporativas e a implementacéo de regulamentacdes
rigorosas sobre a prote¢do de dados, como o Regulamento Geral de Protecéo de Dados (GDPR) na
Unido Europeia e a Lei Geral de Protecdo de Dados Pessoais (LGPD) no Brasil, ttm exigido
mudancas significativas nas praticas de auditoria corporativas e governamentais. Tradicionalmente,
as auditorias de conformidade eram processos manuais, demorados e comumente realizados em
intervalos especificos, o que muitas vezes resultava em atrasos na identificacdo de néo
conformidades e em elevados custos operacionais (Santos, 2021).

A Inteligéncia Atrtificial (IA) surge como uma tecnologia promissora para automatizar esses
processos, permitindo uma andlise mais eficiente e precisa de grandes volumes de dados em tempo
real. Este estudo busca examinar como a IA tem transformado as auditorias de conformidade com
normas de protecdo de dados, destacando os beneficios, desafios e o impacto nas operacdes

empresariais.

Objetivo

O objetivo deste estudo é avaliar o impacto da aplicacdo da Inteligéncia Artificial na
automacdo de auditorias de conformidade com as normas e leis de protecdo de dados, como a
LGPD, GDPR e ISO 27001.

Pergunta Problema

De que maneira a aplicagdo da Inteligéncia Artificial pode melhorar a automacédo de
auditorias em conformidade com as normas e leis de protecdo de dados, como a LGPD, GDPR e ISO
270017
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2. REVISAO DA LITERATURA

2.1. Inteligéncia Artificial e Automacéo de Auditorias

O uso da IA na automacdo de auditorias tem se destacado nos Ultimos anos por sua
capacidade de lidar com grandes volumes de dados e realizar analises precisas e rapidas. Silva
(2020) observa que a IA pode detectar anomalias e padrdes incomuns com maior precisdo do que as
auditorias manuais, reduzindo a margem de erro humano e tornando o processo mais agil.

A automacédo também transforma as auditorias de conformidade em processos continuos,
permitindo que as empresas mantenham a conformidade de maneira constante e proativa.
Kagermann (2018) aponta que a aplicagdo de IA permite que as auditorias sejam realizadas de forma
automatizada, em vez de depender de auditorias manuais pontuais que muitas vezes sdo caras e
demoradas.

2.2. Leis de Protecdo de Dados e Auditorias

Com a entrada em vigor das leis como a GDPR e a LGPD, as empresas enfrentam o desafio
de adaptar suas préaticas de auditoria para garantir que estejam em conformidade com requisitos
complexos e em constante evolucéo (Barreto; Oliveira, 2019). A automacdo de auditorias, suportada
por IA, é vista como uma solucdo eficiente para lidar com a crescente complexidade e os requisitos

de conformidade, ajudando as empresas a gerenciarem melhor os riscos regulatérios.

2.3. Beneficios da IA nas Auditorias

Os principais beneficios da automac¢éo de auditorias com IA incluem:

Quadro 1 — Beneficios das IAs nas Auditorias Computacionais

A IA analisa grandes volumes de dados com
Precisdo aprimorada alta preciséo, reduzindo a probabilidade de

erros humanos (Santos, 2021).

Auditorias manuais podem demorar meses,
Reducédo de tempo enquanto a IA permite a conclusdo em

semanas ou até dias (Silva, 2020).

A 1A possibilita auditorias continuas e

o i automaticas, permitindo monitoramento em
Eficiéncia continua
tempo real (Kagermann, 2018).

Com a automacdo, as empresas podem

. reduzir os custos relacionados a méo de obra
Reducéo de custos . _ . . .
intensiva e a gestdo de grandes equipes de

auditoria (Barreto; Oliveira, 2019).
Fonte: Dados da Pesquisa (2024)
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2.4. Desafios na Implementacédo da IA

Embora a IA ofere¢a diversos beneficios, sua implementacdo também apresenta desafios.
Um dos principais obstaculos é a integracdo das tecnologias de IA com os sistemas legados
existentes nas empresas, 0 que pode exigir investimentos substanciais em infraestrutura e
treinamento (Borges, 2021). Além disso, a seguranca dos dados durante o processo de auditoria
automatizada € uma preocupacgdo, ja que as auditorias lidam com informacdes sensiveis e

confidenciais (Souza; Ferreira, 2020).

3. Método

O método adotado para este estudo foi a Revisdo Sistematica da Literatura (RSL). A escolha
da RSL justifica-se pela sua capacidade de oferecer uma sintese detalhada das evidéncias
existentes, permitindo a identificacdo de lacunas e tendéncias no uso da IA para automacédo de
auditorias. Segundo Kitchenham et al. (2009), a RSL é uma ferramenta fundamental em &reas
emergentes, como a Inteligéncia Artificial aplicada a Governanca, Riscos e Conformidade (GRC),

onde a rapida evolucao da tecnologia exige uma revisao critica das fontes.

Procedimentos de Pesquisa

A pesquisa foi conduzida nas bases de dados Scopus, Web of Science e Google Scholar,
utilizando termos como ‘“Inteligéncia Artificial", "Auditoria Automatizada”, "Conformidade
Regulamentar”, "Prote¢do de Dados", "LGPD" e "GDPR". Os critérios de inclusdo selecionaram
artigos publicados entre 2010 e 2021, focando em estudos que discutiam a aplicacdo de IA em

auditorias automatizadas, com énfase na conformidade regulatéria.

Processo de Selegao e Andlise

Os artigos selecionados passaram por uma analise detalhada, focando nos seguintes
aspectos: a) Tecnologias de IA aplicadas em auditorias; b) Beneficios relatados na automagédo de

auditorias; c) Desafios e limitagBes observados durante a implementacéo.

4. RESULTADOS E DISCUSSAO

A andlise dos resultados obtidos a partir da Revisdo Sistematica da Literatura (RSL) indica
que a Inteligéncia Artificial (I1A) representa um divisor de aguas no campo da automacéao de auditorias
voltadas para a conformidade regulatéria, especialmente em legislac6es complexas e robustas como
a Lei Geral de Protecdo de Dados Pessoais (LGPD), o Regulamento Geral de Protecdo de Dados
(GDPR) e a norma ISO/IEC 27001:2022. Este capitulo explora em profundidade os impactos
observados, contextualizando os beneficios, desafios e tendéncias futuras, alinhados as evidéncias
cientificas da literatura. Uma comparacdo entre as caracteristicas observadas durante a pesquisa

esta apresentada no Quadro 2 a seguir:
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Quadro 2: Comparacao entre Auditorias Manuais e Automatizadas com IA

Aspecto Antes da IA (Manual) Depois da IA (Automatizado)
Tempo de Auditoria 3 a 6 meses 1 a 2 semanas
Preciséo na Deteccdo automatica de anomalias
. Alta margem de erro humano .
Deteccéo com alta precisdo
Frequéncia de

Auditori Intervalos fixos (geralmente anuais) Auditoria continua e em tempo real
uditoria

. Alto devido & méo de obra intensiva Reducdo significativa de custos com
Custo Operacional .
e tempo prolongado automacédo

Alta  escalabilidade, aplicavel a

Escalabilidade Limitada pela capacidade humana
grandes volumes de dados
Cumprimento o Monitoracéo constante, menor risco de
. Demorado e sujeito a falhas .
Regulatério sangoes

Fonte: Dados da Pesquisa (2024)

4.1. Beneficios da Automacdao de Auditorias com IA

A incorporagéo da IA nos processos de auditoria trouxe avancos significativos em termos de
precisédo, eficiéncia, custo e escalabilidade. Autores como Silva (2020), Kagermann (2018) e Liu et
al., (2019) destacam que a IA permite a andlise de grandes volumes de dados em tempo real,
detectando anomalias e inconformidades com uma precisdo que supera em muito as auditorias
manuais. Liu et al., (2019) enfatizam que os algoritmos de aprendizado de maquina podem identificar
padrBes de comportamento suspeitos em grandes conjuntos de dados, contribuindo para a deteccao
proativa de riscos.

Ademais, a eficiéncia operacional € um dos beneficios mais celebrados pela literatura.
Estudos de Kagermann (2018) demonstram que a automacdo pode reduzir o tempo de auditoria de
meses para semanas ou até dias. Barreto e Oliveira (2019) corroboram, destacando que auditorias
previamente demoradas podem ser executadas em ciclos mais curtos, permitindo que as
organiza¢cfes se mantenham continuamente em conformidade.

Outro aspecto crucial é a reducao de custos. Organizagdes que adotam solugdes baseadas
em |A podem reduzir drasticamente os custos associados a equipes extensas e ao tempo
despendido em auditorias manuais, conforme apontado por Silva (2020) e corroborado por Zhang et
al., (2020). Essa reducao de custos € particularmente relevante para organizagfes que operam em

setores altamente regulados, como financeiro e de salde, onde a carga de conformidade é elevada.
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A escalabilidade oferecida pela IA também é digna de nota. Segundo Kagermann (2018), a
capacidade de processar grandes volumes de dados em diferentes contextos regulatérios € um
diferencial competitivo, especialmente em ambientes empresariais globais que precisam se alinhar as

legislagBes de mdltiplas jurisdicbes.

4.2. Desafios na Implementacéo de IA em Auditorias

Apesar dos beneficios significativos, a adocdo da IA em auditorias também apresenta
desafios substanciais. Borges (2021) e Souza e Ferreira (2020) apontam que a integracdo de
tecnologias de |A com sistemas legados é um dos principais entraves. Muitas organizaces ainda
utilizam infraestruturas antiquadas que ndo sdo compativeis com as solugbes modernas de IA
demandando altos investimentos em atualiza¢des tecnoldgicas e capacitacao de equipe.

Outro desafio é relacionado a seguranca dos dados. Como destacado por Zhang et al.,
(2020), auditorias automatizadas lidam frequentemente com informagdes confidenciais, como dados
pessoais e financeiros. A protecdo contra ciberatagues e acessos ndo autorizados € uma
preocupacdo central para empresas que desejam adotar essa tecnologia.

A resisténcia cultural também foi identificada como um obstaculo. Segundo Liu et al., (2019),
muitos profissionais de auditoria temem que a automagao baseada em |A substitua o papel humano,

criando barreiras a aceitacdo das tecnologias emergentes.

4.3. Comparativo entre Auditorias Manuais e Automatizadas

Um ponto central da discussdo € a comparacdo entre auditorias manuais e aquelas que
utilizam 1A. Conforme ilustrado no Quadro 2, os ganhos em eficiéncia e precisdo com a automacao
séo evidentes. Enquanto auditorias manuais possuem uma alta margem de erro devido a intervencgéo
humana, auditorias automatizadas com IA apresentam alta precisdo, como observado por Zhang et
al., (2020) e Santos (2021).

Outro aspecto € a frequéncia das auditorias. No método tradicional, as auditorias ocorrem em
intervalos fixos, geralmente anuais, enquanto a automacao possibilita auditorias em tempo real. 1sso
permite um monitoramento constante da conformidade regulatéria, reduzindo riscos e evitando

sancdes regulatérias (Liu et al., 2019).

4.4. Tendéncias

Estudos recentes sugerem que a evolucdo da IA explicavel (XAl) € uma das areas mais
promissoras para o futuro das auditorias automatizadas. Zhang et al., (2020) destacam que a maior
transparéncia dos sistemas automatizados pode aumentar a confianga de reguladores e auditores
humanos, facilitando a colaboracgédo entre as partes envolvidas.

Outra tendéncia identificada é o uso de solu¢fes baseadas em blockchain para auditar dados

de forma imutavel, garantindo maior confiabilidade no processo de auditoria. Estudos como os de

RECIMAZ21 - Ciéncias Exatas e da Terra, Sociais, da Saude, Humanas e Engenharia/Tecnologia



v.6, n.1, 2025

A A RECIMA21 - REVISTA CIENTIFICA MULTIDISCIPLINAR
RECIMAZ ISSN 2675-6218
O IMPACTO DA INTELIGENCIA ARTIFICIAL NA AUTOMAGAO DE AUDITORIAS EM
CONFORMIDADE COM AS LEIS DE PROTECAO DE DADOS

Davis Souza Alves, Marcio Magera Conceigao
Barreto e Oliveira (2019) sugerem que a combinacdo de IA e blockchain pode revolucionar a
governanca de dados em auditorias.

Por fim, a necessidade de pesquisas voltadas para o impacto da IA em pequenas e médias
empresas permanece uma lacuna importante. Borges (2021) argumenta que a maioria das solu¢des
existentes & projetada para grandes corporagfes, deixando uma parcela significativa do mercado

sem opcodes viaveis.

4.5. Implicac®es Praticas

A adocédo de IA nas auditorias tem implicacBes praticas que transcendem a conformidade
regulatéria. Empresas que implementam essas tecnologias ndo apenas garantem a conformidade,
mas também se posicionam de forma competitiva no mercado global. Além disso, as organizacdes
podem alavancar os insights gerados por auditorias automatizadas para aprimorar seus processos

internos e mitigar riscos operacionais de forma mais eficaz.

5. CONSIDERAGOES

A automacéo de auditorias com o uso de IA representa uma evolugdo significativa ho campo
da Governanca, Riscos e Conformidade, especialmente em relacdo as normas de protecdo de dados
como a LGPD e o GDPR. A capacidade da IA de processar grandes volumes de dados, identificar
anomalias e gerar relatérios precisos em tempo real transforma a maneira como as auditorias séo
conduzidas, tornando-as mais rapidas, eficientes e menos propensas a erros humanos.

Embora os desafios relacionados a infraestrutura e seguranca de dados ainda representem
obstaculos, a tendéncia é que a IA se torne uma ferramenta cada vez mais essencial nas auditorias,
proporcionando uma gestdo mais eficiente e eficaz da conformidade regulatéria. A adocgéo de IA nas
auditorias traz um novo paradigma para a Governanca, Riscos e Conformidade, permitindo que as

empresas naveguem com mais seguranc¢a pelo complexo cenario regulatorio atual.
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