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RESUMO

Este artigo apresenta uma revisdo integrativa da literatura sobre o uso do Reconhecimento Facial
Comportamental em seguranca publica, destacando sua aplicacdo por meio da analise de fotos
estaticas de rostos e como as microexpressdes repetidas podem deixar marcas permanentes na
pele. Ao longo do estudo, explora-se a relagdo entre as expressdes faciais e as emoc¢des, e como
traumas e estados emocionais recorrentes, como o estresse, influenciam a formacdo de rugas e
marcas visiveis, que se tornam pontos de analise comportamental. O artigo também aborda o papel
da neurociéncia, mostrando como certos estados hormonais, como altos niveis de cortisol, podem ser
visiveis no rosto de uma pessoa. Finalmente, discute-se a eficacia do reconhecimento facial
comportamental em ambientes de segurancga, com foco nas implicagfes éticas.

PALAVRAS-CHAVE: Reconhecimento Facial Comportamental. Microexpressdes. Andlise de Fotos
Estéaticas. Neurociéncia. Seguranga Publica.

ABSTRACT

This article presents an integrative review of the literature on the use of Behavioral Facial Recognition
in public safety, highlighting its application through the analysis of static photos of faces and how
repeated microexpressions can leave permanent marks on the skin. Throughout the study, the
relationship between facial expressions and emotions is explored, and how trauma and recurrent
emotional states, such as stress, influence the formation of wrinkles and visible marks, which become
points of behavioral analysis. The article also addresses the role of neuroscience, showing how
certain hormonal states, such as high levels of cortisol, can be visible on a person's face. Finally, the
effectiveness of behavioral facial recognition in security environments is discussed, with a focus on
ethical implications.

KEYWORDS: Behavioral Facial Recognition. Microexpressions. Static Photo Analysis. Neuroscience.
Public Safety.

RESUMEN

Este articulo presenta una revision integradora de la literatura sobre el uso del Reconocimiento Facial
Comportamental en seguridad publica, destacando su aplicacion mediante el analisis de fotos
estaticas de rostros y como las microexpresiones repetidas pueden dejar marcas permanentes en la
piel. A lo largo del estudio, se explora la relacién entre las expresiones faciales y las emociones, y
cémo los traumas y estados emocionales recurrentes, como el estrés, influyen en la formacion de
arrugas y marcas visibles, que se convierten en puntos de andlisis comportamental. El articulo
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también aborda el papel de la neurociencia, mostrando cémo ciertos estados hormonales, como altos
niveles de cortisol, pueden ser visibles en el rostro de una persona. Finalmente, se discute la eficacia
del reconocimiento facial comportamental en entornos de seguridad, con un enfoque en las
implicaciones éticas.

PALABRAS CLAVE: Reconocimiento facial comportamental. Microexpresiones. Analisis de fotos
fijas. Neurociencia. Seguridad publica.

1. INTRODUCAO

O Reconhecimento Facial Comportamental € uma técnica avancada que entre diversas
abordagens, utiliza as marcas fixadas das expressfes faciais para avaliar emogdes recorrentes e
perfil comportamental de individuos. Tradicionalmente, essa técnica é aplicada por meio da
observacgdo, mas avancgos recentes permitiram que as andlises também fossem realizadas a partir de
fotos estaticas de rostos. Isso ocorre porque as microexpressdes repetidas ao longo do tempo —
resultado de emocdes frequentes ou traumas psicolégicos — causam marcas e rugas que se fixam
permanentemente na pele. Essas marcas, aliadas ao estudo da neurociéncia, fornecem indicios
valiosos sobre o estado emocional e de saude de uma pessoa, contribuindo para o uso da tecnologia
em contextos de segurancga publica (Oliveira, 2020).

Além disso, a neurociéncia tem demonstrado que determinados estados hormonais, como o
aumento dos niveis de cortisol — o hormdnio do estresse — podem ser impressos no rosto das
pessoas de maneira perceptivel. Pessoas que experimentam altos niveis de estresse frequentemente
apresentam caracteristicas como olhos avermelhados, feicdes mais rigidas e marcas de expressdo
exacerbadas (Khan; Lewis, 2020).

O Reconhecimento Facial Comportamental diferencia-se de outras técnicas de
reconhecimento facial por sua capacidade de ir além da identificacdo biométrica convencional, como
a verificacdo de identidade baseada em caracteristicas faciais estaticas. Enquanto os sistemas
tradicionais se concentram em aspectos como a geometria facial, distancia entre os olhos e
proporcdes faciais para autenticacdo de individuos, o Reconhecimento Facial Comportamental
aprofunda-se na andlise de microexpressGes e tragos fixos associados a emocgbes e estados
psicolégicos. Essa abordagem utiliza insights da neurociéncia para identificar sinais
comportamentais, como niveis elevados de estresse ou tensdo emocional, capturados em fotos
estaticas ou videos, tornando-se uma ferramenta mais abrangente e estratégica.

No contexto da seguranga pulblica, essa tecnologia oferece vantagens significativas em
comparacéo com o reconhecimento facial tradicional. Enquanto este ultimo é amplamente utilizado
para controle de acesso, vigilancia e identificacdo de suspeitos, o reconhecimento facial
comportamental permite detectar intencbes e comportamentos suspeitos com base em padrdes
emocionais e hormonais. Por exemplo, em opera¢cbes urbanas, ele pode identificar individuos que
apresentam sinais de ansiedade extrema ou agitacdo emocional em espacos publicos,

potencialmente prevenindo crimes antes que eles ocorram. Essa funcionalidade amplia o escopo de
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atuacdo das forcas de seguranga, transformando o reconhecimento facial em uma ferramenta
preditiva e ndo apenas reativa.

Em um cenario de seguranca territorial, como fronteiras ou aeroportos, o Reconhecimento
Facial Comportamental pode ser empregado para identificar comportamentos de risco ou intencées
maliciosas em tempo real. Em ambientes de alta sensibilidade, como controle de imigracdo, sua
capacidade de analisar sinais emocionais e hormonais pode fornecer informacdes valiosas para a
triagem de passageiros e a identificagdo de possiveis ameacas. Além disso, em areas vulneraveis a
ataques terroristas, essa tecnologia oferece uma camada adicional de defesa, ao permitir que as
autoridades analisem padrdes de microexpressbes associados a altos niveis de estresse ou
nervosismo, frequentemente presentes em individuos com inten¢des perigosas.

No contexto de guerras e conflitos, o Reconhecimento Facial Comportamental surge como
uma arma estratégica, capaz de fornecer vantagens taticas cruciais. Em cenarios de combate, essa
tecnologia pode ser utilizada para monitorar e analisar emo¢des e comportamentos de soldados
inimigos ou mesmo de civis em areas de conflito, ajudando a identificar inten¢gdes hostis ou situagbes
de risco iminente. Além disso, sua aplicagdo em ambientes de vigilancia intensiva, como bases
militares ou zonas de conflito, permite que os comandos militares detectem mudancas emocionais
sutis em individuos, auxiliando em operacdes preventivas ou em estratégias de defesa. Esse uso
estratégico do Reconhecimento Facial Comportamental refor¢a seu potencial como uma ferramenta

diferenciada e indispensavel para a seguranca publica em suas mais diversas dimensdes.

1.1. Objetivo

O objetivo deste artigo é explorar como o Reconhecimento Facial Comportamental pode ser

utilizado na seguranca publica para analisar comportamentos por meio de fotos estéticas.

1.2. Pergunta Problema

Como o Reconhecimento Facial Comportamental, utilizando fotos estaticas, pode colaborar

com a seguranca publica, respeitando as implicagBes éticas associadas a essa pratica?

2. Revisédo da Literatura
2.1. Analise das Técnicas de Reconhecimento Facial Comportamental

O Quadro 1 a seguir apresenta uma andlise detalhada de diferentes abordagens relacionadas
ao estudo de expressoOes faciais e comportamento humano, diferenciando a Frenologia, das outras
abordagens como Fisiognomonia, Morfopsicologia, Vegetoterapia, Visagismo, Microexpressdes
Faciais e o0 FACS Code. Cada uma dessas abordagens tem suas origens, métodos e niveis de
validacéo cientifica, além de diferentes niveis de aplicabilidade em contextos modernos de

reconhecimento facial comportamental. O objetivo desta comparacédo é distanciar-se na Frenologi, e
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identificar as contribuicBes e limitagbes das demais abordagens no contexto especifico da analise de

fotos estéticas, destacando os métodos mais relevantes para o uso pratico e ético.

Quadro 1: Levantamento das Técnicas de Reconhecimento Facial Comportamental

Microexpressdes

Critério Frenologia Fisiognomonia| Morfopsicologia |Vegetoterapia Visagismo o FACS Code
Faciais
. Terapia que o Sistema de
Estudo das Andlise das ) ~|ldentificacdo de -
. Estudo dos o explora a|Técnica estética codificagao de
protuberancias ~_ |formas faciais e _ |expressdes N
. tracos faciais _ |expresséo que harmoniza L acOes faciais que
L do cranio para ) sua correlagéo ) L faciais rapidas e
Definicao o para interpretar __ |emocional por|aparéncia com|. - descreve
inferir tracos de i com tendéncias ) ) involuntarias que )
3 caréater e o meio do corpo|personalidade e _ |movimentos
caréater e . emocionais e 3 o . revelam emogdes
. emogdes. .~ |e  masculos|objetivos pessoais. musculares
personalidade. comportamentais. o ocultas. »
faciais. especificos.
o o Baseada em Baseada em
o Base histérica|Base biologica e| . Altamente
Pseudociéncia o psicologia Fundamentada em|estudos de| = .
) e cultural, [ psicolégica, com » cientifica, baseada
o desacreditada corporal, mas|percepcdo estéticalemogoes ) )
Base Cientifica . poucas poucas . . . em anatomia facial
pela comunidade ) o sem fortele comunicagédo |universais e ) )
o pesquisas evidéncias . o o e psicologia
cientifica. N » embasamento |visual subjetiva. neurociéncia )
cientificas. empiricas. o experimental.
cientifico. comportamental.
Identificacdo de ) o
. Interpretacéo . Descricdo objetiva
Classificagdo de Identificacdo de ) L emocodes .
o de . Terapia Harmonizagéo . e padronizada de
. caracteristicas tendéncias . . . especificas  em
Aplicacéo ) comportamento o emocional e|estética e imagem todos 0s
mentais e emocionais e o contextos  como .
e ~ |relaxamento. |pessoal/profissional. | » movimentos
comportamentais. . comportamentais. interrogatérios e| .
personalidade. o faciais.
negociagoes.
Microexpressdes |Movimentos
. . faciais rapidas|musculares faciais
o Proporgdes Expressao o )
Estrutura do|Tragos faciais e o Aparéncia e|(1/25 a 1[(Unidades de
Foco . faciais e tracos|corporal e . .
cranio. formato. o comunicagao visual. |segundo) que|Acéo) que
psicolégicos. muscular.
refletem emocdes|compdem todas as
inconscientes. expressoes.
- ) Alta relevancia|Base técnica para
Pouca utilidade ) Pouca aplicacéo ) » )
. . . _|Moderado Aplicacdo " para identificar|sistemas de
Relacéo com|Irrelevante devido|devido a . o pratica em B .
. . o potencial em|limitada ao ) emocodes em|reconhecimento
Reconhecimento|a falta de base|auséncia de o reconhecimento )
. o . padrdes faciais|contexto . tempo real ou affacial, com ampla
Facial cientifica. validacéo o . facial ) L
emocionais. terapéutico. partir de|aplicagdo em IA e
moderna. comportamental.

fotos/videos.

psicologia.

reconhecimento da personalidade por

Fonte: Dados da pesquisa (2025)

Conforme observado no Quadro 1, existem diferentes técnicas e abordagens para o

fotos

estaticas.

Para este artigo,

0 conceito de

Reconhecimento Facial Comportamental serd definido como o uso cauteloso e criterioso de
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abordagens como Fisiognomonia, Morfopsicologia, Microexpressfes Faciais e FACS Code para a
analise de fotos estaticas. Essas abordagens serdo consideradas em seu potencial de identificar
expressbes, emocdes e tracos comportamentais, sempre com um viés ético e uma clara
compreensado de suas limitacdes. Importante destacar que a abordagem da Frenologia ndo sera
utilizada, pois se trata de uma pseudociéncia amplamente desacreditada e sem qualquer base
cientifica valida.

A Fisiognomonia, apesar de sua fragilidade cientifica, sera analisada como uma ferramenta
complementar para levantar hipbteses iniciais sobre tracos emocionais ou tendéncias
comportamentais em fotos estéticas. Ela sera aplicada de forma cautelosa, apenas como um ponto
de partida interpretativo, evitando quaisquer generalizacdes ou estereftipos baseados em
caracteristicas fixas do rosto. Seu uso sera restrito ao contexto exploratério, sem assumir correlagdes
definitivas ou causalidades.

A Morfopsicologia serd considerada pelo seu foco na relagdo entre formas faciais e
tendéncias emocionais ou comportamentais. Embora também careca de validacdo cientifica robusta,
pode oferecer insights Uteis para a andalise de propor¢des e padrdes no rosto de uma pessoa. Assim
como na Fisiognomonia, seu uso seré tratado com cautela, buscando complementar analises mais
precisas, sem substituir abordagens fundamentadas por evidéncias, como o FACS Code.

As Microexpressdes Faciais e o FACS Code, por sua vez, constituirdo o nacleo central do
Reconhecimento Facial Comportamental neste artigo. As microexpressdes, por serem rapidas e
involuntéarias, podem revelar emog¢des subjacentes que a pessoa nao conseguiu suprimir, enquanto o
FACS Code fornece um sistema técnico detalhado para mapear e interpretar os movimentos
musculares faciais. Essas duas abordagens séo altamente confiaveis e cientificamente embasadas,
permitindo uma andlise mais precisa de emoc¢des e comportamentos a partir de fotos estaticas,

desde que as limitagcdes da auséncia de movimento em fotos superadas.

2.2. O Reconhecimento Facial em Fotos Estaticas

O Reconhecimento Facial Comportamental aplicado a fotos estéticas possibilita a observacao
de tracos faciais marcados por emocdes e microexpressdes repetidas. Quando uma pessoa
frequentemente expressa certas emogdes, como raiva, preocupagdo Ou nhervosismo, essas
expressdes repetitivas acabam deixando marcas visiveis no rosto, como rugas ao redor dos olhos e
da boca (Smith; Jones, 2020). Essas caracteristicas, que antes poderiam passar despercebidas em
andlises convencionais, tornam-se um ponto de observacao importante em contextos de segurancga
publica, permitindo que as autoridades identifiquem individuos com base em padr6es emocionais
gravados na pele. Entretanto, vale destacar que essa técnica se difere da tradicional “frenologia” pois
nao tipifica um individuo baseado em formacdes dsseas do cranio, e sim de tragos faciais provocados
pelas microexpressdes reais, além da presenca dos neurotransmissores no individuo; campo de

estudo da neurociéncia.
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Essas andlises de tragos faciais e marcas de expressdo sao complementadas pelo avanco da
neurociéncia, que mostra como certos estados emocionais se manifestam fisicamente ao longo do
tempo (Lima, 2021). Um exemplo disso sdo as marcas de tensdo na testa e ao redor dos olhos em

individuos que experimentam estresse crénico, o que pode ser detectado através da analise de fotos.

2.3. Neurociéncia e a Impresséo de Estados Emocionais no Rosto

A neurociéncia fornece insights cruciais para a interpretacdo dos sinais faciais visiveis
relacionados a estados emocionais e hormonais. Estudos demonstram que o aumento dos niveis de
cortisol, associado ao estresse, pode ser "impresso" no rosto das pessoas de maneira perceptivel.
Pessoas que experimentam altos niveis de estresse frequentemente apresentam caracteristicas
como olhos avermelhados, feicdes mais rigidas e marcas de expressao exacerbadas (Khan; Lewis,
2020). Esses sinais ndo sao apenas consequéncias fisioldgicas do estresse, mas também se tornam
pistas comportamentais valiosas em uma analise mais detalhada de fotografias estaticas.

Além disso, a presenca de outros hormdnios, como a adrenalina, pode causar dilatagdo das
pupilas e tensfes faciais visiveis, que sdo indicadores importantes em uma anélise comportamental
baseada em imagens estaticas (Henderson, 2020). A adrenalina, frequentemente liberada em
situagBes de perigo ou excitacdo, tende a ativar reagfes involuntarias que se manifestam no rosto,
como o arqueamento das sobrancelhas ou o apertar dos labios. Essas expressfes, embora sultis,
oferecem pistas valiosas sobre o estado emocional de um individuo no momento da captura da
imagem.

leitura dessas manifestagbes hormonais e emocionais através de expressdes faciais
oferece oportunidades praticas para diversas areas. No campo da seguranca, por exemplo, a
identificacdo de niveis elevados de estresse ou adrenalina pode ser crucial para prever
comportamentos de risco. Em cendrios como aeroportos ou eventos de grande escala, fotografias
podem ser analisadas para identificar possiveis ameacas, como individuos que demonstram sinais de
nervosismo ou ansiedade elevada. A integragdo dessa analise com algoritmos de reconhecimento
facial aprimora ainda mais sua aplicabilidade em situa¢fes de alta sensibilidade.

Além do contexto de seguranca, a interpretacdo de expressdes faciais relacionadas a estados
hormonais também encontra aplicagcdo em areas como salde e bem-estar. Profissionais de saude
mental podem utilizar essas analises para avaliar sinais de estresse crénico ou ansiedade em
pacientes, especialmente em popula¢cdes onde o0 acesso direto a terapia pode ser limitado.
Fotografias estaticas, quando interpretadas adequadamente, podem revelar pistas sobre o estado
emocional geral de um individuo, facilitando interven¢des mais direcionadas.

No entanto, € importante ressaltar que essas analises ndo devem ser tomadas como
interpretacdes definitivas sem considerar o contexto. Sinais faciais relacionados a estados hormonais
e emocionais podem ser influenciados por fatores externos, como iluminacédo, angulo da fotografia e

condicdes fisioldgicas momentaneas. Portanto, para garantir precisdo e confiabilidade, € essencial
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gue essas andlises sejam conduzidas em conjunto com outros dados contextuais e ferramentas
cientificas complementares. A neurociéncia, nesse caso, atua como um guia fundamental, mas deve
ser aplicada com cautela e ética.

Por fim, a capacidade de identificar padrdes faciais associados a horménios como cortisol e
adrenalina, em combinacdo com metodologias baseadas em neurociéncia e tecnologias avancadas
de reconhecimento facial, abre portas para um campo interdisciplinar de estudos. Isso permite o
desenvolvimento de solugBes ndo apenas para seguranca e salde, mas também para inovagcdo em
areas como marketing comportamental e psicologia aplicada. Assim, a andlise de fotos estaticas
pode ser um poderoso recurso, desde que utilizada com responsabilidade cientifica e respeito as
individualidades humanas.

2.4. Implicag@es Eticas do Uso de Reconhecimento Facial Comportamental

Apesar dos beneficios trazidos pelo Reconhecimento Facial Comportamental, existem sérias
implicagBes éticas associadas ao seu uso, especialmente no contexto de analise de fotos estéticas. A
questdo da privacidade é um dos principais desafios, ja que a andlise de imagens faciais capturadas
sem consentimento pode violar direitos individuais (Baeza-Yates, 2021). Além disso, o uso de tracos
faciais e microexpressdes para inferir o estado emocional ou a intencdo de uma pessoa pode resultar
em erros de interpretacdo, que podem ter graves consequéncias em ambientes de seguranca
publica.

Outro aspecto ético relevante é o viés algoritmico. Sistemas de reconhecimento facial
frequentemente apresentam dificuldades em analisar com preciséo individuos de diferentes etnias ou
agueles com caracteristicas faciais menos comuns, o que pode resultar em falsas identificacdes ou
discriminacdo (Smith et al., 2020). Portanto, o desenvolvimento de algoritmos mais inclusivos e a

supervisdo humana sdo cruciais para garantir que a tecnologia seja aplicada de maneira justa.

3. METODOS

3.1. Justificativa para a Reviséo Integrativa da Literatura

Este estudo realizou uma Revisdo Integrativa da Literatura, combinando evidéncias
académicas, relatdrios governamentais e estudos de caso sobre o uso do Reconhecimento Facial
Comportamental. O foco foi analisar o impacto da repeticdo de microexpressfes em fotos estéticas e
como os estados hormonais se manifestam no rosto, bem como suas implica¢cbes para a seguranca
publica.

A escolha da Revisdo Integrativa da Literatura foi motivada pela sua capacidade de reunir e
sintetizar dados de diferentes fontes. Esse método € particularmente Util em areas emergentes, como
0 Reconhecimento Facial Comportamental, onde ha uma convergéncia entre tecnologia, neurociéncia

e seguranca publica (Whittemore; Knalf, 2005).
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3.2. Procedimentos de Pesquisa

A pesquisa foi conduzida nas bases de dados Scopus, Web of Science e Google Scholar,
utilizando termos como "Reconhecimento Facial Comportamental”, "Microexpressfes Faciais",
"Neurociéncia" e "Seguranca Publica". Foram selecionados artigos publicados entre 2010 e 2022,
que discutissem a analise de fotos estaticas, a influéncia de tracos faciais permanentes e a
neurociéncia associada a estados emocionais.

3.3. Processo de Selecédo e Analise

Os estudos selecionados foram analisados com base nos seguintes critérios:

1. Aplicacdo do reconhecimento facial comportamental em fotos estaticas e ambientes de
seguranca publica;
Impacto das microexpressées repetidas na aparéncia facial;

3. Implicac¢des éticas e desafios no uso dessas tecnologias em larga escala.

4. Resultados e Discusséao

Este capitulo apresenta uma andlise detalhada sobre as aplicacdes préaticas, os desafios
técnicos e as implicagBes éticas do reconhecimento facial comportamental, com foco especifico no
uso de fotos estaticas para identificacdo de microexpressdes e tracos fixos. A partir dos resultados
obtidos na revisdo integrativa da literatura, este capitulo explora comparacdes entre o
reconhecimento facial tradicional e o comportamental, destacando os avancos tecnolégicos que

permitem a analise de emocdes, intencdes e estados hormonais de individuos.

4.1. Comparacéo entre Aplicacbes de Reconhecimento Facial Tradicional e Reconhecimento
Facial Comportamental em Fotos Estaticas

Quadro 2: Comparativo entre Reconhecimento Facial Tradicional vs Comportamental

Aspecto Reconhecimento Facial Tradicional | Reconhecimento Facial Comportamental

em Fotos Estaticas

Objetivo Identificacdo de individuos através | Analise de comportamentos e tragos
de caracteristicas faciais faciais fixos
Foco Verificacdo da identidade Avaliacéo de intencdes, tracos

emocionais e sinais hormonais

Aplicacéo Controle de acesso, vigilancia de | Prevengcdo de crimes, monitoramento de
locais comportamentos através de fotos

Desafios Precisa de alta resolucdo de | Requer precisdo na leitura de sinais
imagens faciais e hormonais a partir de fotos
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Preocupacdes Privacidade, uso de dados | Privacidade, viés, interpretacdo incorreta

éticas biométricos de tragos fixos

Fonte: os autores (2025)

O Quadro 2 destaca uma comparacdo entre o reconhecimento facial tradicional e o
reconhecimento facial comportamental em fotos estaticas, elucidando suas diferencas em objetivos,
focos, aplicagBes e desafios. Um dos pontos mais relevantes € como o reconhecimento facial
comportamental se distancia do modelo tradicional ao incorporar a andlise de tracos fixos e sinais
hormonais. Enquanto o reconhecimento facial tradicional se limita & identificacdo de individuos com
base em caracteristicas faciais estaticas, o0 modelo comportamental expande sua aplicacdo para
avaliar emocoes, intengdes e estados psicologicos. Essa abordagem amplia o escopo de atuagéo da
tecnologia, tornando-a uma ferramenta ndo apenas para autenticacdo de identidade, mas também
para a prevencgédo de crimes e analise comportamental em contextos sensiveis.

Outro detalhe importante é a énfase nos desafios técnicos e éticos associados ao
reconhecimento facial comportamental. A tabela indica que, diferentemente do reconhecimento facial
tradicional, que enfrenta problemas principalmente relacionados a resolugdo de imagens, o
reconhecimento comportamental exige precisdo na interpretacdo de sinais faciais e hormonais.
Isso apresenta um desafio técnico significativo, pois a analise precisa capturar nuances sutis das
expressdes e marcas faciais. Além disso, as preocupacdes éticas sdo ainda mais complexas nesse
contexto, uma vez que o uso de tracos fixos e microexpressdes para inferir intencbes pode levar a
interpretacdes incorretas e discriminacdo. Isso exige o desenvolvimento de algoritmos mais inclusivos
e rigorosos, bem como maior supervisdo humana no processo de analise.

Por fim, a tabela traz uma importante reflexdo sobre as potenciais aplicacdes e implicacdes
éticas dessas tecnologias em diferentes contextos. No caso do reconhecimento facial
comportamental, sua utilizacdo em ambientes de seguranga publica, como aeroportos e areas de
vigilancia, destaca seu potencial para prevenir situac6es de risco elevado, como ataques terroristas.
No entanto, a tabela também alerta para a necessidade de equilibrar eficiéncia tecnoldgica e
privacidade individual. Enquanto o reconhecimento facial comportamental pode ser uma ferramenta
poderosa, ele deve ser utilizado com cautela, acompanhado por regulamentacdes claras que
protejam os direitos dos individuos. Essa analise evidencia a necessidade de um debate continuo

sobre como essas tecnologias devem ser implementadas de forma ética e eficaz.

4.2. Recomendacgdes para evitar preconceitos e garantir a eficacia do Reconhecimento Facial
Comportamental

Para evitar que o uso do Reconhecimento Facial Comportamental perpetue preconceitos e

resulte em falhas de interpretacéo, as seguintes recomendac¢fes sao sugeridas:
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1. Desenvolvimento de algoritmos inclusivos: A tecnologia deve ser baseada em dados que
representem diferentes grupos étnicos e faixas etarias, garantindo que os algoritmos sejam
treinados para identificar expressfes e tracos faciais de maneira justa e precisa (Adams;
Murray, 2019).

2. Validacao cientifica das analises hormonais: A neurociéncia deve continuar a validar os
indicadores hormonais visiveis no rosto para garantir que as interpretagdes comportamentais
baseadas em sinais hormonais, como olhos vermelhos e feigbes rigidas, sejam
cientificamente robustas e confiaveis (Khan; Lewis, 2020).

3. Capacitacdo para operadores de seguranga: Os profissionais que utilizam o reconhecimento
facial devem ser treinados para interpretar corretamente os dados gerados pela tecnologia,
especialmente quando a andlise envolve fotos estaticas e sinais hormonais visiveis (Smith;
Jones, 2020).

4. Auditorias independentes dos sistemas de IA: Para garantir a transparéncia e a eficicia do
Reconhecimento Facial Comportamental, auditorias frequentes devem ser realizadas para

verificar a acurécia dos sistemas e corrigir eventuais falhas (Baeza-Yates, 2021).

4.3. Contribui¢cdes para a Seguranca Publica e Prevencao de Ataques Terroristas

O Reconhecimento Facial Comportamental, ao analisar tragos faciais fixos e microexpressées
registradas ao longo do tempo, também pode desempenhar um papel importante na seguranca
publica, especialmente na preven¢do de ataques terroristas. Em ambientes de alta sensibilidade,
como aeroportos e fronteiras, a andlise de fotos estaticas pode identificar individuos sob grande
estresse emocional ou com padr8es comportamentais suspeitos (Rodrigues, 2021).

Além disso, em tempos de guerra, a capacidade de analisar sinais hormonais no rosto, como
os efeitos do cortisol, pode fornecer informag6es cruciais para identificar pessoas que estejam em
situacdes de risco elevado ou envolvidas em atividades perigosas. O uso dessas tecnologias, quando
aplicado de maneira ética, pode aumentar a eficacia na prevenc¢do de atos violentos e garantir uma
maior seguranca em locais de vigilancia intensiva (Miller; Schmidt, 2020).

O Reconhecimento Facial Comportamental tem se destacado como uma ferramenta poderosa
em diversos contextos de seguranca publica, permitindo a andlise detalhada de tracos faciais e
padrdes emocionais capturados em imagens estaticas. Essa abordagem vai além da identificacédo
tradicional ao fornecer informag8es comportamentais e psicoldgicas, ampliando as possibilidades de
prevencdo e intervencdo em situacBes de risco. O Quadro 3 a seguir apresenta 10 cenarios
hipotéticos nos quais essa tecnologia pode ser aplicada, demonstrando sua utilidade na seguranca

urbana, territorial e em contextos de alto risco, como guerras e ataqgues terroristas.
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Quadro 3 — Situacdes Hipotéticas para aplicacdo do Reconhecimento Facial Comportamental

] o Aplicacdo do Reconhecimento Facial
Situacao Hipotética
Comportamental

) Examinar fotos estaticas para identificar
1. Andlise de comportamento em| )
_ _ ) _ |sinais de tens&o, nervosismo ou culpa
suspeitos detidos ap6s uma agéo ] o
o refletidos em tragos faciais fixos e
criminosa _ _
microexpressoes.

2. Identificagdo de lideres em |Analisar tracos faciais de fotos obtidas
organizagbes criminosas durante |para inferir comportamentos autoritarios

investigagcdes ou dominantes em suspeitos.

) Detectar sinais de falsidade ou
3. Monitoramento de i
ansiedade em pessoas tentando entrar
comportamentos em controladores |
) o ilegalmente  ou com documentos
de fronteiras e imigracéo
fraudulentos.

Usar a andlise de fotos de suspeitos
4. Prevencdo de crimes em areas |para identificar padrdes
urbanas com alta taxa de violéncia comportamentais que indiguem

propensao a atos violentos.

N _ . |Avaliar fotos de passageiros com
5. Identificagdo de potenciais . )
. i expressdes de nervosismo extremo ou
terroristas em aeroportos ou areas )
o marcas de estresse intenso antes do
sensiveis
embarque.

o Analisar imagens captadas para
6. Vigilancia em protestos para — o
] - o encontrar individuos com tracos faciais
identificar lideres instigadores de . o
o e expressbes que indicam alta
violéncia o )
agressividade ou liderancga.

7. Monitoramento de equipes em |Examinar fotos de soldados ou civis
zonas de guerra ou territérios |para identificar sinais de esgotamento

ocupados emocional, medo ou intenc¢des hostis.

. Usar fotos estaticas de suspeitos para
8. Avaliacdo de comportamentos em|
. inferir intencdes ou falta de cooperacgéo
pessoas envolvidas em sequestros )
. com base na leitura de seus tragos
ou extorsdes o
faciais.
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9. Deteccdo de comportamentos |ldentificar individuos com tragos faciais
suspeitos em zonas de comércio e|que indicam estresse ou possivel

grandes feiras intencdo de cometer furtos ou ataques.

) Usar a fisiognomonia para interpretar
10. Anédlise de rostos em fotos ~ .
o o emocdes ou tragos faciais que possam
historicas ou de inteligéncia para o
_ apontar caracteristicas
prever padrdes de comportamento )
o comportamentais ~ recorrentes  em
criminoso )
suspeitos.

Fonte: Os autores (2025)

A andlise das situacdes descritas no quadro 3 evidencia o papel estratégico do
Reconhecimento Facial Comportamental na seguranca publica. Um dos principais beneficios dessas
técnicas € sua capacidade de detectar comportamentos ou intencbes que poderiam passar
despercebidos em observacdes tradicionais. Em contextos como aeroportos e fronteiras, por
exemplo, a identificacdo de nervosismo extremo ou tracos faciais marcados por estresse pode ser
determinante para prevenir agdes criminosas ou terroristas. Isso reforca a ideia de que, ao integrar
essas ferramentas em sistemas de vigilancia, as autoridades podem agir de forma mais proativa e
eficiente.

Outro aspecto relevante destacado pela tabela é a aplicabilidade dessas técnicas em cenarios
de alta complexidade, como zonas de guerra e investigagfes criminais. Em territérios de conflito, a
andlise de fotos estaticas pode ser utilizada para monitorar sinais emocionais em soldados ou civis,
auxiliando na identificagédo de riscos e no planejamento estratégico. J& em investigagdes, a leitura de
tracos fixos pode ajudar a tragar perfis comportamentais de suspeitos ou lideres de organizacdes
criminosas, oferecendo uma vantagem significativa para a inteligéncia policial e militar.

Além disso, o Quadro 3 ilustra como essas técnicas podem ser usadas em contextos urbanos
para melhorar a seguranca de grandes eventos ou espacos publicos. A identificacdo de padrdes
comportamentais agressivos ou dominantes, capturados por meio de fotos ou cAmeras, permite que
as autoridades tomem medidas preventivas para evitar distlrbios ou acdes violentas. Esse tipo de
aplicacdo é especialmente Gtil em protestos, manifestacdes e outras situacdes em que a tensao
emocional pode rapidamente escalar para conflitos.

Por fim, a andlise das situacfes apresentadas no Quadro 2 também levanta questbes éticas e
técnicas que ndo podem ser ignoradas. Embora essas ferramentas sejam promissoras, € essencial
que sejam utilizadas com responsabilidade, garantindo que os dados analisados sejam interpretados
de forma precisa e que ndo perpetuem preconceitos ou discriminacdo. A implementacdo de
algoritmos inclusivos e a supervisdo humana sdo passos cruciais para assegurar que essas

tecnologias sejam aplicadas de maneira justa e eficaz. Assim, o0 Reconhecimento Facial

RECIMAZ21 - Ciéncias Exatas e da Terra, Sociais, da Saude, Humanas e Engenharia/Tecnologia



v.6, n.1, 2005

A A RECIMA21 - REVISTA CIENTIFICA MULTIDISCIPLINAR
REClMAz ISSN 2675-6218
O RECONHECIMENTO FACIAL COMPORTAMENTAL NA SEGURANGA PUBLICA
Davis Souza Alves, Marcio Magera Conceigédo

Comportamental pode se consolidar como aliado importante na seguranca publica, sem comprometer
os direitos individuais.

5. CONSIDERACOES

O Reconhecimento Facial Comportamental, ao incluir a analise de tracos fixos em fotos
estaticas e a influéncia de sinais hormonais visiveis, apresenta-se como uma ferramenta poderosa
para a seguranca publica. No entanto, para garantir a justica e a precisao no uso dessa tecnologia, &
necessério desenvolver algoritmos inclusivos e realizar auditorias regulares para evitar preconceitos e
interpretacdes erradas.

A aplicagdo do Reconhecimento Facial Comportamental em fotos estaticas pode ser
especialmente atil na prevencdo de ataques terroristas e em contextos de guerra, onde a
identificacdo de sinais de estresse ou tensdo emocional pode salvar vidas. A medida que a tecnologia
avanca, € crucial que seu uso seja ético e acompanhado de politicas que protejam os direitos
individuais.
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