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RESUMO

O presente artigo tem como finalidade apresentar e analisar a importancia na padronizacdo dos
computadores em uso pela Policia Militar do Parana sob a o6tica da “Seguranca da Informacgao”,
visando estimular e delimitar esta pratica na corporacéo, tanto no processo da aquisicdo de novos
equipamentos, quanto do recebimento destes dispositivos de outras formas de repasse como, por
exemplo, através de doacd@o de outros 6rgdos. Esta proposta tem como objetivo ainda, disseminar
conceitos relacionados a Seguranca da Informacdo na corporacdo, que se apresentam pouco
discutidos entre os militares estaduais. Partindo desta discusséo, a padronizagédo de computadores se
apresenta como um fator preponderante para se evitar exposicoes de dados relacionados a
seguranca publica, os quais, sdo de extrema importancia para as atividades da Policia Militar e dos
cidaddos por ela atendidos. A metodologia utilizada se alicercou em levantamentos da literatura,
documentacao, legislacdo e dados quantitativos, os quais validam a necessidade de discussdo do
tema em todas as atividades da corporacdo. Defronte, desta andlise concluiu-se que é primordial
colocar em discussdo o tema e sugerir melhorias para que a atividade de padronizagdo atenda
préximo aos 100% dos computadores utilizados pela Policia Militar do Parana.

PALAVRAS-CHAVE: Computadores. Seguranca da Informacdo. Padronizacdo. Policia Militar do
Parana.

ABSTRACT

The purpose of this article is to present and analyze the importance of standardizing the computers in
use by the Military Police of Parana from the perspective of "Information Security”, aiming to stimulate
and delimit this practice in the corporation, both in the process of acquiring new equipment and
receiving these devices from other forms of transfer such as, for example, through donation of other
organs. This proposal also aims to disseminate concepts related to Information Security in the
corporation, which are little discussed among the state military. Based on this discussion, the
standardization of computers presents itself as a preponderant factor to avoid exposure of data related
to public security, which are extremely important for the activities of the Military Police and the citizens
served by it. The methodology used was based on surveys of literature, documentation, legislation and
guantitative data, which validate the need to discuss the topic in all activities of the corporation. From
this analysis, it was concluded that it is essential to discuss the issue and suggest improvements so
that the standardization activity meets close to 100% of the computers used by the Military Police of
Parand.

KEYWORDS: Computers. Information Security. Standardization. Military Police of Parana.

RESUMEN

El objetivo de este articulo es presentar y analizar la importancia de estandarizar las computadoras en
uso por la Policia Militar de Parana desde la perspectiva de la "Seguridad de la Informacién”, con el
objetivo de estimular y delimitar esta practica en la corporacion, tanto en el proceso de adquisiciéon de
nuevos equipos como en la recepcion de estos dispositivos de otras formas de transferencia como,
por ejemplo, a través de la donacién de otros 6rganos. Esta propuesta también tiene como objetivo
difundir conceptos relacionados con la Seguridad de la Informacién en la corporacién, los cuales son

1 Graduando em Tecnologia da Informacéo pela UFPR. 1° Tenente da PMPR — Policia Militar do Parana.
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poco discutidos entre los militares estatales. A partir de esta discusion, la estandarizacién de las
computadoras se presenta como un factor preponderante para evitar la exposicion de datos
relacionados con la seguridad publica, los cuales son de suma importancia para las actividades de la
Policia Militar y de los ciudadanos atendidos por ella. La metodologia utilizada se bas6 en
relevamientos de literatura, documentacion, legislacion y datos cuantitativos, que validan la necesidad
de discutir el tema en todas las actividades de la corporacién. A partir de este analisis, se concluyé
qgue es fundamental discutir el tema y sugerir mejoras para que la actividad de estandarizaciéon
satisfaga cerca del 100% de las computadoras utilizadas por la Policia Militar de Parana.

PALABRAS CLAVE: Computadoras, Seguridad de la Informacion. Normalizacion. Policia Militar de
Parana.

INTRODUCAO

A Seguranga da Informacéo é um tema que tem sido muito discutido e difundido em todos os
ramos da vida das pessoas, seja ela no contexto profissional, familiar ou cultural, além de ser
essencial para a protecao de dados e sistemas sob a responsabilidade das corporagfes publicas e
privadas, sendo fundamentada por Cunha e Fenato (2013) em trés pilares principais:
confidencialidade, integridade e disponibilidade.

Dentro das Organizag¢@es Policiais Militares, a aplicagdo da Seguranca da Informacéao adquire
uma sensacao ainda mais critica, haja vista a "atribuicdo constitucional a realizagdo do policiamento
ostensivo para a prevencao criminal” (Oliveira Junior; Santos, 2022, p. 56) que Ihes cabem.

Diante desta realidade, e das finalidades especificas das Corpora¢Bes Militares Estaduais,
ndo ha como estas se mostrarem desconexas do tema, pois além de compreenderem o Sistema de
Seguranca Publica, dependem e tratam de forma objetiva de informacdes, que geram e tem acesso,
necessitando "inovar e aprimorar os procedimentos de seguranca que permitam uma atuacdo mais
efetiva quanto a prevencao e repressao de ilicitos" (Parana, 2019, p. 219).

Importante ressaltar que Policia Militar do Parand (PMPR), como 6rgao premente no ambito
da Seguranca Publica Estadual, encontra-se atuante em todos os municipios do Estado do Parana,
executando sua atividade primordial de policiamento ostensivo, atendendo a populagcdo paranaense
de forma preventiva e ostensiva, deve compreender este tema, relacionada a seguranca da
informacdo, com um olhar mais apurado.

A relevancia deste assunto reflete na sua ligacdo direta com a seguranca publica, com o
advento das novas tecnologias, a protecdo da informacdo tornou-se essencial, especialmente
considerando que as empresas e 0 estado estdo cada vez mais vulneraveis a ataques, portanto,
assegurar a integridade, confidencialidade e disponibilidade dos sistemas da PMPR é fundamental
para proteger, ndo somente informagdes sensiveis, mas também a propria populagdo (Machado et.
al., 2024).

Neste sentido, um dos aspectos centrais para garantir a eficicia das politicas de seguranca
da informagédo e da seguranca publica na PMPR, é a padronizacéo dos ativos de Tl, especialmente
os computadores utilizados pelos militares estaduais, que sdo ferramentas indispensaveis no

desempenho de suas atividades.
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Estes ativos, que de acordo com normas técnicas publicadas sobre o tema, se caracterizam
como ativos de suporte, ou seja, hardware, elementos fisicos, equipamentos de processamento de
dados, os quais, por conseguinte podem se tornar origens de vulnerabilidades e ameacas que visam
comprometer outros ativos. (ABNT, 2019).

Além disso, ha diversos outros desafios enfrentados pela PMPR na gestdo desses ativos,
dentre eles, cita-se restricbes orcamentarias, diversidade de modelo, e a necessidade de garantir o
acesso rapido e seguro as informacdes necessdarias e por muitas vezes criticas. Tais obstaculos
tornam este processo um tema de relevancia no contexto da seguranca da informacéo.

Todavia, o assunto Seguranca de Informacdo e demais conceitos correlatos, que visam a
protecdo das informagfes, tanto dos cidaddos, como da atividade fim, entre outras finalidades
bésicas, ndo sao tratados, de forma mais incisiva junto aos nossos principais usuarios, os policiais
militares, 0os quais precisam ter acesso, produzem e manipulam uma quantidade de informacdes
diarias em um volume extremamente massivo, para executar as a¢cdes administrativas e operacionais.

Vale ressaltar que para tratar estas informacg@es eles fazem uso de dispositivos tecnolégicos,
dentre estes, computadores e celulares. Com a utilizacdo e manipulacdo direta destas informacdes
pelos militares estaduais, através destes dispositivos, é de extrema relevancia que em primeiro lugar
a corporacdo compreenda a importancia de proteger estes dados, ndo s6 mediante a utilizacéo de
meios tecnolégicos de seguranca disponiveis, mais principalmente através de seu comprometimento
em resguardar estas informacoes.

Em um segundo momento, é relevante que os militares estaduais, compreendam também
estas relacbes com o tratamento das informacdes, através de normas regulamentos e politicas,
segundo Fontes (2015), é imperioso que, para instituir uma politica de seguranca da informacéo as
corporacbes devem atuar em treinamento, conhecimento, entendimento e atribuicbes de
responsabilidades dos usuarios junto aos processos organizacionais.

Junto a isso, a corporacdo em parceria com a Companhia de Tecnologia e Informacéo do
Parana (Celepar), atua de forma ativa em um ponto crucial deste tema, seguranca da informacéo,
através da padronizacao dos computadores que fazem parte do patrimdnio da PMPR e sao utilizados
pelos Policiais Militares, em todo o Estado, como um dispositivo de apoio a execucdo de suas
atribuicdes.

Portanto, o presente artigo através de uma abordagem metodolégica baseada em revisées de
literatura especializada, fundamentacédo tedrica e avaliagdo de informacdes levantadas junto a
corporacdo e a Celepar tem por objetivo fornecer uma compreensdo abrangente da importancia da
Seguranca da Informacdo na PMPR, com énfase na padronizacdo dos computadores sob a
responsabilidade e patriménio da Policia Militar do Parana. Busca também, identificar os principais
desafios relacionados a essa padronizagéo e propor solu¢des que contribuam para o aprimoramento
das politicas de seguranca da informagdo e para a conscientizacdo dos policiais militares sobre a

importancia da protecdo dos ativos tecnoldgicos sob sua cautela.
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Este levantamento de informacBes permite um exame aprofundado dos principais desafios
enfrentados pela PMPR na padronizacdo de seus ativos de TI, mais especificadamente dos
computadores, assim como, a identificagdo de solugbes praticas e eficazes que possam ser
implementadas pela corporagéo.

Para tanto, o presente artigo foi dividido em trés secfes, a primeira sob o aspecto da
Seguranca da Informacao, seus principios basicos e como ela é abordada pela PMPR.

Em um segundo momento, serd discutida a importancia da padronizacdo dos computadores
utilizados pela Policia Militar do Parana, bem como, conceitos sobre o contexto de padronizacdo de
processos.

ApOs sera realizada uma analise situacional, sobre a padronizacdo dos computadores na
PMPR, tanto quanto a softwares® basicos, como dos softwares de gestdo, através de dados obtidos
dos sistemas de gestao de ativos de Tl da corporacéao.

Em se tratando da metodologia utilizada, foram utilizados componentes bibliograficos e

andlise quantitativa de dados pesquisados, junto a corporacéo.

1. SEGURANCA DA INFORMAGCAO E SEUS PRINCIPIOS NA PMPR

Antes ao focar no objeto do referido artigo, € importante realizar uma reflexdo sobre o
conceito de seguranca da informacgdo, como sendo um conjunto de sugestfes, normas, processos e
demais procedimentos que tem por objetivo a protecdo da informacdo, proporcionando que as
organizacfes executem sua atividade e logrem éxito na sua missao (Fontes, 2006).

Além disso, a seguranca da informacao traz consigo demais principios basilares do tema, que
também sdo de primordial relevancia quando abordamos o assunto, podendo citar de forma ativa e
objetiva, os principais: confidencialidade, disponibilidade e integralidade conforme definido por
Fontes:

. Disponibilidade: a informac&o deve estar acessivel para o funcionamento da
organizagao e para o alcance de seus objetivos e misséo.

o Integridade: a informacdo deve estar correta, ser verdadeira e ndo estar
corrompida.

o Confidencialidade: a informacdo deve ser acessada e utlizada
exclusivamente pelos que necessitam dela para a realizagdo de suas atividades
profissionais na organizagdo; para tanto, deve existir uma autorizacdo prévia
(Fontes, 2017).

Ainda, no ambito da segurancga da informacao, cabe ressaltar, o conjunto de normas da série
ISO 27000, as quais, definem um eixo de pressupostos relativos, em virtude da importancia da

tematica na vida de todos os cidaddos (Sansigolo, 2015).

1 Software: Conjunto de programas, processos, regras e, eventualmente, documentacdo, relativos ao
funcionamento de um conjunto de tratamento de informagdo, por oposicdo a hardware. Fonte:
https://dicionario.priberam.org/ — 2024
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Diante de todo este embasamento conceitual sobre Seguranca da Informacdo, passa-se a

entender as formas como esta ciéncia se correlaciona com a Seguranca Publica e a Policia Militar, e
seus impactos nas atividades da PMPR e de seus principais agentes, os Policiais Militares.

Além disso, a Seguranga da Informagdo € uma area estratégica para as organizagdes que

z

lidam com dados sensiveis, e na PMPR, essa relevancia € ampliada devido ao papel critico da
corporacdo, qual seja a preservacdo da ordem publica e consequentemente na protecao de
informacgdes sensiveis.

Da mesma forma, é observado pela PMPR (2024) que “toda informacéo, imagem gerada ou
dado gerado, acessado, manuseado ou armazenado, no ambito da PMPR, sera classificado nos
termos de seu valor, dos requisitos legais, da sensibilidade, criticidade e necessidade de
compartilhamento”.

Dessa forma, os trés pilares fundamentais da Seguranca da Informacao, ja citados devem
nortear as boas politicas e praticas destinadas a assegurar que as informacges, sistemas e ativos de
Tecnologia da Informacéo (TI), da corporacdo permanegcam protegidos contra ameagas internas e
externas. Para garantir esta protecdo, a corporacdo estabelece mecanismos de controle
proporcionais ao grau de confidencialidade e criticidade da informag&o, independentemente de seu
formato ou meio de transmissédo (PMPR, 2024).

O primeiro pilar, a confidencialidade, refere-se a garantia de que as informagfes estejam
acessiveis apenas para pessoas autorizadas. Segundo Cunha e Fenato (2013, p. 12), "para garantir
esse principio, o acesso as informacdes deve ser feito somente pelas pessoas explicitamente
autorizadas".

No contexto da PMPR, isso inclui o controle rigoroso sobre 0 acesso a registros operacionais,
planos estratégicos e dados pessoais de cidadaos, neste sentido, “o fornecimento de informagdes
constantes nos bancos de dados dos sistemas da Corporacdo devera ser realizado mediante prévia
autorizacéo dos respectivos Comandantes, Diretores ou Chefes" (PMPR, 2024, p. 4).

Diante do exposto, se observa que a falta de medidas robustas para assegurar a
confidencialidade pode resultar em exposi¢édo de informacdes sensiveis, comprometendo operagfes
policiais e colocando em risco a seguranca da populagéo e dos préprios militares estaduais.

A integridade, segundo pilar fundamental, € o que garante que as informa¢c6es ndo sejam
modificadas ou destruidas de maneira ndo autorizada ou acidental. Na PMPR, a protecdo da
integridade dos dados é assegurada através de mecanismos especificos que garantem que somente
pessoas autorizadas possam ter acesso e realizar modificagbes nas informagfes (PMPR, 2024).

No sentido, de minimizar erros ou manipulagdes em relatérios de ocorréncias, 0s quais,
podem prejudicar investiga¢des criminais e comprometer a justica, adicionalmente, € fundamental
manter registros detalhados, incluindo "identificacdo do usudrio que efetuou o acesso, data e hora de
acesso ao sistema, origem do acesso, erros ou falhas de conexao". (PMPR, 2024, p. 25).

O terceiro pilar, a disponibilidade, assegura que as informacfes e o0s sistemas estejam

acessiveis quando necessarios, ou seja é a "qualidade da informacdo que pode ser conhecida e
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utilizada por individuos, equipamentos ou sistemas autorizados" (Brasil, 2011). Permitindo que os
dados e sistemas possam ser utilizados de forma eficiente por pessoas autorizadas quando
precisarem (Cunha; Fenato, 2013).

Na PMPR, a disponibilidade dos sistemas € fundamental para a eficacia operacional, pois as
atividades de seguranca publica exigem processos modernos de gestdo e adequado suporte
tecnoldgico. Para tanto, é essencial manter uma infraestrutura robusta que garanta o acesso imediato
as informacdes necessarias para as operagdes, permitindo uma resposta rapida e eficiente as
demandas de seguranca publica (Oliveira Junior; Santos, 2022).

Entende-se, em vista do exposto que a aplicacdo dos pilares da Seguranca da Informacédo
requer uma abordagem holistica, pela Policia Militar, principalmente pelos responsaveis direta e
indiretamente pelo tratamento das informacgdes, considerando tanto aspectos técnicos quanto
comportamentais.

A implementagéo dos principios, também enfrenta outros desafios especificos no contexto da
PMPR, incluindo a variedade de ativos de sistemas, bem como, a necessidade de atuar em
ambientes variados, que vao desde instalagbes administrativas, até a atividade do servico
operacional. Esses desafios exigem solugdes criativas e adaptaveis, como o uso de dispositivos
seguros e a priorizacao de investimentos em areas de maior impacto para a seguranca.

Em suma, a definicdo e a aplicacdo dos principios da Seguranca da Informacdo na PMPR
ndo apenas garantem a protecdo de dados sensiveis e a continuidade das opera¢es, mas também
reforcam a confianca da populacdo na capacidade da corporacdo de cumprir seu papel. A efetividade
dessa abordagem depende de um equilibrio entre investimento em tecnologias, treinamento e a

adocdao de politicas organizacionais que priorizem a seguranca em todos os niveis.

2. A IMPO’RTANCIA DA PADRONIZACAO DE COMPUTADORES NA POLICIA MILITAR DO
PARANA

A padronizagdo é considerada uma das ferramentas gerenciais mais fundamentais no mundo
empresarial moderno, sendo a base para o gerenciamento da rotina do trabalho diario e na qualidade
total. No Brasil, entretanto, existem desafios significativos em relacdo a padronizacao, incluindo, falta
de literatura adequada, caréncia de educacdo e treinamento para gestores, tendéncia a delegar a
responsabilidade apenas aos técnicos, quando na verdade é uma funcao essencialmente gerencial
(Campos, 2014).

Adridao e Gongalves (2016), ainda acrescentam que quando a padronizagdo € estabelecida
como tética corporativa pela alta administracdo, sua implementacdo se torna mais efetiva e gera
beneficios para a organiza¢do em escala global, incluindo a TI.

Neste sentido, a padronizacdo dos ativos de TI, especialmente os computadores utilizados
em uma organizacao, é uma estratégia fundamental para melhorar a seguranc¢a da informacao. Essa
pratica ndo apenas garante a consisténcia e a eficiéncia no uso dos recursos tecnologicos, mas
também contribui para a prote¢cdo dos dados e a mitigacdo de riscos associados a seguranca da

informacao (Cunha; Fenato, 2013).
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Segundo Dias et al., (2023) e Adrido e Goncgalves (2016), os ativos de Tecnologia da
Informagao (TI) representam recursos estratégicos fundamentais que, quando adequadamente
alinhados aos objetivos organizacionais, potencializam o valor do negécio e devem ir além do papel
operacional, atuando como elementos consultivos e propositores de solucdes inovadoras, sempre
buscando agregar capacidades competitivas a organizagéo.

No contexto da direcdo de Tl da Policia Militar do Parana (PMPR), essa pratica contribui
diretamente para a reducgdo de vulnerabilidades que podem ser exploradas por agentes maliciosos.
Ainda, de acordo com PMPR (2024) a padronizacdo tecnoldgica € fundamental para a seguranca,
pois todos os computadores da corporacao devem estar configurados no padréo definido pela DDTQ,
com mecanismos de protecdo e softwares homologados devidamente instalados.

Por analogia, vislumbra-se que a padronizacdo permite a implementacdo de politicas de
seguranca de maneira uniforme, facilitando a identificacéo e correcdo de potenciais pontos fracos na
infraestrutura.

Outro beneficio importante da padronizacdo é a facilidade na atualizacdo de sistemas e
aplicativos, pois esta estratégia de padronizacdo de elementos de tecnologia de informacéo, sejam
eles de infraestrutura como hardware e software basico, estabelece processos de gestdo que
garantem maior eficiéncia em carater geral para a organizagéo (Adrido; Gongalves, 2016).

Isso é particularmente relevante no combate a ameacas cibernéticas, que frequentemente
exploram vulnerabilidades em softwares desatualizados. Na PMPR isso é reforcado pela exigéncia de
gue "os computadores possuem instalacdo padrdo desenvolvida pela PMPR, composta por softwares
e aplicativos necessarios ao desempenho das func¢des de trabalho, além de softwares para protecao,
monitoramento e auditoria do equipamento” (PMPR, 2024, p. 45).

Além disso, a padronizacdo simplifica a gestdo de ativos de TI, permitindo maior controle
sobre o ambiente tecnoldgico. Com um inventéario unificado, a equipe de Tl da PMPR pode monitorar
de maneira mais eficaz o0 desempenho e a seguranca dos sistemas.

Destacam desta mesma forma, Schena e Junior (2022), que em questdes de seguranca, a
integracao tecnolégica e a padronizacdo facilitam o monitoramento e a protecdo dos dados
transmitidos, possibilitando respostas mais rapidas a incidentes e garantindo melhor conformidade
com as politicas estabelecidas.

Portanto, a padronizacdo desempenha um papel essencial na educacdo e conscientizacdo
dos usudrios, no caso, os policiais militares que utilizam os equipamentos. Com sistemas uniformes, é
mais facil oferecer treinamentos padronizados sobre boas praticas de seguranca e uso correto dos
dispositivos. Isso ndo apenas melhora a seguranca geral da corporagao, mas também promove uma

cultura organizacional voltada a prote¢éo das informacdes.

3. ANALISE SITUACIONAL DA PADRONIZACAO DE COMPUTADORES NA PMPR

a. Softwares basicos para padronizacéo
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A PMPR possui uma rede constituida por diversas redes locais, sob sua responsabilidade,
disponibilizadas para uso de suas Unidades e Subunidades. Esta infraestrutura € gerenciada pela
Diretoria de Desenvolvimento Tecnoldgico e Qualidade (DDTQ), que atua como coordenadora de
todos os sistemas informatizados utilizados na PMPR. Os equipamentos incluem desde estacdes de
trabalho até sistemas embarcados, sendo que todos devem estar configurados no padrdo PMPR. A
gestdo destes recursos tecnoldgicos visa garantir a correta aplicacdo e a confidencialidade,
integridade e disponibilidade das informagBes, permitindo que a corporacdo atenda as demandas
operacionais e administrativas em todo o estado. (PMPR, 2024).
Entretanto uma analise quantitativa revela a existéncia de uma heterogeneidade significativa
dos computadores, principalmente em termos de hardware. Essa diversidade é corroborada pela

propria corporacédo quando define a classificacao dos seus computadores:

e) fica definido que os computadores da Corporacéo e seus periféricos, como ativos
de TIC, seguirdo a seguinte classificagdo, observado a data de

fabricacdo do item e o sistema institucional de gestdo de materiais e servigos:

— novo até 4 anos;

— meia vida mais de 4 anos e até 8 anos;

— antigo superior 8 anos;

— obsoleto superior a 10 anos (PMPR, 2024, p. 10).

A partir desta definicdo dada pela corporacdo e pelos dados apresentados pelo sistema de
gestdo de ativos, é possivel identificar a realidade quanto a obsolescéncia, avaliada de acordo com o
ano do processador, dos computadores utilizados pela PMPR, fator basico quando se propde um

processo de padronizacdo de ativos, conforme figura abaixo:

Figura 1: computadores quanto a obsolescéncia

Recente (<=4 anos) 501 1:I %
Meia vida (<=8 anos) 2.164 41%
Antigo (>8anos) 2311 |[44SE00
Arcaico (=15 anos) 135 IB%

Nao categorizado 27 1%

{(ano de lancamento do processadaor)

Fonte: Sistema OCS Inventory, (com adaptac¢des do autor, 2024)

RECIMA21 - Ciéncias Exatas e da Terra, Sociais, da Salde, Humanas e Engenharia/Tecnologia



v.6, n.1, 2025

A A RECIMA21 - REVISTA CIENTIFICA MULTIDISCIPLINAR
REC'MAZ ISSN 2675-6218
A IMPORTANCIA DA PADRONIZAGAO DOS COMPUTADORES UTILIZADOS PELA POLICIA MILITAR
DO PARANA SOB O OLHAR DA SEGURANCA DA INFORMACAO

Fabricio Ferreira Pinheiro

Considerando que, conforme relatérios internos, fornecidos pela Celepar, através do sistema
de gestdo de ativos OCS Inventory?, a PMPR possui 5.237 computadores, em média monitorados,
incluindo os dispositivos de mesa e notebooks.

A proxima etapa no processo de padronizacdo dos computadores da PMPR esta na andlise
do conjunto de softwares destinados ao pleno funcionamento destes ativos. Este processo também é
realizado pela equipe de Suporte da Celepar, ou pelo Oficial de Tecnologia da Informacéo e seus
auxiliares.

A funcao de Oficial de Tl é definida pelo Regulamento Interno e dos Servigcos Gerais da
Policia Militar do Parana (RISG/PMPR), o qual traz também suas atribuicdes que segundo Parana
(2010) e PMPR (2024) sé&o responséaveis por providenciar suporte em hardware e software, além de
gerenciar os ativos de TIC, com o objetivo de oferecer suporte & DDTQ. (Parana, 2010).

Para executar esta fase do processo de padronizacdo de computadores a DDTQ/Celepar
disponibiliza arquivos identificados como ISO, “Imagens” ou ISO-image®. para cada modelo de
maquina existente no parque da PMPR. Estes arquivos sdo identificados desta forma, pois tem
origem na Norma ISO 9660, a qual define o padrao de sistema de arquivos, que permite criar uma
cOpia idéntica do contedido armazenado em um disco, ou em uma midia. (ISO, 1998)

Desta forma, a DDTQ/Celepar, definiram uma lista de softwares necessarios para cada
modelo de computador sob patriménio da PMPR, os quais devem atender ao desempenho das
atividades dos Policiais Militares, dentre a gama de servicos especificos de cada militar, visando
atender de forma ampla todas as atribuicbes da corporacdo, tanto no ambito administrativo como
operacional.

Esta “imagem” disponibilizada tem como referéncia principal o Sistema Operacional (SO),
considerado um software basico, que cada computador suporta em razdo também do grau de
obsolescéncia das maquinas este € um ponto minucioso, em virtude as atualizagGes de hardware e
software, que se tornam cada vez mais constantes de dinamicas. (Gomes Filho et al., 2008).

A partir desta perspectiva, os Oficiais de Tl e seus auxiliares designados, para a execugéo de
suas atividades relacionadas a padronizagdo dos computadores, algumas “imagens”, com o intuito de
atender todo o parque de computadores de suas unidades, dependendo da marca, modelo e Sistema

Operacional, conforme tabela abaixo:

Tabela 1: Imagens PMPR de acordo com o SO - 2024

Linux UBUNTU Windows 10 Windows 11 Total

03 06 13 22

Fonte: Elaboracao prépria com base nos dados da Wiki Celepar (DDTQ/Celepar2024).

2 OCS Inventory: Software livre para gestéo de ativos de TI. Fonte: https://wiki.ocsinventory-ng.org — 2024
3 ISO-lmage: Arquivo que conttm coépia fiel do conteddo de uma midia. Fonte:
https://www.datastorage.com.br/post/o-que-e-imagem-iso — 2024
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Diante desta quantidade de “imagens” disponiveis, e apds consultar o sistema de OCS
Inventory, delimitado pelo quesito sistema operacional, é possivel identificar que grande parte do
parque de maquinas em uso pela PMPR, é de dispositivos que tem como base SO Windows,

independente de sua verséo, conforme imagem abaixo:

Figura 2: computadores quanto ao SO

Sistemas Operacionais

Windows 4992 95%
WinServer 4 1%

Linux 240 5%
total 5.236

Fonte: Sistema OCS Inventory, (com adapta¢cBes do autor, 2024)

Ainda nesse sentido, para garantir que estas “imagens”, atendam os pilares da Seguranca da
Informacgao, ou seja, disponibilidade, integridade e confidencialidade, os arquivos ficam a disposicéao
dos Oficiais de TI, dentro da rede da PMPR, e podem ser acessados através de autenticacdo do
usuario. Sendo que a integridade do arquivo pode ser comprovada apds seu download através do
algoritmo de criptografia hash256* (Celepar, 2024).

Além do SO cada “imagem”, possui uma lista de softwares, drivers®, personalizacéo, regras
do sistema, licengas, scripts® de configuragio, arquivos locais necessarios, patchs’ de correcgéo,
homologados além de orientagbes quanto a configuragfes manuais a serem realizadas pelos Oficiais
de TI. Toda esta gama de ag¢bes, faz parte do processo de padronizacdo dos computadores que

utilizaram estas “imagens” (Celepar, 2024).

4 Hash256: Algoritmo seguro de 256 bits usado para protecao criptografica. Fonte: https://support.google.com/ -
2024.

5 Drivers: programa que possibilita a comunicagdo entre o0 SO e um hardware. Fonte: https://www.intel.com.br/ -
2024.

6 Scripts: conjunto de instru¢cdes para que uma fungdo seja executada em determinado aplicativo. Fonte:
https://languages.oup.com/ - 2024

7 Patchs: uma correcdo de software destinada a resolver problemas de funcionalidade, seguranga ou
atualizacéo. Fonte: https://www.computerweekly.com/ - 2024

RECIMA21 - Ciéncias Exatas e da Terra, Sociais, da Salde, Humanas e Engenharia/Tecnologia

10


https://support.google.com/
https://www.intel.com.br/
https://languages.oup.com/
https://www.computerweekly.com/

v.6, n.1, 2025

A A RECIMA21 - REVISTA CIENTIFICA MULTIDISCIPLINAR
RECIMAZ ISSN 2675-6218
A IMPORTANCIA DA PADRONIZAGAO DOS COMPUTADORES UTILIZADOS PELA POLICIA MILITAR
DO PARANA SOB O OLHAR DA SEGURANCA DA INFORMACAO

Fabricio Ferreira Pinheiro
O catdlogo de software que compde estas “imagens” segue a regulamentagao de

licenciamento de software definidas pela PMPR:

a) todo software a ser instalado para uso na PMPR deve, obrigatoriamente, ter
passado por processo de licenciamento de uso, aquisicdo regulamentar e
obediéncia as normas patrimoniais do Estado do Parana, bem como as normativas
especificas da DDTQ: (PMPR, 2024, p. 47).

Tomando como pardmetro a “imagem” mais atual disponibilizada pela (DDTQ/Celepar), a
gual, tem como base o SO Windows 11, a ser utilizado no computador marca Positivo, modelo D610,
além do Sistema Operacional mais 45 softwares sdo agregados a ela, dentre os principais, relaciona-
se aplicativos como (navegadores, leitor de arquivos PDF, antivirus, editor de imagens, pacote de
escritério, softwares de impressao entre outros) (Celepar, 2024).

A variedade de computadores e softwares disponibilizados e utilizados pelos Policiais
Militares evidencia a necessidade de uma abordagem estratégica para a padronizacdo desses
equipamentos, com o objetivo de aprimorar a compatibilidade, facilitar a manutencdo e garantir a
protecao das informacdes sensiveis da corporacgao.

b. Softwares de gestdo de ativos

Outra fase preponderante no processo de padronizagdo os computadores da PMPR esta no
conjunto de softwares destinados a gestao dos ativos de TI, os quais sdo primordiais, para o controle
dos SO instalados, nUmero de série dos equipamentos, avaliagdo das carateristicas de hardware e
software.

Neste sentido a corporacdo delimita que a padronizacdo de computadores se dara
futuramente em novas legislag@es internas conforme PMPR (2024, p. 53), “Os seguintes documentos
serdo definidos pela DDTQ em apartado: [...] d) padronizagdo de computadores”, a Celepar através
de seu suporte técnico, entende que um computador é identificado como padronizado, quando possui
minimamente quatro sistemas de gestfo instalados e atualizados, quais sejam eles: OCS Inventory?,
Wsus®, Antivirus'® e Mesh Central'™.

O sistema OCS Inventory € um software livre, disponibilizado pela DDTQ/Celepar que permite
o inventario automatizado de ativos de TI. Auxiliando as atividades do Oficial de TI, coletando
informacdes de hardware e software das maquinas da rede por meio do programa cliente.

Este inventario pode ser acessado através de uma interface web, oferecendo uma visédo
detalhada dos computadores, possibilita a implantacdo de outros softwares nos computadores com
base em critérios definidos pela Corporacgdo. (OCS Inventory, 2024)

Considerando os relatérios internos, fornecidos pela Celepar, através do sistema de gestao ,

OCS Inventory a PMPR possui 5.237 computadores, em média monitorados, incluindo os dispositivos

8 OCS Inventory: Software livre para gestéo de ativos de TI. Fonte: https://wiki.ocsinventory-ng.org — 2024

9 Wsus: Gerenciamento centralizado do Sistema Operacional Windows. Fonte: https://learn.microsoft.com — 2024
10 Antivirus: Software destinado a deteccgéo e eliminagéo de virus. Fonte: https://dicionario.priberam.org — 2024

11 Mesh Central: Sistema de gerenciamento de acesso remoto WEB. Fonte: https://wiki.gga.celepar.pr.gov.br —
2024
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de mesa e notebooks inventariados, 1.043 dispositivos ndo inventariados e mais 2.243 dispositivos
identificados (DDTQ/Celepar, 2024), sendo que, estes dois Ultimos valores ndo se tratam
especificadamente de computadores, temos, portanto de um universo de 8.523 dispositivos de rede,
61% sendo computadores monitorados aproximadamente.

A variacdo em relagdo aos computadores e dispositivos monitorados se d4 em razéo, do
sistema OCS Inventory, realizar varreduras constantes na rede da PMPR, de acordo com parametros
(dia, horario) definidos pela DDTQ/Celepar, e os computadores que possuem o cliente OCS ativo
“responderem” ou ndo, estas solicita¢cdes ao servidor OCS Inventory, o qual, fornece estes dados de
forma interativa aos responsaveis por esta gestao.

Ja o Sistema WSUS permite que a (DDTQ/Celepar) implantem as atualizagGes mais recentes
dos aplicativos da Microsoft licenciados. Através de um servidor centralizado os gestores podem
gerenciar e distribuir essas atualizacGes, de acordo com regras definidas pela corporacdo. Desta
forma a DDTQ/Celepar mantém um servidor ou varios servidores conectados na rede da Corporacgéo
conectados ao Microsoft Update para obter as informagbes sobre as atualizagbes disponiveis
(Microsoft, 2024).

O uso especifico deste software de gestdo é utilizado somente nos computadores que
possuem o SO Windows, sua importancia se justifica conforme dados ja expostos através da (Figura
2), que demonstra que 95% dos computadores inventariados utilizam este SO, como software basico.

Dados relativos ao ano de 2024, originados pelo sistema WSUS disponibilizados pelo servidor
destinado a atualizacbes de maquinas da PMPR, forneceram 1.331 atualizacBes aprovadas e
disponiveis para estes equipamentos compativeis (Celepar, Parang, 2024).

A imagem abaixo exemplifica como as atualizagbes autorizadas sdo listadas no Sistema
WSUS para atualiza¢do dos SO Windows da PMPR:

Figura 3: computadores quanto ao SO

1143 2024-10 Cumulative Update for Windows 11 for Install this update to resolve issues in Windows. For a complete listing of the 2024-10-08
ARMG64-based Systems (KB5044280) issues that are included in this update, see the associated Microsoft 22:41:03.097
Knowledge Base article for more information. After you install this item, you
may have to restart your computer.

1144 2024-10 Cumulative Update for Windows 11 for Install this update to resolve issues in Windows. For a complete listing of the 2024-10-08
ARM64-based Systems (KB5044280) issues that are included in this update, see the associated Microsoft 22:41:03.097
Knowledge Base article for more information. After you install this item, you
may have to restart your computer.

1145 2024-10 Dynamic Update for Windows 11 for x64- ComponentUpdate: 2024-10-08
based Systems (KB5044619) 22:41:01.543
1146 2024-10 Dynamic Update for Windows 11 for x64- ComponentUpdate: 2024-10-08
based Systems (KB5044619) 22:41:01.543

Fonte: Sistema WSUS, (com adaptacdes do autor, 2024)

O sistema Mesh Central tem como objetivo principal gerenciar o acesso remoto via WEB de
dispositivos conectados a Internet, conforme a Celepar (2024) através deste sistema 0s gestores de

Tl, podem ter acesso remoto aso computadores da PMPR, conectados a rede especifica, para
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proceder alguma atividade necessaria em algum dispositivo como: envio de arquivos, instalacdo de
outros softwares, e principalmente prestar suporte em tempo real ao policial militar, em determinadas
situacgoes.

Por fim, o sistema de antivirus conforme PMPR (2024, p. 27) é obrigatério em todo dispositivo
conectado a rede, bem como, devem permanecer sempre com licenga ativa e atualizada, bem como,
0S responsaveis pela sua manutencdo possuem autonomia para realizar medidas necessarias
guando da identificacdo de ameacas.

Esta ferramenta é a mais comum utilizada para proteger computadores contra malwares'? e
outras ameacas, ele funciona basicamente analisando o equipamento e confronta os arquivos com
uma base de ameacas conhecidas. Assim como emprega outras técnicas para identificar ameacas
online, como virus, cavalos de Troia®® e ransomware!?, disponibilizando protecdo avancada contra
ciberameacas (Kaspersky, 2024).

Com base nestas informacdes, e dados obtidos no sistema OCS Inventory, é possivel
mensurar a quantidade de computadores que possuem os softwares basicos de gestdo de ativos, ou
seja, do total de 5.237 maquinas com patriménio PMPR, quais possuem estas ferramentas, conforme

ilustrado na tabela abaixo:

Tabela 2: quantidade aproximada de computadores com presenca dos softwares
basicos para gestdo da padronizacao (%) - 2024

OCS Inventory Wsus Antivirus Mesh Central
Com 5.237 4.944 4951 5200
% 100 100 95,5 99,2

Fonte: Elaboragédo propria com base nos dados do OCS Inventory (DDTQ/Celepar, 2024).

Deste levantamento de dados, dos 61% de dispositivos que sdo identificados como
computadores e estdo monitorados e considerando a padronizagéo relacionada a gestéo dos ativos,
98,7% dos computadores da PMPR, que estdo sobre a gestdo destes sistemas se apresentam de
acordo com as definicdes de controle de ativos de tecnologia da Corporacéao.

Considerando ainda, os dados ja apresentados, ha um universo de 12% de dispositivos, ndo
inventariados e 26% de dispositivos identificados aproximadamente, neste Ultimo caso a maioria se
tratando de impressoras, cameras, roteadores etc., sendo estd identificacdo realizada de forma
manual pelos Oficiais de Tl da Unidade (Celepar, 2024). Este cenario resulta em uma qualidade

regular do inventario como se observa na imagem abaixo:

12Malwares: Software malicioso, desenvolvido para infectar um computador. Fonte:
https://www.kaspersky.com.br/ — 2024

13 Cavalo de Troia: Arquivo aparentemente normal, mas oculta um malware. Fonte: https://br.norton.com/ — 2024
14 Ransomware: Tipo de malware, destinado a extorsdo ou resgate . Fonte: https://www.kaspersky.com.br/ —
2024

RECIMAZ21 - Ciéncias Exatas e da Terra, Sociais, da Salde, Humanas e Engenharia/Tecnologia

13


https://www.kaspersky.com.br/
https://br.norton.com/
https://www.kaspersky.com.br/

v.6, n.1, 2025

A A RECIMA21 - REVISTA CIENTIFICA MULTIDISCIPLINAR
REC|MA2 ISSN 2675-6218
A IMPORTANCIA DA PADRONIZAGAO DOS COMPUTADORES UTILIZADOS PELA POLICIA MILITAR
DO PARANA SOB O OLHAR DA SEGURANCA DA INFORMACAO

Fabricio Ferreira Pinheiro

Figura 4: Qualidade do Inventario PMPR

Qualidade do Inventario: (ndo inventariado =10%)

Dispositivos na rede: 8.542

Dispositivos com agente: 5236 61%

Sem contato +60 dias: 61 [1%
Nio inventariados: 1.064 12'
ldentificados: 2242 26%

Fonte: Sistema OCS Inventory, (com adaptac¢des do autor, 2024)

4. METODOLOGIA

Para construcdo deste estudo foram adotados dois tipos de abordagem, a primeira foi
pesquisa bibliografica sobre o tema, através de artigos cientificos, publicacdes em revistas técnicas e
normativas de 6rgaos reguladores, como as normas ISO e a legislagdes principalmente aquelas
voltadas a Seguranca da Informacgdo, bem como, normas exaradas pela propria PMPR.

Conforme Moresi e Pinho (2021), a pesquisa bibliogréfica busca por meio do mapeamento
cientifico e abordagens diversas, como analise de cita¢des, cocitacdes e co-ocorréncia de palavras,
fazer um levantamento do tema auxiliando o processo de pesquisa e sondagem de informacdes.

Com o objetivo de compreender como a padronizacdo dos computadores utilizados pela
corporacéo, pode contribuir com segurancga da informacéo e em consequéncia com a eficiéncia das
atividades dos Policiais Militares, também foi realizada uma interpretacdo quantitativa de dados
obtidos através dos sistemas de gestdo do parque de maquinas da PMPR, especificadamente
relativos ao ano de 2024.

As fontes de dados utilizadas no estudo contribuiram muito, pois assim foi possivel analisar
os dados concretos e operaveis de forma objetiva, possibilitando ainda maiores propostas de
intervencdo (Costa et al.,, 2022). Por intermédio destes relatérios técnicos da PMPR sobre as
condicdes dos computadores da corporacédo foi possivel garantir uma visdo abrangente e embasada
sobre o cenério atual.

A partir destes levantamentos foi viavel atender os objetivos da pesquisa, revisando conceitos
sobre Seguranca da Informacéo e seus pilares basicos, bem como, refletir sobre a importancia da
padronizacdo de processos, mais especificadamente relacionados aos ativos de Tl de uma
corporacao.

As avaliacBes dos dados coletados em comparacdo com as melhores préaticas recomendadas
pela literatura em Seguranga da Informacgéo e padronizacao de Tl corroboram com a hipdtese. Haja
vista, as informac@es indicarem uma relacéo positiva entre a padronizacdo dos computadores, e as

necessidades da corporacdo em disponibilizar equipamentos em condigBes para os militares
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estaduais executarem suas atividades administrativas e operacionais, apontando caminhos viaveis

para fortalecer a seguranca dos dados tratados e consequentemente da corporacao.

5. RESULTADOS E DISCUSSAO DOS DADOS

Do levantamento de dados coletados ficou claro que a falta de padronizagcdo nos
computadores utilizados pela Policia Militar do Parana, compromete significativamente a eficiéncia
das atividades administrativas e operacionais da corporagdo. Pois equipamentos fora do padrédo e
conectados na rede da PMPR, se tornam dispositivos vulneraveis a ameagas e ataques cibernéticos
e por consequéncia podem ficar indisponiveis para utilizacéao.

Entre os principais problemas identificados, est4 a obsolescéncia dos equipamentos o que
provoca a necessidade ajustes nas “imagens” por incompatibilidade de softwares e sistemas
operacionais, com o hardware das maquinas. Essas questdes reforcam a necessidade de um
ambiente tecnolégico mais atualizado, capaz de garantir maior confiabilidade e protecdo as
informacdes sensiveis da corporacéo.

Outro ponto relevante destacado nos resultados foi a percepcdo de que existem mais de 10%
de dispositivos ndo identificados na rede da Policia Militar, ou seja, 0 sistema de gestédo de ativos nao
foi capaz de identifica-los, ou o cliente de gestdo ndo se encontra instalado no dispositivo, resultando
em um equipamento fora do padrdo, podendo ser um computador ou ndo, portanto a integridade
destes dados fica prejudicada.

Abaixo é possivel observar algumas pendéncias geradas pelo préprio sistema OCS Inventory:

Figura 5: Pendéncias do Inventario PMPR

Pendéncias PMPR

. desatualizados . . - - = . - Sem ocs
tag - computadores - +de 60 dias  * duplicados ~ sem antivirus © av ndo corp © Sem wsus - (ipdiscover) *
pmpr 5236 1 71 17 16 13 1064

Fonte: Sistema OCS Inventory, (com adaptacdes do autor, 2024)

Esta demanda de informac¢@es exige do Oficial de Tl de cada unidade uma participacdo mais
efetiva, quanto ao inventario de dispositivos das unidades, pois eles se encontram fisicamente nos
locais e por este motivo podem realizar uma identificacdo mais fidedigna dos equipamentos e
consequentemente manter o sistema de inventario atualizado.

Isso depende também da familiaridade e da experiéncia de cada um deles, pois em muitas
oportunidades acabam por ndo possuir experiéncia com ativos de Tl. Mas em contrapartida tanto a
DDTQ como a Celepar disponibilizam suporte técnico especializado para atender as demandas deste
Oficial de TI, bem como, podem orientar sobre estas necessidades.

Fica evidenciado também que ambientes de Tl padronizados apontam beneficios, concretos

para a corporagdo, como maior agilidade na resolucdo de problemas técnicos, maior controle sobre
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0s sistemas e uma significativa reducao nas vulnerabilidades relacionadas ao uso de softwares nao
homologados.

O levantamento revela que a implementacdo da padronizagdo é complexa, em virtude da
variada gama de dispositivos, conectados a rede da PMPR, assim como, se identifica a necessidade
de uma atualizacdo do parque de maquinas e a capacitacdo dos Oficiais de Tl para tal atividade.

Entende-se, que para avancar com 0 processo de padronizacdo, é necessario tomar acbes mais
efetivas que resultaram em ganhos a médio e longo prazo, como um suporte mais agil, maior
disponibilidade de computadores e melhoria na Segurancga da Informacéo.

Entende-se que existem orientacdes claras por parte da legislacdo interna da corporacao,
guanto a este processo, mas fica evidenciado a necessidade de avancar com 0 uso de normas
reconhecidas, como as da ISO/IEC 27005, que tem foco especifico em seguranca da informacéo
além de pontuar com clareza orientacdes quanto a gestéo de ativos de TI.

Assim, o estudo refor¢a que a padronizac¢éo, ndo deve ser tratada apenas como uma questdo
técnica, e delimitada aos setores que atuam diretamente com tecnologia na corporagdo, mas sim,

como um componente estratégico para a seguranca da informacg&o na Policia Militar do Parana.

6. CONSIDERACOES

Com esta pesquisa buscou-se entender se a atividade de padronizacdo dos computadores
utilizados pela PMPR, sob a 6tica da Seguranga da Informacgéo, tem relevancia na protecao de dados
sensiveis que a corporacao trata, bem como, se este processo viabiliza uma melhoria na eficiéncia da
gestédo de ativos de TI.

O presente estudo demonstrou por meio de levantamento de informacdes bibliograficos e
dados obtidos junto a sistemas de gestdo de Tl, que sao utilizados pela corporacéo, qual a situacdo
atual deste processo, e qual o grau de importancia para a PMPR, em avancar com esta atividade de
forma mais efetiva.

Dentre os principais resultados, destaca-se que 61% dos dispositivos inventariados pelos
sistemas de gestdo utilizados pela PMPR, sdo computadores que possuem padronizacdo, tanto
guanto a softwares basicos, quanto a softwares de gestéo de ativos.

No tocante aos demais 39% de dispositivos conectados a rede da PMPR, observou-se que
mais de 10% destes ndo se apresentam inventariados, portanto ndo se tem uma informacéo clara
sobre eles. Podem sem computadores fora do padrdo ou qualquer outro tipo de dispositivo, o que
prejudica a analise dos resultados.

Estes fatos também podem ser confrontados, com a obsolescéncia dos equipamentos
gestionados, pois conforme analisado mais de 45% dos computadores utilizados pela PMPR, estao
classificados como “antigo” ou “arcaico”.

Por outro lado, estes dados relacionados com os principios da Seguranga da Informacéo,
demonstram que a PMPR, precisa estimular este tema, além do efetivo que atua diretamente com TI

na corporacdo. E necessario buscar formas de atingir, treinar e conscientizar os Policiais Militar, para
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estarem atentos quando do uso dos computadores fornecidos pela instituicdo, entendendo que um
computador padronizado faz parte de um processo maior relacionado a seguranca digital de todos,
inclusive da populagéo atendida.

Entende-se que este estudo, traz contribuicbes préaticas para a Corporacéo, principalmente no
sentido de desenvolver ac¢des relacionadas a aquisicdo de computadores novos, bem como, para a
gestdo de TI, a qual pode atuar de forma prética, entendendo as lacunas identificadas no controle de
ativos, e avancar na elaboracdo de documentacéo especifica e treinamento, com o intuito de auxiliar
os demais responsaveis.

Claro que os estudos sobre o tema n&o se encerram, haja vista, que a evolucao tecnoldgica é
constante e os dispositivos vao se moldando e atualizando conforme a necessidade das corporacdes.
Portanto h& necessidade de novos estudos sobre o assunto, que podem colaborar com o

desenvolvimento das atividades policiais militares e com a seguranca publica como um todo.
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