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RESUMO

O presente artigo tem como objetivo abordar o uso da gamificacdo como uma estratégia inovadora
para promover a conscientizagdo e o aprendizado das boas préaticas da Lei Geral de Prote¢do de
Dados Pessoais (LGPD) no Brasil, a Lei da Preteccdo de Dados Pessoais (LPDP) de Angola, o
Regulamento Geral de Protecdo de Dados (RGPD) - General Data Protection Regulation (GDPR) na
Europa, e demais leis de protecdo de dados pessoais ao redor do mundo. A gamificacdo é
apresentada como uma abordagem que utiliza elementos de jogos para engajar os participantes de
forma ludica e interativa. Desse modo, a pergunta problema dessa pesquisa € “Como a gamificacdo
pode ser utilizada para conscientizacdo para promover as praticas de privacidade de dados? Para
essa investigacdo faz-se uso da pesquisa de campo, realizada com colaboradores de quatro
empresas brasileiras do setor de saude. Os resultados obtidos demonstram que a maioria dos
colaboradores apresentava dificuldades em entender as boas praticas de LGPD, porém a avaliagdo
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do jogo de tabuleiro foi eficaz em estimular o aprendizado e a adoc¢éo das préaticas de protecdo de
dados. Como contribuicdo da pesquisa, € apresentado um Modelo de Gamificacdo Empresarial que
foi permitido a proposicdo por meio dos resultados obtidos na pesquisa de campo, sendo passiveis
de uso em outras empresas.

PALAVRAS-CHAVE: Gamificacdo. Lei Geral de Protecdo de Dados. Privacidade de dados. LGPD.

ABSTRACT

This article aims to address the use of gamification as an innovative strategy to promote awareness
and learning of good practices of the General Data Protection Law (LGPD) in Brazil, the Personal
Data Protection Law (LPDP) in Angola, the General Data Protection Regulation (GDPR) in Europe,
and other personal data protection laws around the world. Gamification is presented as an approach
that uses game elements to engage participants in a playful and interactive way. Thus, the problem
question of this research is “How can gamification be used to raise awareness to promote data
privacy practices?” For this investigation, use was made of field research, carried out with employees
of four Brazilian companies in the health sector. The results obtained demonstrate that most
employees had difficulty understanding LGPD good practices, but the evaluation of the board game
was effective in stimulating learning and the adoption of data protection practices. As a contribution to
the research, a Business Gamification Model is presented, which was allowed to be proposed through
the results obtained in the field research and can be used in other companies.

KEYWORDS: Data Privacy. DPO. Gamification. Data Protection.

RESUMEN

Este articulo tiene como objetivo abordar el uso de la gamificacién como una estrategia innovadora
para promover el conocimiento y el aprendizaje de las buenas practicas de la Ley General de
Proteccién de Datos (LGPD) en Brasil, la Ley de Proteccion de Datos Personales (LPDP) de Angola,
el Reglamento General de Proteccion de Datos (GDPR) en Europa, y otras leyes de proteccion de
datos personales en todo el mundo. La gamificacién se presenta como un enfoque que utiliza
elementos del juego para involucrar a los participantes de una manera lidica e interactiva. Por lo
tanto, la pregunta problemética de esta investigacion es "¢ Cémo se puede utilizar la gamificacién
para crear conciencia y promover practicas de privacidad de datos? Para esta investigacion se utiliza
la investigacion de campo, realizada con empleados de cuatro empresas brasilefias del sector de la
salud. Los resultados obtenidos muestran que la mayoria de los empleados tuvieron dificultades para
comprender las buenas préacticas de la LGPD, pero la evaluacién del juego de mesa fue efectiva para
estimular el aprendizaje y la adopciéon de practicas de proteccion de datos. Como aporte a la
investigacion, se presenta un Modelo de Gamificacion Empresarial que se permitié plantear a través
de los resultados obtenidos en la investigacion de campo, pudiendo ser utilizado en otras empresas.

PALABRAS CLAVE: Gamificacion. Ley General de Proteccion de Datos. Proteccion de datos.
GDPR.

1. INTRODUCAO

A protecéo de dados pessoais tornou-se uma prioridade em escala global, impulsionada pelo
avanco da transformacao digital e pela crescente troca de informac¢des sensiveis no ambiente online.
Leis como a Lei Geral de Protecdo de Dados Pessoais (LGPD) no Brasil, a Lei de Protecdo de Dados
Pessoais (LPDP) em Angola e o Regulamento Geral de Protecdo de Dados (GDPR) na Europa
representam marcos regulatérios fundamentais para garantir a privacidade e os direitos individuais no

tratamento de dados. Contudo, a efetiva implementacéo dessas legislagbes depende ndo apenas de
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mecanismos técnicos e juridicos, mas, sobretudo, da conscientizacdo e do engajamento das
organizacgdes e de seus colaboradores em adotar boas préticas de privacidade.

Nesse cenario, a gamificacdo surge como uma abordagem inovadora para promover o
aprendizado e a conscientizacdo acerca das normas de protecdo de dados. Trata-se da aplicacdo de
elementos de jogos, como recompensas, desafios e feedback imediato, em contextos nao ludicos,
com o objetivo de estimular o engajamento dos participantes. Estudos indicam que a gamificacdo é
capaz de transformar processos de aprendizado tradicionalmente técnicos e complexos em
experiéncias interativas e dinamicas, facilitando a absor¢do de conceitos e a mudanca de
comportamento organizacional.

A gamificacdo tem suporte neurocientifico, especialmente no que diz respeito a retencéo de
conhecimento e ao engajamento emocional. Segundo Putz, Hofbauer e Treiblmaier (2020), a
aplicacdo de elementos de jogos em ambientes educacionais demonstrou um impacto positivo na
retencdo do aprendizado ao longo do tempo, como observado em um estudo longitudinal com mais
de 600 participantes. A pesquisa evidenciou que a gamificacdo melhora significativamente a retengéo
de conhecimento ao engajar os participantes por meio de desafios e recompensas lidicas (Putz et
al., 2020).

Outro estudo realizado por Sailer e Homner (2019) demonstrou que a gamificagdo impacta
positivamente os resultados cognitivos, motivacionais e comportamentais em ambientes de ensino.
Os autores destacam que elementos como a interacdo social e a narrativa presente nos jogos
aumentam a capacidade de retencdo de conceitos complexos, alinhando-se aos processos de
aprendizagem baseados em engajamento e motivacdo (Sailer; Homner, 2019).

A gamificacdo também tem se mostrado uma estratégia valiosa para apoiar os Encarregados
pelo Tratamento de Dados Pessoais, também conhecidos como Data Protection Officers (DPOSs) na
promoc¢éo da conscientizacdo sobre privacidade de dados. Conforme apontado por Woolwine et al.
(2019), a introducdo de elementos gamificados em programas de treinamento no setor de saulde
levou a um aumento significativo na motivagdo dos participantes e na retencdo das informacdes
transmitidas. Os pesquisadores observaram que a integracdo de jogos no aprendizado facilita a
conexao neural e emocional com os conteldos, tornando o processo educacional mais envolvente e
eficaz (Woolwine et al., 2019).

Desse modo, o objetivo geral deste artigo é investigar como a gamificacdo pode ser utilizada
como ferramenta estratégica para promover a conscientizacdo sobre as boas préticas relacionadas
as leis de protecdo de dados, com énfase na LGPD, LPDP e GDPR. Além disso, busca-se
compreender os desafios enfrentados por colaboradores em assimilar e adotar tais praticas,
propondo a gamificagdo como uma alternativa eficiente para supera-los.

A relevancia desta pesquisa justifica-se pela necessidade crescente de garantir a
conformidade com legislacdes de privacidade em empresas de diversos setores. No caso especifico

do Brasil, por exemplo, a LGPD nédo apenas impde san¢fes em caso de descumprimento, mas
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também exige a capacitagdo e conscientizacdo continua dos envolvidos no tratamento de dados. A
utilizacdo de ferramentas inovadoras, como a gamificacdo, pode contribuir significativamente para
preencher lacunas educacionais e culturais, promovendo uma mudanca de mentalidade
organizacional e uma maior ades&o as normas de privacidade.
Portanto, este estudo busca responder a seguinte pergunta problema: “Como a gamificacéo
pode ser utilizada para conscientizacdo para promover as praticas de privacidade de dados?
A partir desta introdugdo, a préxima sec¢do abordara a revisao da literatura, apresentando o
embasamento tedrico sobre as leis de protecdo de dados, os fundamentos da gamificagdo e as

intersec¢des entre esses temas no contexto organizacional.

2. REVISAO DA LITERATURA
2.1. Leis de Protecéo de Dados Pessoais e a Gamificacéo

Diversos paises ao redor do mundo j& instituiram leis especificas para a prote¢cdo de dados
pessoais, com o objetivo de garantir a privacidade e os direitos fundamentais de seus cidaddos em
um cenario cada vez mais digitalizado. No Brasil, a Lei Geral de Protecéo de Dados Pessoais (LGPD)
entrou em vigor em 2020 para regulamentar o tratamento de dados pessoais, impondo obrigacdes as
organizacgdes publicas e privadas e promovendo maior transparéncia e seguranga para os titulares de
dados. Desse modo o responsavel pela orientacdo a respeito das praticas de protecdo de dados
pessoais se da ao Encarregado pelo Tratamento de Dados, ou em inglés, Data Protection Officer
(DPO), cabendo a esse, colaborar com a estratégia para a devida conscientizagdo do tema. (Lima;
Alves, 2021).

Na Europa, o Regulamento Geral de Protecdo de Dados (GDPR) destaca-se como uma das
legislagbes mais abrangentes no tema. Iniciando em 2018, ele estabelece diretrizes rigidas sobre o
uso de informacdes pessoais, apliciveis tanto a empresas da Unido Europeia quanto a organizacfes
fora do bloco que tratem dados de cidaddos europeus. Assim como a LGPD, o GDPR busca
harmonizar a regulamentacdo da privacidade, criando um padrdao de protecdo de dados e
promovendo a responsabilizacdo de empresas que ndo cumpram com suas diretrizes.

Em Angola, a Lei de Proteccdo de Dados Pessoais (LPDP) reflete um esforgo significativo
para garantir a privacidade e a integridade dos dados dos seus cidadaos. Publicada em 2011, a
LPDP estabelece critérios semelhantes ao GDPR e a LGPD, como a necessidade de consentimento
do titular dos dados, incentivando medidas de seguranca e a aplicacdo de san¢cBes em casos de
descumprimento. Vale destacar que assim como no Brasil e nos paises europeus, a LPDP também
conta com uma autoridade supervisora responsavel pela fiscalizacdo das empresas no cumprimento
da lei, em Angola, essa fungdo cabe a Agéncia de Proteccéo de Dados (APD), com diversas agdes e
inovacdes que se destacam entre o continente africano sobre o tema. Essas iniciativas demonstram o

movimento global em dire¢éo a protecdo dos direitos individuais em um ambiente digital.
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Um elemento comum entre essas legislacBes é a necessidade de conscientiza¢do continua
sobre as préaticas de protecdo de dados. A adesd@o efetiva as normas nao depende apenas de
medidas legais ou tecnolégicas, mas também do engajamento e do conhecimento das partes
envolvidas. Estudos mostram que iniciativas como treinamentos e gamificacdo podem aumentar a
conscientizacdo e a adesdo as diretrizes legais, incluindo a cultura de prote¢do de dados em
organizac@es e na sociedade em geral (Silic et al., 2020; Subagja et al., 2021).

Portanto, enquanto cada pais adapta sua legislacdo para atender as suas necessidades
especificas, os desafios para a conscientizagcdo e implementagdo s&o universais. Seja no Brasil com
a LGPD, na Europa com o GDPR ou em Angola com a LPDP, os esforcos devem focar na educacao
de individuos e organizacBes para que compreendam a importancia e as responsabilidades no
tratamento ético de dados pessoais. Esse alinhamento entre legislacéo, educagdo e engajamento €
essencial para garantir uma protecao efetiva em um mundo cada vez mais dependente de

tecnologias digitais.

2.2. A Conscientizagdo nas Leis de Protegdo de Dados

A conscientizacdo desempenha um papel essencial na aplicacé@o das legislagbes de protecdo
de dados, pois promove uma compreensdo clara sobre os direitos e deveres relacionados a
privacidade no mundo digital. No Brasil, a Lei Geral de Prote¢cdo de Dados Pessoais (LGPD)
apresenta dispositivos que reforcam a necessidade de disseminacdo de conhecimento para garantir
sua implementacéo efetiva. O Art. 5°, inciso VII, define a necessidade do consentimento informado
dos titulares como hipétese legal para o tratamento de dados, ressaltando a importancia incluindo
aos funcionarios, da transparéncia no processo (Brasil, 2018). O Art. 41, por sua vez, estabelece que
o Encarregado pelo Tratamento de Dados Pessoais deve “orientar os funcionarios e os contratados
da entidade a respeito das praticas a serem tomadas em relagdo a protegdo de dados pessoais”
(Brasil, 2018). Ja o Art. 50 exige que as empresas desenvolvam codigos de conduta para facilitar o
cumprimento das obrigagdes legais e um Programa de Governanga em Privacidade que tenha o
objetivo de estabelecer relagdo de confiangca com o titular, por meio de atuacdo transparente e que
assegure mecanismos de participagdo do titular; nesse ponto préaticas de conscientizacdo podem
estar incluidas (Brasil, 2018). Além disso, o Art. 52 prevé sancbes administrativas, reforcando a
responsabilidade de conscientizar organizagdes e individuos sobre as consequéncias do
descumprimento da lei (brasil, 2018).

Na Europa, o Regulamento Geral de Protecdo de Dados (GDPR) também destaca a
importdncia da conscientizacdo de modo direto e indireto em diversos dispositivos. O Art. 5°
apresenta os principios fundamentais do tratamento de dados, como transparéncia, finalidade e
minimizacdo, sendo que a divulgacéo clara dessas praticas é essencial para a adesdo dos titulares
(Unido Europeia, 2016). O Art. 12 determina que as informacdes fornecidas aos titulares sejam

“concisas, transparentes, inteligiveis e de facil acesso” (Unido Europeia, 2016). Ja o Art. 39 atribui ao
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Data Protection Officer (DPO) a responsabilidade de “promover a conscientizagédo e o treinamento de
funcionarios e colaboradores envolvidos no processamento de dados” (Unido Europeia, 2016). Por
fim, o Art. 47 incentiva a criac@o de cddigos de conduta para apoiar a implementacgédo das politicas de
protecéo de dados (Unido Europeia, 2016).

De maneira similar, a Lei de Protecdo de Dados Pessoais de Angola (LPDP) também
reconhece a conscientizacdo como parte fundamental de sua aplicacdo. O Art. 7° estabelece que os
dados pessoais devem ser tratados “de forma transparente e em conformidade com os direitos e
liberdades fundamentais” (Angola, 2011). O Art. 9° exige que os titulares sejam informados sobre a
finalidade do uso de seus dados e sobre seus direitos (Angola, 2011). Além disso, o Art. 28° atribui a
Agéncia de Protecdo de Dados a responsabilidade de “promover campanhas de sensibilizagdo junto
das instituicbes publicas e privadas” (Angola, 2011). O Art. 35° reforga que os operadores de dados
devem implementar medidas técnicas e organizacionais adequadas para proteger as informacdes
pessoais (Angola, 2011).

Conforme destacado por Bogossian (2021), a conscientizacéo € indispensavel para garantir a
eficacia dessas legislagdes. A autora salienta que “a disseminagéo do conhecimento é essencial para
o alinhamento entre a pratica empresarial e os principios legais”, evidenciando que os programas de
capacitacdo e campanhas de educacdo sao elementos-chave para assegurar a protecdo de dados
pessoais. Assim, leis como a LGPD, o GDPR e a LPDP néo apenas regulam o uso de dados, mas
também incentivam ativamente a constru¢do de uma cultura organizacional pautada pela privacidade.

2.3. Educacéo Corporativa

A educagédo corporativa desempenha um papel central no desenvolvimento de competéncias
e na promoc¢do de uma cultura organizacional que impulsione a inovacdo e o desempenho
empresarial. No contexto atual, em que as mudancas tecnoldgicas e regulatérias sdo rapidas e
constantes, a capacidade das organizacdes de capacitar seus colaboradores tornou-se um diferencial
competitivo. Segundo Chiavenato (2014), a educacdo corporativa vai além do treinamento técnico;
trata-se de uma abordagem estratégica para alinhar as habilidades dos funcionarios as necessidades
organizacionais, promovendo a aprendizagem continua e a integracéo de valores corporativos.

Um dos pilares da educacdo corporativa é a utilizacdo de metodologias ativas de
aprendizado, que visam engajar os colaboradores de maneira mais eficaz. Entre essas metodologias,
destacam-se os treinamentos baseados em resolucéo de problemas, estudos de caso e experiéncias
interativas. Tais abordagens tém se mostrado mais eficientes na retencdo do aprendizado em
comparacdo com métodos tradicionais, como palestras e materiais estaticos. De acordo com Kolb
(1984), a aprendizagem experiencial, que envolve o fazer e o refletir, € fundamental para transformar
conhecimentos em habilidades praticas no ambiente de trabalho.

Com o avanco da tecnologia, as plataformas digitais e os recursos gamificados tém se

consolidado como ferramentas importantes na educacdo corporativa. A gamificacdo, em particular,
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tem ganhado destaque por sua capacidade de engajar os colaboradores de forma lldica e interativa.
Werbach e Hunter (2012) argumentam que a aplicacdo de elementos de jogos em contextos
corporativos estimula a motivacao intrinseca, tornando o aprendizado mais envolvente e eficaz. Além
disso, a gamificacdo permite a personalizacdo de conteldos, o que facilita a adaptacdo dos
programas de capacitacdo as necessidades especificas de cada organizacao.

Outro aspecto relevante da educacao corporativa € sua funcdo no cumprimento de requisitos
regulatorios. Em setores altamente regulamentados, como o financeiro, o de salde e o de tecnologia,
a capacitacdo continua é essencial para garantir a conformidade com as normas. Segundo estudos
de Schilling e Kluge (2009), programas educacionais voltados a conscientizacdo regulatéria néo
apenas reduzem o risco de sangfes, mas também fortalecem a confianca dos stakeholders. Assim, a
educacdo corporativa tem um papel crucial em alinhar os objetivos organizacionais as exigéncias
legais, contribuindo para uma gestdo mais responsavel.

Tanto a LGPD quanto o GDPR atribuem ao Data Protection Officer (DPO) um papel
fundamental na conscientizac@o e na educacgdo corporativa sobre a protecdo de dados pessoais. De
acordo com o Art. 41 da LGPD (Brasil, 2018) e o Art. 39 do GDPR (Unido Europeia, 2016), cabe ao
DPO orientar e capacitar colaboradores, promovendo a adogdo de boas praticas que assegurem o
cumprimento das normas. No Brasil, a Associacdo Nacional dos Profissionais de Privacidade de
Dados (APDADOS.org), desde 2019, tem desempenhado um papel crucial ao reunir especialistas
para compartilhar experiéncias, disseminar conhecimentos sobre seguran¢ca da informacdo e
protecédo de dados, além de promover iniciativas inovadoras que contribuem com a evolucao do tema
no Brasil e no cenario global (APDADOS, 2019).

Uma das contribuigBes de destaque da APDADOS.org, € o desenvolvimento da ferramenta
de gamificacdo chamada “Defensores da Privacidade de Dados”, que utiliza um cenario ludico,
hipotético e interativo para engajar os participantes em uma jornada educativa. Nesse jogo, 0s
participantes acumulam evidéncias dentro de um orgamento ficticio, enquanto exploram as nuances
da LGPD e compreendem as boas préticas fundamentais de protecdo de dados. Essa abordagem
gamificada ndo apenas torna o aprendizado mais envolvente, mas também reforca a aplicagédo
pratica das diretrizes legais, demonstrando a eficdcia da educac¢d@o corporativa associada a
metodologias inovadoras.

No contexto deste estudo, a educacdo corporativa se apresenta como um meio poderoso
para promover a conscientizacdo sobre as praticas de privacidade de dados nas empresas. Ao
vincular a gamificagdo aos programas de educacdo corporativa, € possivel transformar um tema
complexo e técnico, como a protecdo de dados pessoais, em uma experiéncia interativa e acessivel.
O uso de elementos ladicos, como desafios e recompensas, pode ndo apenas aumentar o
engajamento dos colaboradores, mas também facilitar a internalizagdo das boas préaticas previstas

em legislacées como a LGPD, GDPR e LPDP. Dessa forma, a gamificacdo aplicada a educacgédo
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corporativa contribui diretamente para a criacdo de uma cultura organizacional voltada para a
privacidade e a conformidade legal.

Desse modo, a seguir sdo apresentados os procedimentos da metodologia cientifica que

respaldaram esse estudo.

3. METODO

Para este estudo, foi adotado o método da Pesquisa de Campo, que incluiu e aplicacédo do
Jogo de Tabuleiro “Defensores da Privacidade de Dados”, desenvolvido com o apoio dos
especialistas da Associacdo Nacional dos Profissionais de Privacidade de Dados (APDADOS.org)
como ferramenta de medicgéo principal desse artigo.

Os sujeitos da pesquisa foram quatro empresas brasileiras do setor de saude, com
aproximadamente 700 funcionarios distribuidos presencialmente em Florianépolis, Santa Catarina, e
com colaboradores localizados em diversos estados do Brasil. A escolha dos sujeitos foi realizada
com base em uma amostragem por tipicidade, considerando que essas empresas lidam com um
grande volume de dados, incluindo dados sensiveis relacionados a salde, os quais desempenham
um papel central em suas atividades empresariais.

Teoricamente a pesquisa de campo € o tipo de pesquisa que pretende buscar a informacgéo
diretamente com a populacéo pesquisada. Ela exige do pesquisador um encontro mais direto. Nesse
caso, o0 pesquisador precisa ir ao espaco onde o fendmeno ocorre, ou ocorreu e reunir um conjunto
de informacdes a serem documentadas [...] (Gonsalves, 2001 apud Piana, 2009).

O cenario principal a ser explorado foi investigar o uso da gamificagcdo como uma estratégia
inovadora e eficaz para incentivar a adocao das boas préaticas de LGPD e contribuir para a protegao

de dados pessoais. As perguntas de pesquisa direcionadas aos colaboradores foram:

1. O gque é a gamificacdo e como ela pode ser utilizada para incentivar a adocao das boas
praticas de LGPD?

2. Quais séo os beneficios da gamificacdo para a protecdo de dados pessoais?

A justificativa para a realizacao deste estudo reside na necessidade de encontrar abordagens
efetivas e engajadoras para promover a conscientizacdo e o cumprimento da LGPD, bem como
proteger os dados pessoais em organizacfes. O método complementar adotado para responder a

essas perguntas foi composta pelas seguintes etapas:

a) Revisdo Bibliografica: Foi realizada uma revisdo abrangente da literatura académica e
fontes especializadas sobre a gamificacdo e a protecdo de dados pessoais. O contetdo
identificado na pesquisa serviu tanto como texto base para a Reviséo da Literatura, e na
Apresentacdo dos Resultados, como de contextualizacdo do tema desse artigo. Essa

revisdo permitiu obter uma compreensao teérica sélida sobre os conceitos, principios e
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beneficios da gamificagcdo, bem como sobre a importancia da protecdo de dados
pessoais e os desafios enfrentados pelas organizacdes nesse contexto.

Aplicacdo do Jogo e Avaliacdo: O jogo de tabuleiro foi aplicado a um grupo de
colaboradores da empresa patrticipante da pesquisa de campo. Durante a sessdo de
jogo, foram observados e registrados os comentérios e as avaliagbes dos participantes
em relacdo a efetividade do jogo como ferramenta para incentivar a adocao das boas
praticas de LGPD.

Apresentacdo e Analise dos Resultados: A analise dos dados como resultado foi
realizada por meio de uma abordagem qualitativa. Os dados coletados foram codificados
e categorizados para identificar os principais temas e padrdes emergentes relacionados
a efetividade da gamificac@o na adocdo das boas préaticas de LGPD. As respostas dos
participantes as entrevistas e as observacdes durante a sessdo de jogo foram
analisadas em busca de insights relevantes, destacando aspectos positivos e desafios
percebidos na utilizagdo do jogo de tabuleiro.

Interpretagcdo dos Resultados: Com base nos dados analisados, os resultados
interpretados. Como principal contribuicdo cientifica, foi passivel da criagdo de um
roteiro estruturado, com etapas sugeridas para aplicacdo do jogo em outras empresas, €
assim maximizando o aproveitamento.

Consideracdes Finais: Nesta etapa, as principais consideracbes do estudo foram
apresentadas, destacando os insights e as contribuicbes para a compreensdo da
gamificacdo como estratégia para promover a adocdo das boas préticas de LGPD.
Também foram discutidas as implicacdes préaticas e tedricas dos resultados e possiveis

direcBes para pesquisas futuras.

Uma vez o estudo obtendo bons resultados, a premissa do tema proposto se torna ainda

mais relevante tanto para o cenario empresarial corporativo, como para a contribuicdo cientifica a

respeito do tema.

4. ANALISE E APRESENTACAO DOS RESULTADOS

A seguir sédo analisados e apresentados os resultados obtidos desde o primeiro contato na

empresa da pesquisa de campo, durante a preparacdo, aplicacdo e ap6s diversas rodadas

controladas

do jogo, incluindo o refinamento tedrico a respeito da gamificacdo em privacidade de

dados. Primeiramente, vale destacar que a observacdo em todo o processo possibilitou a

identificacdo dos temas em protecdo de dados passiveis de gamificacdo. A seguir, 0s temas em

guestao.
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4.1. Temas em Prote¢cdo de Dados Gamificaveis

A gamificacdo é uma abordagem que pode ser aplicada com sucesso em diversos temas
relacionados a protecdo de dados, transformando conceitos técnicos e normativos em experiéncias
interativas e didaticas. Durante a pesquisa de campo realizada, foi possivel observar que
determinados topicos, por suas caracteristicas, sdo especialmente adequados para serem
trabalhados em um contexto gamificado. Esses temas abrangem aspectos praticos e teoricos das
legislacbes de protecdo de dados, promovendo tanto o aprendizado quanto a adocdo de boas
praticas.

No decorrer das rodadas controladas do jogo "Defensores da Privacidade de Dados", foram
identificados tépicos que ndo apenas abordam as exigéncias legais das legislacdes como LGPD,
GDPR e LPDP, mas que também engajam os colaboradores a compreender, aplicar e internalizar os
conceitos de forma dinamica. Abaixo é apresentado um quadro com o0s temas passiveis de

gamificacdo, suas descri¢cdes e 0s vinculos com os artigos relevantes das legislacdes analisadas.

Quadro 1: Temas em Protecdo de Dados Gamificaveis

Tema Descri¢éo Artigos relacionados

Explicacdo e préaticas sobre
obtencdo do consentimento | LGPD: Art. 7°, IX; GDPR: Art.

claro e inequivoco dos titulares | 7°; LPDP: Art. 6°, 9°

Consentimento Informado

de dados.

Exercicio e simulacdo prética
LGPD: Art. 18; GDPR: Art. 15-

22; LPDP: Art. 9°

Direitos dos Titulares dos direitos como acesso,

correcdo e exclusdo de dados.

Identificacdo e aplicacdo das
] hipéteses e bases legais|LGPD: Art. 7°; GDPR: Art. 6°
Bases Legais para Tratamento ]
adequadas para cada tipo de | LPDP: Art. 8°

processamento de dados.

Desenvolvimento de politicas
LGPD: Art. 50; GDPR: Art. 24,

Boas Praticas e Governanca internas e codigo de conduta
32; LPDP: Art. 34

para protecdo de dados.

Simulacéo de atagques
LGPD: Art. 46; GDPR: Art. 32;

Seguranca da Informagéo cibernéticos e praticas de
LPDP: Art. 35

mitigacdo de riscos.

Procedimentos e simulagéo de | LGPD: Art. 48; GDPR: Art. 33;

Notificacdo de Incidentes L o
comunicacdo de incidentes de | LPDP: Art. 37
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seguranca aos titulares e

autoridades.

Planejamento e execucdo de
treinamentos regulares sobre | LGPD: Art. 41; GDPR: Art. 39;
protecéo de dados e | LPDP: Art. 28

conformidade.

Treinamento Continuo

Fonte: Elaboracao prépria

Os temas identificados no Quadro 1, como Consentimento Informado, Direitos dos Titulares e
Notificacdo de Incidentes, destacam-se pela necessidade de engajamento pratico dos colaboradores,
sendo possiveis de gamificagdo devido a sua natureza processual e interativa. Esses tdpicos
envolvem atividades que demandam decisGes rapidas, estratégias bem definidas e aplicagdo de
conhecimentos técnicos em cenarios simulados. Por exemplo, a simulagdo de um incidente de
seguranca pode ser trabalhada em um jogo como um desafio em que 0s participantes precisam
identificar e notificar corretamente um vazamento de dados, observando os prazos e as exigéncias
legais. Da mesma forma, o exercicio dos direitos dos titulares pode ser transformado em um cenario
hipotético onde os jogadores precisam responder solicitacbes de acesso ou exclusdo de dados,
garantindo conformidade com os requisitos estabelecidos pelas legislagfes.

Além disso, a aplicagdo de gamificagdo em temas como Bases Legais para Tratamento e
Seguranca da Informacdo permite uma abordagem mais prética e interativa, essencial para promover
o aprendizado ativo. No caso das bases legais, um jogo pode apresentar situacdes ficticias em que
0s participantes precisam associar diferentes operacdes de tratamento de dados as bases legais
adequadas, promovendo o entendimento de um dos aspectos mais criticos das legisla¢des. Por outro
lado, a seguranca da informacao pode ser abordada por meio de simulag6es de ataques cibernéticos,
em que o0s jogadores precisam identificar vulnerabilidades e implementar contramedidas, reforcando
a importancia de praticas como criptografia e autenticagdo em dois fatores.

Por essa mesma ideia, vale apresentar mais oportunidades em que a gamificacdo é aplicavel,
explorando exemplos que detalham como cada tema pode ser abordado de forma ludica. Essas
propostas demonstram a flexibilidade da gamificagdo para transformar topicos complexos e técnicos
em experiéncias praticas e engajantes, que ndo apenas aumentam a reten¢do do aprendizado, mas
também estimulam a aplicacdo efetiva das normas no cotidiano corporativo. Assim, o Quadro 2 a
seguir apresenta exemplos especificos para cada tema listado no Quadro 1, destacando como a
gamificacdo pode ser utilizada para potencializar o aprendizado e a conscientizagdo sobre protecdo

de dados.
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Quadro 2: Exemplo de Jogos por tema de Privacidade de Dados

Tema

Exemplos de Jogos ou Desafios Ludicos

Consentimento Informado

1. Jogo de cartas: Identificar cenarios de consentimento valido ou invalido.

2. Quiz interativo: Decisdes rapidas em situacdes ficticias para avaliar se o

consentimento é necessario ou dispensavel.

3. Role-playing: Simulacdo de didlogos com titulares de dados para coletar

consentimento correto.

Direitos dos Titulares

1. Desafio de atendimento: Resolver solicitagbes de acesso, correcao e

exclusdo de dados no menor tempo possivel.

2. Jogo de casos: Identificar qual direito do titular se aplica a cada situacéo

apresentada.

3. Corrida do titular: Cada jogador assume o papel de um titular que deve
exercer corretamente seus direitos.

Bases Legais para

Tratamento

1. Tabuleiro estratégico: Jogadores precisam identificar a base legal

adequada para tratar os dados em cenarios especificos.

2. Desafio de correspondéncia: Associar diferentes finalidades de

tratamento as bases legais adequadas.

3. Cartas de decisdo: Cada jogador recebe cenérios de tratamento de
dados e deve justificar a base legal escolhida.

Boas Préticas e Governancga

1. Oficina colaborativa: Jogadores desenvolvem politicas internas para

lidar com desafios de protecdo de dados.

2. Simulacdo de auditoria: Enfrentar "auditores" ficticios e corrigir falhas

em politicas de governanca.

3. Construgdo de governanca: Jogo de estratégia onde equipes criam

cbdigos de conduta e enfrentam situac¢des hipotéticas de compliance.

Seguranca da Informacao

1. Simulagdo de ataque cibernético: Jogadores identificam

vulnerabilidades e aplicam medidas de protecao.

2. Corrida contra o hacker: Resolver desafios de seguranca em um tempo

limitado para evitar invasodes.

3. Quebra-cabeca de seguranga: Montar a estratégia ideal de protecéo,
utilizando pecas representativas como criptografia, firewalls e autenticagéo
em dois fatores.

Notificacdo de Incidentes

1. Jogo do tempo: Identificar e reportar um incidente de seguranc¢a dentro

dos prazos legais previstos.
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2. Cenario interativo: Resolver incidentes ficticios, identificando

detalhes que devem ser informados aos titulares e autoridades.

0s

informar vazamentos de dados a diferentes publicos.

3. Desafio de comunicac¢éo: Elaborar mensagens claras e adequadas para

Treinamento Continuo ~ ) .
sobre protecdo de dados, revisando conceitos ao longo do tempo.

1. Quiz de progresso: Pontuagdo acumulativa ao responder perguntas

tarefas relacionadas a protecao de dados.

2. Jogo de tabuleiro: Colaboradores avancam no tabuleiro ao completar

complexas sobre legislac@es e praticas de protecéo de dados.

3. Competicado de equipes: Times competem para responder a perguntas

Fonte: Elaboragéo propria

Os temas explorados no Quadro 2 oferecem oportunidades claras de gamificagcdo, trazendo
exemplos praticos que podem ser utilizados para engajar colaboradores e facilitar o aprendizado de
normas de protecdo de dados. No tema Consentimento Informado, os jogos e desafios, como quizzes
interativos e simulacdes de didlogos (role-playing), ajudam os participantes a compreenderem
gquando o consentimento € necessario e como ele deve ser obtido corretamente, alinhando as
praticas organizacionais as exigéncias legais. JA em Direitos dos Titulares, atividades como a
"Corrida do Titular" permitem que os jogadores vivenciem na pratica como os direitos de acesso,
correcdo e exclusdo devem ser exercidos e atendidos, garantindo conformidade com as legislacdes
vigentes.

Quanto as Bases Legais para Tratamento, jogos estratégicos, como tabuleiros e cartas de
decisdo, ensinam os participantes a identificarem e aplicarem a base legal apropriada para cada tipo
de tratamento de dados, promovendo o alinhamento das operacdes organizacionais aos requisitos
legais. Em Boas Praticas e Governanca, desafios como a "Simulagao de Auditoria” e a "Construgdo
de Governanga" incentivam os jogadores a criarem e revisarem politicas internas, além de prepara-
los para lidar com auditorias e cenarios de conformidade, fortalecendo a governancga organizacional.

No tema Seguranca da Informagédo, simulacGes de ataques cibernéticos e quebra-cabecas
ladicos destacam a importancia de identificar vulnerabilidades e implementar medidas de protecéo,
aumentando a conscientizacdo dos participantes sobre ciberseguranca. J& em Notificacdo de
Incidentes, jogos como o "Desafio de Comunicacdo” ensinam os colaboradores a notificarem
incidentes de forma eficaz e dentro dos prazos legais, minimizando riscos de sanc¢des e danos
reputacionais. Por fim, atividades relacionadas ao Treinamento Continuo, como quizzes progressivos
e competicdes em equipe, garantem a retencdo do conhecimento e mantém o engajamento dos
colaboradores ao longo do tempo, sendo essenciais para a construcdo de uma cultura organizacional
voltada a privacidade e a seguranca de dados.
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4.2. Refinamento Teodrico-Cientifico

O refinamento tedrico foi possivel gracas a aplicagdo prética do jogo e & observacdo dos
temas identificados nos dois quadros anteriores, que apresentaram tanto os tOpicos passiveis de
gamificacdo quanto os exemplos lidicos correspondentes. Essa pratica permitiu um aprofundamento
na analise dos conceitos relacionados a gamificacdo e a protecédo de dados, oferecendo uma visao
mais clara sobre como os elementos do jogo podem ser integrados de maneira eficaz ao contexto
organizacional. Assim, este tépico busca explorar, de forma mais detalhada, os fundamentos tedéricos
gue sustentam a gamificacdo como ferramenta de conscientizacdo e aprendizado no cenario da
privacidade de dados.

A gamificacdo tem como base a ideia de aplicar sisteméticas e mecéanicas tipicas do ato de
jogar em contextos que ndo envolvem jogos, como ambientes de aprendizagem e trabalho (Viana et
al., 2013). Segundo Fadel et al. (2014), trata-se de utilizar elementos de jogos, como desafios e
recompensas, no design instrucional para estimular a motivagdo e o engajamento. Isso ndo implica a
criacdo de um jogo completo, mas a incorporagdo de componentes estratégicos que favorecem a
construcdo do conhecimento por meio de experiéncias interativas.

Para Fadel et al. (2014), a gamificacdo estimula a resolugédo de problemas e a melhoria de
processos, produtos e ambientes, com foco na motivagdo e no engajamento de publicos especificos.
O jogo, sendo uma forma de narracdo, explora as experiéncias dos participantes, que sao
fundamentais para a construcdo do conhecimento. Essa caracteristica narrativa transforma a
aprendizagem em um processo dinamico, onde a interagdo com o ambiente e os desafios promovem
a absorcgédo de conceitos de maneira pratica.

O mercado de jogos, em expansao desde a década de 1980, inspira a adogdo de estratégias
gamificadas em diferentes areas, incluindo a educac¢édo. Estudos recentes apontam que a aplicagédo
de experiéncias gamificadas amplia as possibilidades do ensino-aprendizagem ao tornar contetdos
complexos mais acessiveis e atraentes (Piske e Konts, 2020). Além disso, a gamificagdo possui
objetivos diversos, que variam conforme o contexto e as metas pretendidas, como aumentar o
engajamento ou promover mudancas comportamentais (Carvalho, 2022).

Fardo (2013) destaca as vantagens da gamificagdo, como promover competicdo saudavel,
fornecer feedback em tempo real, aumentar o engajamento dos participantes e estimular a autonomia
para o alcance de metas. Esses beneficios séo particularmente relevantes no contexto da protecéo
de dados, onde a compreensdao das normas e a adocdo de boas praticas dependem do
comprometimento e da motivacdo dos colaboradores.

Atualmente, a gamificag&o ultrapassa a fungéo de simples ferramenta, tornando-se parte da
cultura organizacional e social, atuando em campos como o ambiente corporativo, o setor comercial,
a saude e a educacdo (Ramos; Ledo; Schneider, 2020). No cenario da privacidade de dados

pessoais, ela surge como uma solucdo estratégica para superar os desafios relacionados a
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compreensdo e aplicacdo das normas, promovendo uma cultura de protecdo de dados nas
empresas.

A literatura aponta que a gamificacdo pode incluir simula¢des, jogos de tabuleiro, aplicativos
moéveis e outras ferramentas interativas para envolver os colaboradores no aprendizado sobre
protecdo de dados pessoais. Boler e Kapp (2018) afirmam que os jogos devem incluir um objetivo
claro, desafios, regras bem definidas, interatividade e feedback, criando uma experiéncia mensuravel
e emocionalmente envolvente. Essas caracteristicas podem ser adaptadas ao contexto empresarial,
levando em conta as particularidades de cada organizacéo.

Por exemplo, as regras do jogo podem representar os principios e diretrizes das legislacdes
de protecdo de dados, apresentadas de forma compreensivel e adaptada ao ambiente
organizacional. Os mecanismos de jogo, como pontuacdo e recompensas, incentivam
comportamentos desejados e fornecem feedback imediato sobre o desempenho dos participantes.
Além disso, o ambiente do jogo pode simular situagBes reais, como a manipulacdo de dados
pessoais e a notificacdo de incidentes, permitindo que os colaboradores aprendam com 0s erros e
desenvolvam habilidades praticas.

Segundo Ramos, Ledo e Schneider (2020), o elemento ladico €é intrinseco ao
desenvolvimento humano, contribuindo para processos cognitivos como atencdo, memdria e
raciocinio. A ludicidade, antes vista como secundaria no ambiente corporativo, agora é valorizada por
seu potencial de estimular a interacdo e a formacdo de conceitos, sendo especialmente relevante
para temas como a protecéo de dados.

Assim, a atividade Iudica ndo € apenas um complemento, mas uma parte essencial do
processo educativo, especialmente em temas técnicos e regulatérios. Ao proporcionar um ambiente
seguro e interativo, a gamificacdo facilita a absorcdo do conhecimento e promove uma mudanca
cultural dentro das organizacdes, essencial para a criagdo de uma mentalidade voltada a privacidade

e a seguranca de dados pessoais.

4.3. Beneficios obtidos por meio da Gamificagcdo em Protecédo de Dados

Os resultados da pesquisa de campo revelaram que a maioria dos colaboradores enfrentava
dificuldades para compreender as boas praticas de LGPD. Isso ressalta a importancia de abordagens
inovadoras, como a gamificacdo, para auxiliar na conscientizacédo e adogdo dessas praticas.

Quanto & avaliacdo do jogo de tabuleiro aplicado, os colaboradores da empresa
demonstraram que a ferramenta foi eficaz na estimulacdo do aprendizado e na ado¢édo das boas
praticas de LGPD. O jogo proporcionou uma experiéncia divertida e interativa, o que contribuiu
significativamente para uma compreensdo mais profunda e préatica dos principios de protecdo de
dados.

Através do jogo, os colaboradores puderam vivenciar situagdes reais relacionadas a

privacidade dos dados, tomando decisdes e enfrentando desafios no contexto seguro do jogo. Isso
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permitiu que eles desenvolvessem habilidades praticas e adquirissem conhecimentos especificos
sobre as boas praticas de LGPD de maneira envolvente e motivadora.

Esses resultados sugerem que a gamificagdo pode ser uma abordagem eficaz para estimular
0 aprendizado e a adocado das boas préaticas de LGPD dentro da empresa. Ao tornar o processo mais
atraente e interativo, o0 jogo de tabuleiro contribuiu para uma maior compreensdo e engajamento dos
colaboradores com as politicas de protecao de dados.

Além disso, a percepcdo positiva dos colaboradores em relacdo ao jogo indica que a
gamificacdo pode ser uma estratégia promissora para superar as dificuldades de compreensao e
aplicacdo das boas préaticas de LGPD. A experiéncia divertida e interativa proporcionada pelo jogo
promoveu um ambiente de aprendizado mais envolvente e eficaz, resultando em uma maior
conscientizacdo e adeséo as diretrizes de privacidade de dados pessoais.

Esses resultados reforcam a importancia de explorar abordagens inovadoras, como a
gamificacdo, no contexto da protecao de dados pessoais. A aplicagdo bem-sucedida dessa estratégia
pode contribuir para garantir uma cultura organizacional sélida de protecdo de dados, onde os
colaboradores estejam plenamente engajados e capacitados para adotar e aplicar as boas praticas
de LGPD.

4.4. Modelo para Gamificacdo Empresarial

A implementagcdo de estratégias de gamificacdo em empresas requer um planejamento
estruturado, que considere as especificidades organizacionais e as necessidades dos colaboradores.
O modelo proposto neste estudo tem como base os resultados obtidos com o uso do jogo
"Defensores da Privacidade de Dados", aplicado nos sujeitos da pesquisa. Esse modelo foi
desenvolvido com o objetivo de guiar organizacBes no uso de ferramentas gamificadas para
promover a conscientizacdo e o aprendizado sobre protecdo de dados pessoais, como exigido por
legislagbes como a LGPD, GDPR e LPDP.

A gamificagdo, ao incorporar elementos de jogos em contextos corporativos, transforma o
treinamento tradicional em uma experiéncia interativa e engajante. O jogo "Defensores da
Privacidade de Dados" é um exemplo claro disso, pois utiliza cenarios ludicos para simular desafios
reais relacionados a protecéo de dados. Assim, o modelo apresentado busca garantir que a aplicacédo
do jogo seja efetiva, levando em consideracdo fatores como objetivos organizacionais, conhecimento
prévio dos colaboradores e infraestrutura tecnoldégica necessaria.

Este modelo é dividido em etapas fundamentais que incluem desde o alinhamento inicial dos
objetivos da gamificacdo até o monitoramento e continuidade do programa. Cada etapa foi pensada
para atender as necessidades especificas do publico interno, proporcionando um treinamento
adaptado e eficaz. O uso de métricas e feedback em tempo real durante o processo assegura que 0
programa de gamificagdo evolua continuamente, atendendo as demandas da organizacdo e dos

colaboradores.
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Desse modo, a respectiva pesquisa possibilitou também a proposta de um modelo para

gamificagcdo empresarial em que seja passivel de entrada de ferramenta especifica para a

gamificagcdo como o Defensores da Privacidade, utilizado nos sujeitos de pesquisa desse artigo.

Como contribuigcdo & comunidade, o modelo é apresentado a seguir na Figura 1:
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Figura 1. Modelo de Gamificacdo Empresarial para Privacidade de Dados

Define objectives

|

Understand the
internal audience

|

Plan game
integration

Integrate the gae into the training program

4

Prepare the
infrastructure

l

Run the game
"Defenders of Data
Privacy

Launch with an initial workshop

4

Monitor and adjust

|

Ensure continuity

Fonte: Elaboragédo propria

RECIMAZ21 - Ciéncias Exatas e da Terra, Sociais, da Saude, Humanas e Engenharia/Tecnologia

18



v.6, n.2, 2025

A A RECIMA21 - REVISTA CIENTIFICA MULTIDISCIPLINAR
RECIMAZ ISSN 2675-6218
A GAMIFICACAO APLICADA AS LEIS PROTEGAO DE DADOS: UMA ESTRATEGIA DE CONSCIENTIZACAO
PARA PROMOVER A PRIVACIDADE NAS EMPRESAS

Davis Souza Alves, Luiz Anténio de Lima, Paulo Emerson de Oliveira Pereira, Juliana Heller, Marcio Magera Conceicao
O modelo proposto para a gamificacdo empresarial inicia-se com a etapa de Definir

z

Objetivos, que é crucial para alinhar as metas organizacionais ao uso do jogo "Defensores da
Privacidade de Dados". Nesse momento, € necessario estabelecer métricas claras para avaliar o
impacto da gamificacdo, como o aumento do conhecimento sobre protecdo de dados, a adogéo de
boas praticas e a reducdo de erros relacionados ao tratamento de informacdes pessoais. Esse
alinhamento inicial garante que a gamificacdo esteja diretamente conectada aos resultados
esperados pela organizagdo, maximizando seu valor estratégico.

Em seguida, a etapa de Conhecer o Publico Interno desempenha um papel importante para a
personalizacdo da abordagem gamificada. E essencial mapear o nivel atual de conhecimento dos
colaboradores sobre privacidade de dados e identificar os diferentes perfis presentes na organizagéo.
Com essas informacdes, é possivel ajustar o conteldo e a dificuldade do jogo para atender as
necessidades de cada grupo, promovendo um aprendizado mais eficaz. Por exemplo, colaboradores
iniciantes podem receber um treinamento introdutério, enquanto aqueles com maior familiaridade
enfrentam desafios mais complexos.

A etapa de Planejar a Integracdo do Jogo visa garantir que o jogo "Defensores da
Privacidade de Dados" seja incorporado ao programa de treinamento de forma estratégica. Isso inclui
a criacdo de um cronograma detalhado que aborde todas as fases do jogo, desde a introducéo até
sua progressdo, bem como a integracdo com outras iniciativas educacionais da empresa. Essa etapa
assegura que a gamificacdo ndo seja tratada como um elemento isolado, mas sim como parte de um
plano abrangente de capacitacéo.

Preparar a Infraestrutura é um ponto essencial para o sucesso da implementacdo. Garantir o
acesso adequado a plataforma gamificada e treinar moderadores ou facilitadores para acompanhar o
jogo sao passos fundamentais. Os facilitadores desempenham um papel importante ao guiar os
colaboradores durante a experiéncia gamificada, esclarecer dividas e fornecer suporte, promovendo
uma interacgéao fluida e produtiva.

A etapa de Executar o Jogo envolve o langamento do "Defensores da Privacidade de Dados",
geralmente por meio de um workshop inicial. Esse workshop apresenta as mecénicas do jogo, seus
objetivos e a relevancia para o0 contexto organizacional, garantindo que o0s participantes
compreendam completamente a proposta. Durante a execugdo, o monitoramento em tempo real
permite acompanhar o desempenho dos colaboradores e identificar &reas que podem exigir reforco
ou ajustes na abordagem.

Por fim, as etapas de Monitorar e Ajustar e Manter a Continuidade asseguram que 0
programa de gamificacdo evolua de forma continua. A coleta de feedback dos participantes permite
identificar pontos de melhoria e refor¢ar topicos que apresentem menor nivel de compreensao. Além
disso, a gamificagdo deve ser uma iniciativa recorrente, com atualizagdes regulares nos cenarios e

desafios do jogo. Essa continuidade é essencial para consolidar uma cultura organizacional voltada a
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privacidade e a seguranca de dados, mantendo os colaboradores engajados e alinhados as

exigéncias legais e as boas praticas do mercado.

CONSIDERACOES

A protecdo de dados pessoais e a conformidade com a da Lei Geral de Protecdo de Dados
Pessoais (LGPD) no Brasil, a Lei da Preteccdo de Dados Pessoais (LPDP) de Angola, o
Regulamento Geral de Protecdo de Dados (RGPD) - General Data Protection Regulation (GDPR) na
Europa), séo questfes de extrema importancia para as organizacdes atualmente. A conscientizagao
e a adocédo das boas praticas de privacidade de dados sdo fundamentais para garantir a seguranca e
a confidencialidade das informacdes pessoais dos individuos.

Nesse contexto, a gamificacio emerge como uma abordagem inovadora e eficaz para
estimular o aprendizado e a aplicacdo das diretrizes de protecdo de dados. Através do uso de
elementos de jogos, a gamificagdo envolve os participantes de forma ladica e interativa, promovendo
uma compreensao profunda e uma maior adeséo as boas praticas de LGPD.

O jogo proposto neste estudo tem como diferencial um cenéario semelhante ao ambiente
empresarial em que a LGPD é aplicavel, com personagens que representam as partes envolvidas,
como os titulares dos dados, as empresas e as autoridades.

Além disso, o jogo aborda diferentes situacdes que requerem o cumprimento da LGPD, como
o armazenamento dos dados, as politicas e provaveis sangfes. Dessa forma, os jogadores
vivenciaram na pratica como aplicar a lei em diversas circunstancias.

Outro diferencial é a presenca de cartas que representam os elementos previstos na LGPD,
bem como casos de conformidade e desconformidade. Isso torna o jogo mais desafiador e estimula
0s jogadores a agirem com cautela e responsabilidade na gestdo dos dados. Isso pode contribuir
para a aprendizagem e aprimoramento da aplicacdo da lei.

Os achados da pesquisa ressaltam a importancia de abordagens inovadoras, como a
gamificacdo, na promoc¢éo de uma cultura de protecéo de dados pessoais dentro das organizacdes.
Ao envolver os colaboradores de maneira motivadora e imersiva, a gamificagdo supera as barreiras
de compreenséo e engajamento, possibilitando que os individuos adquiram conhecimentos praticos e
apliqguem as boas praticas de LGPD de forma mais efetiva.

No entanto, é importante destacar que a gamificagdo deve ser implementada de forma ética,
garantindo a transparéncia, o consentimento informado e a privacidade dos dados dos participantes.
Além disso, a gamificagdo ndo deve ser vista como uma solu¢do isolada, mas sim como uma
estratégia complementar a outras medidas de conscientizagdo e treinamento.

Ao se ter a possibilidade nos jogos e poder simular situacdes reais da existéncia podendo se
atentar as diferentes geracdes temos a real oportunidade de conscientizar diversas classes sociais
com entretenimento e engajamento de diferentes geracdes unindo experiéncias e vivéncias de

diferentes realidades individuais.
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Outro importante fato é proporcionar as familias e a sociedade brasileira e internacional a
oportunidade de aprender sobre seguranca, protecdo, privacidade, com as leis nacionais e
internacionais, OCDE, OMC, LGPD, GDPR, RGPD, PIPEDA, Métodos Extrajudiciais de Solu¢éo de
Conflitos e Controvérsias - MESC, e outras legislacdes.

A conscientizacéo logo no inicio da aprendizagem promovera um comportamento diferente e
gue funcionara de forma inconsciente, diferente dos métodos convencionais de aprendizado que hoje
necessitam ser mais dindmicos e que promovam a interagdo com as diferentes percepc¢fes
sensoriais sem perdemos o relacionamento humano.

Por fim, a gamificacdo surge como uma ferramenta poderosa para auxiliar os Encarregados
pelo Tratamento de Dados Pessoais, ou Data Protection Officers (DPOs), na conscientizacdo sobre
privacidade de dados. De acordo com Woolwine et al. (2019), a aplicacdo de métodos gamificados
em programas de orientacdo na area da saude resultou em melhorias significativas tanto na
motivacdo dos colaboradores quanto na retencdo do conhecimento. Os autores destacaram que o
uso de jogos torna o aprendizado mais eficiente, pois cria conexdes neurais e emocionais com 0s
conteudos apresentados, facilitando a assimilacdo e aplicacdo pratica do conhecimento (Woolwine et
al., 2019).

Por tanto, a gamificacdo, com pleno respaldo cientifico, € uma forma de fazer com que
diversas geracgfes de diferentes momentos tecnoldgicos e econdmicos possam ter a oportunidade de
interagir com as diversas situacbes que as legislacbes e a vida disponibilizam para melhor

compreender o real significado de proteger o bem precioso da vida, a sua seguranca e privacidade.
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