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RESUMO

Neste artigo, discutimos criticamente como as geragbes Z e Alpha — nascidas entre meados da
década de 1990 e 2010 — experienciam a era da modernidade liquida, caracterizada pela fluidez
das relagbes sociais e pela hiperconectividade tecnologica. Abordamos as vulnerabilidades
cognitivas e emocionais dessas geragcbes diante da engenharia social digital, com base em
estudos recentes. Fundamentamos nossa analise em obras como Modernidade Liquida e Amor
Liquido, de Bauman; A Geracdo Ansiosa, de Haidt; e A Fabrica de Cretinos Digitais, de
Desmurget, além de pesquisas empiricas (2020—2025) sobre processos cognitivos juvenis, 0
papel dos criadores de conteudo, a integragdo entre neurociéncia e inteligéncia artificial, o
letramento digital e a influéncia das redes sociais na constru¢do da subjetividade. A pesquisa
utilizou revisao bibliografica sistematica, identificando que o uso intenso de smartphones e redes
sociais (YouTube, TikTok, Instagram) esta associado a piora da atencdo, da memorizagéo e da
saude mental entre os jovens. Conclui-se que o letramento digital critico e politicas de uso ético da
tecnologia (por exemplo, limites de tempo de tela no ambiente escolar) séo essenciais para mitigar
os riscos de desinformagdo e promover uma cidadania digital resiliente. As recomendagdes
incluem a introducéo precoce da educacgéao digital e 0 aumento da consciéncia critica sobre o uso
das midias sociais.

PALAVRAS-CHAVE: Geragdo Z. Geragdo Alpha. Redes sociais. Letramento digital.
Vulnerabilidade cognitiva. Engenharia social.

ABSTRACT

This article critically examines how Generations Z and Alpha — born roughly between 1990 and
2010 — experience the era of liquid modernity, characterized by fluid social ties and technological
hyperconnectivity. We address the cognitive and emotional vulnerabilities of these generations in
the face of digital social engineering, drawing on recent studies. Our analysis is grounded in
Bauman’s Liquid Modernity and Liquid Love, Haidt’s The Anxious Generation, Desmurget’s Digital
Dementia (Fabrica de Cretinos Digitais), and empirical research (2020—2025) on young people’s
cognitive processes, content creator influence, neuroscience—Al integration, digital literacy
impacts, and social media’s influence on subjectivity. A systematic literature review was conducted,
revealing that intensive smartphone and social media use (YouTube, TikTok, Instagram) is
associated with impaired attention, memory, and adolescent mental health. We conclude that
critical digital literacy and ethical technology-use policies (e.g., screen time limits in schools) are
essential to mitigate misinformation risks and foster resilient digital citizenship. Recommendations
include early digital education and increased awareness of social media usage.

KEYWORDS: Generation Z. Generation Alpha. Social media. Digital literacy. Cognitive
vulnerability. Social engineering.
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RESUMEN

Este articulo examina criticamente cémo las generaciones Z y Alfa — nacidas aproximadamente
entre 1990 y 2010 — viven la era de la modernidad liquida, marcada por vinculos sociales fluidos
e hiperconectividad tecnolégica. Abordamos las vulnerabilidades cognitivas y emocionales de
estos jovenes ante la ingenieria social digital, basandonos en estudios recientes. Fundamentamos
el anélisis en Modernidad Liquida y Amor Liquido de Bauman, La Generacién Ansiosa de Haidt,
La Fabrica de Cretinos Digitales de Desmurget, y en investigaciones (2020—2025) sobre procesos
cognitivos juveniles, influencia de creadores de contenido, integracion neurociencia-IA,
alfabetizacion digital e impacto de redes sociales en la subjetividad. A través de una revision
bibliografica sistematica, hallamos que el uso intensivo de smarfphones y redes sociales
(YouTube, TikTok, Instagram) esta asociado con deterioro de la atencién, la memoria y la salud
mental de adolescentes. Concluimos que la alfabetizacion digital critica y politicas éticas de uso
tecnolégico (e.g., limites de tiempo de pantalla escolares) son esenciales para mitigar la
desinformacion y promover la ciudadania digital resiliente. Recomendamos educacion digital
temprana y mayor conciencia sobre el uso de redes sociales.

PALABRAS CLAVE: Generaciéon Z. Generacion Alfa. Redes Sociales. Alfabetizacion digital.
Vulnerabilidad cognitiva. Ingenieria social.

INTRODUGAO

As geragbes Z (nascidos ~1990-2010) e Alpha (nascidos apds 2010) cresceram imersas
na chamada modernidade liquida descrita por Bauman. Nesta condi¢ao, os lagos sociais tornam-
se frageis e os individuos, especialmente jovens, sentem-se “egos nus, atemorizados e agressivos
a procura de amor e de ajuda”. Essa busca por proximidade em ambientes digitais os torna
particularmente suscetiveis a engenharia social — técnicas que exploram fragilidades cognitivas e
emocionais para manipular comportamentos online.

Dados recentes indicam que plataformas de video e redes sociais dominam a rotina
desses jovens. Por exemplo, pesquisas da Pew Research mostram que cerca de 90% dos
adolescentes nos EUA usam YouTube, 63% TikTok e 61% Instagram, e mais da metade acessa
essas redes diariamente. Muitos se definem como “criadores de conteudo” (65% na Geragao Z)
preferindo comunicar-se por videos. Embora essa participagao ativa seja positiva, ela também os
expoe a riscos: cliques em clickbait sensacionalistas, vazamento de dados e bombardeio continuo
de informacgado podem reduzir a capacidade de analise critica e de aprofundamento cognitivo.

Neste contexto, a introdugdo examina o problema geral: a vulnerabilidade digital das
geragdes emergentes, fundamentando-se nas obras de Bauman (2000, 2003) sobre fragilidade
dos vinculos sociais, € em pesquisas recentes sobre saude mental juvenil. Definimos o objetivo
geral como analisar como os processos cognitivos das geracdes Z e Alpha interagem com midias
sociais e IA, e o objetivo especifico de identificar estratégias de letramento digital que mitigam
riscos de engenharia social. A justificativa baseia-se na urgéncia crescente de compreender essas
relacbes, dada a “epidemia de transtornos mentais” infantis atribuida ao uso massivo de

smartphones e redes sociais.
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Segue o texto completo corrigido, com ajustes de coesdo, clareza, pontuagdo,

concordancia e estilo académico:

1. METODO

Este trabalho, quanto a classificagdo metodologica, caracteriza-se como uma pesquisa
aplicada, desenvolvida por meio de observagao direta e estudo de caso. A modalidade adotada foi
o estudo de caso, que, segundo Yin (2001), permite uma investigagdo capaz de preservar as
caracteristicas holisticas e significativas dos eventos da vida real — tais como ciclos de vida
individuais, processos organizacionais e administrativos.

Para orientar esta investigagédo, adotou-se a abordagem qualitativa, que se concentra na
compreensdao e no aprofundamento dos fenémenos, explorando-os sob a perspectiva dos
participantes, em seu ambiente natural e em relagéo direta com o contexto (Sampieri et al., 2013).

Os procedimentos metodolégicos iniciaram-se com um estudo bibliografico e uma revisao
tedrica da literatura que, conforme descrito por Sampieri et al. (2013), envolveram a identificagao,
consulta e andlise de bibliografia e outros materiais relevantes aos objetivos do estudo.

Para fundamentar o estudo, utilizou-se pesquisas bibliograficas de carater exploratério. Gil
(2010) acrescenta que a pesquisa exploratéria tem como objetivo proporcionar maior familiaridade
com o problema, tornando-o mais explicito ou contribuindo para a formulagéao de hipoéteses.

O estudo adotou, portanto, uma abordagem exploratéria, de natureza qualitativa, por meio
de uma revisao bibliografica sistematica de publicagbes nacionais e internacionais (2020-2025).
As referéncias foram coletadas em bases de dados académicas e fontes confidveis, incluindo
livros seminais e artigos cientificos atuais. Entre as fontes-chave destacam-se: Bauman (2001,
2003), no contexto da modernidade liquida; Haidt (2024), sobre salde mental e midias sociais;
Desmurget (2023), sobre os impactos cognitivos do uso excessivo de telas; além de estudos
empiricos recentes relacionados a cognicdo juvenil, a neurociéncia aplicada e ao letramento
digital.

A analise integrou evidéncias de pesquisas (por exemplo, Pew Research, 2024) e
relatérios educacionais, como a Base Nacional Comum Curricular (BNCC), que ilustram habitos
de uso digital e as competéncias exigidas na contemporaneidade. Nao houve intervencéo

empirica direta; utilizou-se levantamento de dados secundarios e triangulacéo conceitual.
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2. REFERENCIAL TEORICO
2.1. Modernidade liquida e subjetividade

Zygmunt Bauman enfatiza que a modernidade liquida dissolveu as certezas da “vida
soélida”, tornando as relagdes sociais fluidas e instaveis. Nesse contexto, os individuos —
especialmente os jovens — tornam-se mais independentes, porém também mais solitarios e
ansiosos. Bauman (2001, p. 12) afirma que “seria imprudente negar [...] a profunda mudancga que
o advento da ‘modernidade fluida’ produziu na condigdo humana”. Como observa Ulrich Beck
(citado por Bauman), emergiu um “ego nu, atemorizado e agressivo a procura de amor”, marcado
pela inseguranca.

Nas midias sociais contemporaneas, esse fendmeno manifesta-se na formagao subjetiva
dos jovens: identidades fragmentadas s&o continuamente mediadas por telas e algoritmos. Em
Amor Liquido, Bauman argumenta que as relacbes afetivas se tornam frias e provisérias,
refletindo-se na maneira como os jovens buscam validagao online. Assim, a propria construgdo do
self — atencdo, memorias, afetos — torna-se sujeita as dindmicas liquidas, criando um terreno
fértil para a manipulacao digital.

Dessa forma, defendemos que a teoria de Bauman é essencial para compreender por que
as geragbes Z e Alpha, imersas nas redes sociais, tendem a adotar padrbes de pensamento mais

rapidos, superficiais e suscetiveis a falacias.
2.2. Processos cognitivos das geragoes Z e Alpha

A literatura recente em neurociéncia cognitiva demonstra que o uso intenso de tecnologias
digitais altera fungdes mentais basicas. Pesquisas indicam, por exemplo, que jovens que realizam
multitarefas com frequéncia apresentam desempenho inferior em tarefas que exigem atencao
sustentada. Estudantes que utilizam smartphones em sala de aula tém a memoaria de curto prazo
prejudicada. Em adultos e adolescentes, o alto tempo de exposi¢édo as telas (mais de duas horas
diarias) correlaciona-se com desempenho cognitivo inferior.

Desmurget (2023) reforga que estimulos repetitivos provenientes das telas podem gerar a
chamada “deméncia digital”: idosos e criangas com uso excessivo de dispositivos digitais
apresentam declinio nas capacidades de raciocinio, atengdo e memoria. Em criancas e
adolescentes, a plasticidade neural torna mais critica a qualidade das experiéncias sensoriais,
sendo que estimulos perdidos na infancia ndo sao facilmente recuperaveis.

Desmurget ainda destaca que criangas de um ano ja passam, em média, cerca de 50
minutos por dia diante de telas, enquanto adolescentes utilizam a internet por mais de sete horas
diarias — padrdes associados a pior desempenho escolar. Além disso, a literatura aponta
correlagbes — ainda em investigagdo — entre o uso excessivo de midias digitais e sintomas de
TDAH e ansiedade.
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Haidt (2024) chama atengéo para a “corte total” do brincar ao ar livre, substituido por uma
vida baseada em smartphones (“phone-based life”), relacionando essa mudanga a crescente
epidemia de ansiedade e depressdo entre os jovens. Em sintese, a hipétese cientifica atual é que
a hiperconectividade promove uma reconfiguragdo cerebral nos jovens, favorecendo um “modelo

mental superficial” mais suscetivel a distragdo constante.

2.3. Papel dos criadores de conteudo e influencers

Os jovens das geragdes Z e Alpha ndo sdo apenas consumidores de midia; muitos se
veem como produtores ativos. Pesquisa do YouTube (2024) revelou que 65% dos membros da
Geragao Z se consideram criadores de conteudo em video. Esse fendmeno social reflete-se na
preferéncia por formas de comunicagao visual e na influéncia mutua entre pares. Criadores de
conteutdo — desde microinfluenciadores até grandes personalidades digitais — moldam
comportamentos e valores: por exemplo, 89% dos jovens brasileiros relatam ter adotado habitos
saudaveis inspirados por criadores online.

As plataformas digitais vetorizam algoritmicamente esses criadores para publicos
segmentados, reforcando vieses e padrbes cognitivos especificos. A literatura aponta que a
confianga em “gente como a gente” tem substituido, para os jovens, a autoridade da midia
tradicional. Embora esse cenario possa empoderar vozes diversas, acarreta também desafios
éticos: mensagens simplificadas, sensacionalistas ou patrocinadas podem ser recebidas sem o
devido senso critico, abrindo espacgo para desinformagao e manipulagao de valores.

Portanto, o papel didatico e civico dos criadores de conteldo é ambiguo: eles podem
promover educagéo digital, mas também reforcar armadilhas cognitivas, dependendo do nivel de

letramento digital de seu publico.

2.4. Neurociéncia e Inteligéncia Artificial na analise do comportamento digital

A convergéncia entre neurociéncia e inteligéncia artificial (IA) amplia a compreenséo dos
padrbes mentais das novas geracdes. Ferramentas de |A, como algoritmos de aprendizado de
maquina aplicados a neuroimagem, tém sido utilizadas para mapear como estimulos digitais
(como imagens rapidas e notificacdes constantes) ativam areas cerebrais associadas a
recompensa e a atencdo. Essa “neurolA” promete identificar quais caracteristicas das redes
sociais sao mais viciantes para o cérebro jovem, subsidiando interveng¢des mais eficazes.

Por outro lado, o uso de IA em estratégias de educacao personalizada — como tutores
virtuais e sistemas adaptativos — vem se popularizando entre as gerag¢des digitais, com o
potencial de compensar déficits atencionais. No entanto, estudos (por exemplo, MDPI, 2025)
destacam que a eficacia dessas tecnologias depende da qualidade dos dados neurais e da

interpretabilidade dos modelos utilizados.
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Em sintese, a integragdo entre neurociéncia e IA aponta para caminhos promissores na
detecgdo de fragilidades cognitivas individuais (como predisposicdo ao estresse digital) e na
criagdo de contramedidas tecnoldgicas — como aplicativos que moderem o tempo de uso com
base em sinais neurais de fadiga. Contudo, essa area ainda é emergente e exige mais pesquisas,

especialmente no que se refere a aspectos éticos e a protegédo da privacidade.

2.5. Letramento digital e formagao do sujeito digital

O conceito de letramento digital emerge como uma resposta educativa a era da
modernidade liquida. A Base Nacional Comum Curricular (BNCC) brasileira (Brasil, 2018) eleva a
cultura digital a quinta competéncia geral, exigindo que os estudantes “compreendam, utilizem e
criem tecnologias digitais de forma critica, significativa, reflexiva e ética”. Isso reforca que a
alfabetizacdo digital vai além da mera habilidade técnica, envolvendo a capacidade de interpretar
cédigos sociais, linguagens e imagens em ambientes virtuais.

Pesquisas indicam que jovens com maior letramento digital estdo menos suscetiveis a
golpes de engenharia social, pois aplicam pensamento critico as informagbes recebidas online.
Por outro lado, aqueles que carecem dessa competéncia tendem a aceitar narrativas digitais sem
verificagdo ou reflexdo. Nesse sentido, o letramento digital molda a subjetividade ao definir como o
individuo se percebe como cidaddo na rede. Em sociedades digitais, ser cidaddo e ser sujeito
passam a incluir o protagonismo e a autoria no ambiente online.

Em sintese, o referencial tedrico indica que as experiéncias cognitivas das geragdes Z e
Alpha sdo marcadas por uma dualidade: de um lado, amplo acesso a informacao e habilidades
multimidiaticas; de outro, maior vulnerabilidade a distragao, ansiedade e manipulagéo. A literatura
recente enfatiza a urgéncia de uma educacéo voltada ao desenvolvimento do juizo critico digital,
complementada por regulamentagdes sociais — como limites de uso para menores — a fim de

mitigar os riscos de um “cultivo digital” desorientado.

3. RESULTADOS E DISCUSSAO

A anadlise das fontes consultadas (2020-2025) confirma um padrdo preocupante: as
geracdes Z e Alpha estdo cada vez mais conectadas, mas também mais ansiosas e distraidas.
Pesquisa do Pew Research Center (2024) mostra que 73% dos adolescentes utilizam o YouTube
diariamente, e que plataformas como TikTok (63%) e Instagram (61%) também apresentam uso
massivo. A Figura 1 ilustra esses indices de uso nos Estados Unidos em 2024.

Esse comportamento de conexao constante € acompanhado por relatos de dependéncia
digital: cerca de metade dos jovens afirma estar “quase constantemente” online, conforme

representado na Figura 2.
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Figura 1. Uso diario (%) de plataformas online por adolescentes estadunidenses em 2024

Figura 1 - Uso diario (%) de plataformas online por adolescentes (EUA, 2024)
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Fonte: Pew Research Center (2024).

Figura 2. Percentual de adolescentes (EUA) que relatam uso “quase constante” de plataformas
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Fonte: Pew Research Center (2024).
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Paralelamente, estudos na area da saude mental evidenciam consequéncias negativas da
hiperconectividade. O The Guardian reporta que, a partir de 2010, houve um aumento significativo
nas taxas de depressdo e autoagressao entre jovens — fendmeno que Haidt atribui a “reativacéo
infantil” impulsionada pelo uso precoce de smartphones. Em outras palavras, a revisao
bibliografica indica que a hiperconectividade e a cultura do “curtir/videos” substituiram atividades
fisicas e interagbes sociais tradicionais, gerando sobrecarga sensorial e solidao relacional.

Dados de Desmurget apontam que criangas expostas intensamente a ambientes digitais
apresentam pior desempenho cognitivo e alteragdes cerebrais que intensificam a propensdo a
distragdo. O conceito de “deméncia digital” (Spitzer, 2012, citado em Frontiers) abrange esse
fendmeno, incluindo prejuizos @ memdaria e ao foco atencional. Em suma, os resultados confirmam
a hipétese de que as tecnologias digitais, por mais Uteis que sejam, acarretam efeitos colaterais
sistémicos sobre a cognigao jovem.

Quanto aos criadores de conteudo, observa-se uma ambivaléncia. Por um lado, a
participagédo ativa em midias digitais oferece senso de pertencimento e estimula a criatividade —
muitos jovens, por exemplo, consideram o video como a “linguagem da internet”. Por outro lado, a
massificagdo de estimulos visuais rapidos reforca modismos digitais e fomenta bolhas
informacionais. A influéncia desses atores, somada as estratégias algoritmicas das plataformas,
pode intensificar vieses cognitivos: os jovens aprendem a valorizar validagéo instantdnea (como
“likes”) e a rejeitar conteddos que ndo provocam reagdes imediatas. Esse fendémeno
sociopsicolégico — caracterizado pela substituigdo do contetdo textual pelo audiovisual — pode
estar modulando os processos de pensamento, reduzindo a reflexdo e promovendo o imediatismo.

Tais conclusdes ressaltam o papel das midias digitais como ambientes de formacao
subjetiva, nos quais identidades se expressam por meio de formatos multimodais.

Destaca-se, por fim, que o desenvolvimento de competéncias digitais criticas desponta
como principal via de intervengdo. A BNCC e diversas pesquisas educacionais indicam que a
escola deve ensinar ndo apenas o uso técnico das tecnologias da informagdo e comunicagcao
(TICs), mas, sobretudo, promover uma abordagem critica da informagdo. Essa estratégia
educacional esta alinhada com recomendacbes de especialistas, como Haidt, que sugere
restricdes a exposi¢ao precoce — por exemplo, “sem smartphones antes dos 9 anos e sem redes
sociais antes dos 17”.

Nossos resultados sugerem que agdes coordenadas entre pais, escolas e plataformas

digitais sdo urgentes para reequilibrar a balanga entre conectividade e saude mental.

4. CONSIDERAGOES

A sintese das evidéncias revela que as geragbes Z e Alpha enfrentam um panorama

paradoxal: sdo altamente fluentes em tecnologias digitais e adeptas da multitarefa, mas essa
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fluencia ndo garante imunidade — ao contrario, potencializa susceptibilidades tipicas da
modernidade liquida, como inseguranga, ansiedade e superficialidade. As redes sociais, por
serem ambientes acelerados e narrativos, reforcam estruturas cognitivas distrativas e
emocionalmente instaveis. As vulnerabilidades identificadas incluem déficit de atengao sustentada,
reducdo da memodria de trabalho, maior propensdo a ansiedade e depressdo, bem como a
aceitagao acritica de informacgoes.

Ressalta-se que tais efeitos ndo decorrem de um determinismo tecnoldgico inexoravel,
mas da combinacgéo de fatores culturais, educacionais e neurobioldgicos contemporaneos. Torna-
se, portanto, imprescindivel — conforme apontado nas referéncias — investir em uma literacia
digital abrangente: ensinar os jovens a questionarem o que veem, a controlar o tempo de tela e a
equilibrar a socializagdo online com a presencial. Escolas e familias devem fomentar, desde cedo,
habilidades de pensamento critico, alinhadas as diretrizes educacionais atuais, para que
adolescentes se tornem cidaddos digitais conscientes e responsaveis.

Também se fazem necessarias medidas regulatérias e tecnolégicas — como a exigéncia
de verificacdes etarias e o uso de ferramentas de monitoramento inteligente — a fim de tornar a
experiéncia infantil online mais segura, conforme recomendam Haidt e estudos da area de saude
publica.

Por fim, reiteramos que a reflexdo sobre redes sociais e formagdo subjetiva deve ser
continua. O ritmo acelerado da inovagédo tecnolégica (como no caso da inteligéncia artificial
generativa) mantém o cenario em constante transformacgéao, exigindo atualizagdo permanente do
discurso académico. Este trabalho, fundamentado em literatura nacional e internacional recente,
buscou integrar diferentes campos do saber — sociologia, psicologia, neurociéncia e educagao —
apontando caminhos para novas pesquisas e intervengdes sociais.

Em dltima analise, nossa contribuicao reforga que apenas uma abordagem interdisciplinar
e humanizada sera capaz de preparar as geragdes Z e Alpha para navegar, de forma saudavel e

critica, pelo oceano digital do século XXI.
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