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RESUMO

Durante os ultimos anos, as esferas e as circunstancias que tornam alguns direitos fundamentais
especialmente vulneraveis mudaram. A era digital descobriu um cenario onde os direitos a intimidade
e privacidade, bem como a protecdo dos dados pessoais estdo gravemente ameacados. Diante do
exposto, a pesquisa teve como objetivo geral analisar o Direito Digital no Brasil e seus marcos
legislativos. Foram objetivos especificos deste trabalho: discorrer sobre o Direito Digital e sua origem;
abordar as caracteristicas do cibercrime citando o caso dos EUA, abordar as peculiaridades e marcos
do Direito Digital no Brasil. A metodologia aplicada neste estudo foi a pesquisa bibliografica. Através
dos autores investigados foi possivel alcancar os objetivos delineados no trabalho. Concluiu-se que
as mudancas demandam que o Direito e suas gamificacbes sejam constantemente atualizados, para
suprir a exigéncias juridicas e sociais. Perante as transformac¢des de comportamento e o padrdo
socioecondmico vigorante, o Direito Digital tem abragado subsidios tedricos substanciais desde o
comeco dos anos 1990, tempo em que emergem os primeiros estudos acerca da tematica no Brasil,
onde o berco académico relaciona, em sua maioria, 0 Direito as novas tecnologias. Num mundo
paulatinamente digital, ao que tudo aponta, na qual o ambiente virtual viveu uma ampliacdo da vida
real, mediante a troca de dados, as transa¢fes bancarias, as relacdes de consumo e convivio social,
o debate do Direito Digital acompanha as transformacdes digitais.

PALAVRAS-CHAVE: Marco civil da internet. Cibercrime. Direito Digital

ABSTRACT

Over the past few years, the spheres and circumstances that make some fundamental rights
especially vulnerable have changed. The digital age has uncovered a scenario where the rights to
intimacy and privacy as well as the protection of personal data are seriously threatened. Given the
above, the research aimed to analyze the digital law in Brazil and its legislative frameworks. The
specific objectives of this work were: to discuss Digital Law and its origin; address the characteristics
of cybercrime citing the case of the USA, address the peculiarities and milestones of digital law in
Brazil. The methodology applied in this study was bibliographic research. Through the investigated
authors, it was possible to achieve the objectives outlined in the work. It was concluded that the
changes demand that the Law and its gamifications are constantly updated, to meet the legal and
social requirements. Faced with behavioral changes and the prevailing socioeconomic pattern, Digital
Law has embraced substantial theoretical subsidies since the beginning of the 1990s, when the first
studies on the subject emerged in Brazil, where the academic cradle mostly relates the Right to new
technologies. In a gradually digital world, everything points to, in which the virtual environment has
experienced an expansion of real life, through the exchange of data, banking transactions, consumer
relations and social interaction, the debate on Digital Law embraces digital transformations.
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INTRODUCAO

Na era da digitalizacdo, a lei precisa ser adaptada para proteger e proteger os direitos
fundamentais. Direitos digitais, intimamente ligados a liberdade de expressdo e privacidade, sao
aqueles que permitem as pessoas acessar, usar, criar e publicar midia digital, bem como acessar e
usar computadores, outros dispositivos eletrdnicos e redes de comunicacao.

As tecnologias digitais estao transformando a forma como direitos basicos como liberdade de
expressao e acesso a informagédo sao exercidos, protegidos e violados, e também estdo levando ao
reconhecimento de novos direitos. A lei, portanto, esta se adaptando a esta nova era com o
desenvolvimento dos direitos digitais e da cidadania digital, permitindo e regulamentando o acesso a
informacao online de forma segura e transparente.

Os avancos tecnoldgicos sdo constantes e cada um traz consigo a necessidade de um novo
marco regulatério. A hiperconectividade que o 5G facilita, a recolha de dados com dispositivos
Internet das Coisas, a sua andlise com Big Data ou a utilizacdo de Edge Computing para
processamento, entre outros, geram a necessidade de regular este trafego de informacgéo, garantindo
os direitos das pessoas.

Além da evolucdo do arcabougo legislativo, esses avangos também convidam ao
desenvolvimento de uma ética digital que impeca a violacdo de direitos. Consideracfes éticas sao
relevantes em casos como o “testamento digital”, que determina o que fazer com a presencga digital
de pessoas falecidas; a “desconexdo digital”, que limita o uso de comunicag¢des digitais fora do
horario comercial; ou a gestdo de direitos digitais (DRM), em que confltam a remuneracdo dos
autores e o livre acesso as obras artisticas cujos direitos ja expiraram. Diante do exposto, surgiu a
seguinte questao que norteou este trabalho: Quais as caracteristicas do direito digital no Brasil?

A pesquisa teve como objetivo geral analisar o direito digital no Brasil e seus marcos
legislativos. Foram objetivos especificos deste trabalho: discorrer sobre o Direito Digital e sua origem;
abordar as caracteristicas do cibercrime citando o caso dos EUA, abordar as peculiaridades e marcos
do Direito Digital no Brasil.

A presente pesquisa se justifica no atual cenario onde se entende que todos estao
vivenciando algo sem precedentes em um cenario inesperado. O mundo mudou. A crise gerada pela
pandemia obrigou a uma mudanca na estratégia e meios de comunica¢do de todos os negécios,
independentemente da &rea ou geografia. Esses novos meios de comunicacdo amplamente
explorados e dados advindos de seu uso devem, também, através do direito patrio serem
resguardados.

A metodologia aplicada neste estudo foi a pesquisa bibliografica operacionalizada através de
revisdo de literatura em doutrinas e a pesquisa documental em entendimentos jurisprudenciais e

legislagBes pertinentes & temética abordada.

1 DIREITOS DIGITAIS

Direitos Digitais sdo os poderes que decorrem do reconhecimento dos direitos fundamentais
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na rede de redes. Dito de outra forma, é o conceito que reconhece em conjunto os direitos a liberdade
de expressdo e a protecao da privacidade e da imagem na Internet. Esses poderes podem estar
contidos no direito positivo de cada Estado. Entre esses direitos digitais estdo: Direito ao Anonimato,
Direito de Esquecimento, Direito de Resposta, Testamento Digital e exercicio dos Direitos ARCO, no
campo digital (BARRETO; BRASIL, 2016).

E importante n&o confundir Direitos Digitais com a corrente que defende que o acesso a
internet € um Direito Humano/Fundamental, ja que o relatério do relator das Nag¢des Unidas, Frank la
Rue, de 2011, apenas indica que os paises que possuem servicos de internet, especialmente os de
alta tecnologia, permitem o exercicio do direito a liberdade de expresséo e o respeito aos direitos
fundamentais de outras categorias, de uma forma melhor.

Ou seja, 0s paises que permitem a livre concorréncia dos provedores de servicos de internet
encontraram o desenvolvimento ideal dos direitos humanos na internet e com o suporte das novas
tecnologias de informacéo e comunicacdo. Portanto, é incontestavel que a internet ou 0 acesso a
internet ndo € um direito humano, mas uma ferramenta (til, necessaria e indispensavel para participar
da mecénica global da integragdo (PECK, 2011).

Os direitos cibernéticos reconhecem o direito das pessoas de acessar, usar, criar e publicar
midia digital, e o direito de acesso a computadores, dispositivos eletrdnicos e redes de
telecomunicacdes necessarios para exercé-los. Uma das principais entidades na defesa dos direitos
cibernéticos é a Electronic Frontier Foundation (EFF), uma organizacdo sem fins lucrativos fundada
pelos ativistas da Internet John Perry Barlow, Mitch Kapor e John Gilmore (PECK, 2011).

Em 1996, em um artigo intitulado “Declaracdo de Independéncia do Ciberespaco”, Barlow
destacou a discrepéncia entre os direitos fundamentais contidos na Constituicdo dos Estados Unidos
e a violacao dos direitos dos cidadaos na internet. Por exemplo, na década de 1990, o correio postal
era inviolavel, mas o correio eletrénico ndo. O trabalho da EFF na defesa desses casos em tribunal
lancou as bases para o reconhecimento internacional dos direitos cibernéticos (CHATRY; GOBERT,
2017).

Os direitos digitais nada mais sdo do que uma extensdo dos direitos contidos na Declaracéo
Universal dos Direitos Humanos da Organizacdo das Nac¢des Unidas (ONU) aplicada ao mundo
online. Seu principal objetivo € garantir o acesso a Internet, evitando a chamada exclusao digital, e
um uso adequado da Internet como um bem comum de toda a humanidade. No entanto, a falta de um
consenso internacional levou cada pais a desenvolver sua prépria Carta de Direitos Digitais.

Apesar disso, organiza¢cfes supranacionais como a Unido Europeia (UE) estdo propondo um
quadro comum, pelo menos no que diz respeito ao direito a prote¢cdo de dados pessoais. Por
exemplo, o Regulamento Geral de Prote¢do de Dados (GDPR), que entrou em vigor em 2018, obriga
os Estados-Membros a preservar os dados pessoais dos cidadéos e a permitir o livre fluxo de dados.
Nos Estados Unidos, por outro lado, ndo existe uma lei federal de protecdo de dados e cada estado
aplica regulamentos diferentes. No mundo existem mais de 120 paises que possuem algum tipo de
legislacé@o que protege os dados pessoais e 0 acesso as informacdes na Internet.

A legislacdo dos Estados Unidos a respeito do chamado cibercrime pertence a tradicdo do
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common law. Portanto, além das regras emanadas das leis em sentido estrito (estatutos), existem
regras juridicas emanadas do common law ou common law originalmente herdadas da coroa inglesa,
e entdo desenvolvida e interpretada pelos juizes (jurisprudéncia). Por outro lado, a organizacdo do
Estado é federativa, o que implica que cada Estado integrante da Unido dite e aplique suas proprias
leis e regulamentos, sem prejuizo da obrigacédo de respeitar a Constituicdo Federal e, principalmente,
de respeitar a esfera de competéncia atribuida ao governo federal. De fato, a legislacdo estadual tem
desempenhado um papel muito significativo no julgamento de crimes como fraude e acesso ilegal
(trespass), cuja origem esta na jurisprudéncia do common law (MEHRA, 2010).

Em relacdo ao conceito de cibercrime, cabe destacar que a legislagdo norte-americana é
pioneira na matéria, sendo ela quem cunhou pela primeira vez o aludido conceito. Este usa um
significado amplo do mesmo, que inclui tanto aquelas situagdes em que o elemento de computador
esta no objeto da conduta penalizada (por exemplo, intrusédo ilegal em bancos de dados), quanto
aquelas em que o referido elemento é o meio para a pratica de um ato ilicito finalidade (por exemplo,
fraude através da Internet) (LARA; MARTINEZ; VIOLLIER, 2014).

Por sua vez, segundo as Nagdes Unidas, os chamados crimes informaticos, ou crimes
cibernéticos, em sentido estrito, sdo aqueles que envolvem comportamento ilegal que utiliza
operacdes eletronicas para comprometer a seguran¢a dos sistemas informéticos ou dos dados por
eles processados (MEHRA, 2010).

Deste modo, o conceito de cibercrime em sentido lato, abrange tanto os crimes comuns
executados por via informatizada, como 0s novos crimes, cuja execucdo sé é possivel gracas a
existéncia dos referidos meios. Isto implica que a resposta a este tipo de crime recorre tanto a
legislacéo geral como as leis especialmente concebidas para o combater, sem prejuizo de criticar a
inadequacdo da legislacdo de competéncia estatal para perseguir um fenédmeno de ambito global
(BRENNER, 2012).

Abordados os direitos digitais e o tratamento a eles conferidos nos EUA, passa-se ha proxima

sec¢do a analise do direito digital no Brasil.

2 O DIREITO DIGITAL NO BRASIL

Vive-se um longo periodo de convulsdes e profundas mudancas. O desenvolvimento dos
meios digitais, em particular a partir da segunda metade do século XX, esta moldando as relacbes
internacionais ao promover a interconexao espacial e temporal do homem e a permeabilidade entre
os diferentes niveis que estruturam as sociedades contemporaneas: global, internacional,
supranacional, nacional e regional (CHATRY; GOBERT, 2017).

No final da década de 1990, um projeto de lei foi apresentado ao Congresso Nacional
Brasileiro para estabelecer a estrutura regulatéria para TIC - Tecnologia da Informacgdo e
Comunicagéo - incluindo a Internet. Esta iniciativa nasceu com a consciéncia da influéncia das TICs
no seio da politica em todas as suas ambivaléncias, seja para fins democraticos ou autoritarios. Por
outro lado, nasceu da necessidade de regular a Internet, como vetor de globalizacdo que envolve o

cruzamento de fronteiras por meio de relacdes virtuais realocadas.
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Com efeito, dado o significativo impacto da TIC na democracia, foi necessaria uma instituicdo
ndo so6 politica - administragéo eletrénica inserida na ideia de governagédo - mas também juridica para
regular a atividade dos atores, na garantia de direitos e responsabilidades.

A Lei 12.965, de 23 de abril de 2014 - o Marco Civil da Internet (doravante MCI) - é
considerada a Constituicao da Internet no Brasil. O texto, que é inédito, tem como objetivo regular as
relacdes digitais e inspirar a elaboracdo de legislagbes em andamento em outros paises. E o
resultado de um intenso debate publico que envolveu tanto o Parlamento quanto o Executivo, bem
como a sociedade civil em suas diversas manifestacdes (ARAUJO, 2017).

O conteudo da lei demonstra a influéncia do direito internacional dos direitos humanos no
direito interno. Essa permeabilidade, como é de conhecimento, caracteriza o rico universo da
internacionalizag&o do direito (ARAUJO, 2017).

O MCI pretende dar resposta aos desafios da globalizacéo, nomeadamente a necessidade de
regular as relacdes juridicas que decorrem das relagdes digitais, o que faz valendo-se de um

arcabouco de principios para reger o mundo digital conforme se vera na préxima secao.

2.1. Um arcabouco de fundamentos e principios

Os legisladores brasileiros, ndo sem enfrentar muitas resisténcias, tiveram o cuidado de
estabelecer um arcabouco de bases e um arcabouco de principios para reger as relagdes no mundo
digital. Inicia-se expondo o arcabouco de bases.

2.1.1 Arcaboucgo de fundamentos

O MCI apresenta um conjunto de principios fundamentais que devem nortear a atuacéo do
advogado na implementacdo do novo texto legal. Como predmbulo e destaque, a lei estabelece que o
papel da Internet no Brasil é pautado pelo respeito a liberdade de expressdo. As fundacdes (bases)
sdo: rede global, respeito pelos direitos humanos, pluralidade, livre iniciativa, competicdo e protecéo
ao consumidor e proposito social (GONCALVES, 2017).

2.1.1.1. A rede global

O reconhecimento mundial da rede deve ser entendido em conjunto com outros dispositivos
da lei, como os da neutralidade e do valor social da Internet. Além disso, tal reconhecimento é
marcado pelas profundas transformagdes que esta “escala global” tem causado na compreensao do
tempo e do espaco. Assim, as expressdes temporais que fizeram parte da evolugdo humana e da sua
relacdo com o mundo, como os tempos de espera, a lentiddo, bem como o seu oposto, a velocidade,
exigem uma reinvencao das relacdes em tempo real e fora do espaco que as comunicacdes virtuais

implicarem.

2.1.1.2. Respeito pelos direitos humanos
O MCI estd comprometido com a defesa dos direitos humanos, prevista no artigo 5° da

Constituicdo da Republica Federativa do Brasil de 1988 (CRFB/1988), bem como pelos marcos
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internacionais de direitos humanos aos quais o Brasil esta vinculado. Essa escolha reforca e
demonstra a centralidade dos direitos humanos no contexto do sistema normativo do pais (LEITE;
LEMOS, 2014).

Além de insistir na protecdo dos direitos civis e politicos, o legislador se preocupou em
garantir a protecdo dos direitos sociais. De fato, a parte final do artigo 3° indica que a Internet ndo é
apenas um dispositivo técnico por meio do qual ocorrem as comunica¢des ou um canal pelo qual as
transacdes comerciais experimentam notavel expansdo, mas também pode constituir um vetor de
cidadania, desenvolvendo capacidades de participacao politica.

N&o se nega que a realizacdo desse direito depende de saber como funciona o mundo
virtual. Para tanto, devem ser criados instrumentos organizados, claros e estruturalmente adequados
gue possibilitem o acesso e a participagdo. Essa estrutura de protec@o contrasta com as recentes
violacdes de comunicacgdes perpetradas por estados e empresas privadas em nome da seguranca. A
vigilancia, assim, se estabelece como uma préatica de controle ilimitado sobre a Internet e também
adquire um carater de “estado de guerra”, cuja existéncia é decidida unilateralmente pelos estados
gue dela dependem e com o apoio de grandes empresas de informacdo e comunicacdo no setor de
tecnologia.

Como resultado, o poder da Internet para proteger os direitos humanos pode rapidamente se
voltar contra os estados quando € usado a servigo de interesses econdmicos e de guerra. A nogéo de
gravidez vinda de Cassirer (1953) pode ajudar a pensar a Internet ndo apenas do ponto de vista da
tecnologia a servigo de interesses econdmicos e politicos, mas também de “relagdes” que facilitam a
comunicacao e a informagéo entre as pessoas, como a emancipacdo. Nesse sentido, é necessario

desenvolver a prépria no¢cdo de permeabilidade computacional.

2.1.1.3. Pluralidade

O MCI, ao estabelecer a pluralidade como um dos fundamentos do mundo digital, repete o
teor do artigo 1°, inc. V da CRFB/1988, na medida em que a pluralidade deve ser interpretada a luz
do principio da neutralidade da rede. A extrema diversidade e abertura do mundo digital, por outro
lado, tende a enfraquecer as bases para o exercicio da cidadania pela fragmentac&o que acarreta. E
preciso, portanto, estar atento a este risco: a pluralidade, sem a construgao da ética da cooperagéo e
de um quadro de cooperag¢do envolvendo todos os atores que fazem uso do mundo virtual, pode

diminuir ou mesmo desaparecer.

2.1.1.4. Livre iniciativa, competicdo e protecdo ao consumidor

Considerando o fato de que o mundo digital mudou o quadro das relacbes comerciais por
meio da facilitacdo das transacbes de comércio eletrdnico e de novos arranjos contratuais, o MCI
afirma a necessidade da livre iniciativa e da concorréncia, dois alicerces da Internet que contribuem
para a prote¢cdo do consumidor. O legislador reproduziu o que ja esta previsto no artigo 170 da

CRFB/1988 como os principios da ordem econ6mica e financeira no Brasil.
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O MCI, ao estabelecer a protecdo ao consumidor como um dos fundamentos da Internet no
Brasil, delineia esse arcabou¢o protetivo em seu Capitulo Il. A lei repete no ambito digital as
disposicdes relativas a defesa do consumidor ja proferidas pela Lei 8078/1990, o Cédigo de Defesa
do Consumidor (CDC), marco regulatorio que estudos comparativos mostram estar avangado em
termos de defesa consumerista e de responsabilizacéo na esfera civil dos fornecedores de produtos

ou servicos eivados de vicios ou defeitos.

2.1.1.5. Propdsito social

A rapida evolugédo das relag8es virtuais, os processos de inovagdo continua que apresentam
coexistem em trés quadrantes do planeta, com desigualdades brutais que podem resultar da falta ou
insuficiéncia de acesso, dois fatores que dificultam o exercicio da “cidadania digital”.

Desse ponto de vista, se por um lado a Internet se tornou um poderoso instrumento de
participacdo social, também pode levar ao autoritarismo quando o ambiente é desprovido de
democracia e meios de acesso ao mundo digital, risco que permanece significativo no Brasil. Ao
insistir na finalidade social da rede, o MCI pretende justamente promover um ambiente que permita a
articulacdo de movimentos que possam questionar os fundamentos tradicionais do poder politico e
servir de “palco” para os modos originais de ligagao e reivindicagao.

Assim, a Lei 12.965/2014 fortalece o fundamento da finalidade social ao estabelecer em seu
artigo 4° os quatro objetivos a serem promovidos e alcan¢ados, tais como: a) o direito de acesso de
todos a Internet; b) acesso a informacéo, conhecimento e participagdo na vida cultural e nas questdes
publicas; c) inovacao e amplo desenvolvimento de novas tecnologias e padrbes de uso e acesso; e,
d) finalmente, adeséo a padrdes abertos de tecnologia que permitem a comunicacao, acessibilidade e
interoperabilidade entre aplicativos e bancos de dados.

Apresentado o arcabouco de fundamentos do Direito Digital, passa-se na sequéncia a

exposicdo do arcabouco principioldgico.

2.1.2. Arcabouco de principios

Os principios sé@o apresentados no artigo 3° do MCIl. No momento, ndo € possivel especificar
se todas as previsfes contidas neste dispositivo podem ser consideradas como principios do ponto
de vista hermenéutico. Pode-se, no entanto, afirmar que o conjunto legislado representa de fato uma
vitoria do grupo que defendeu, durante os trabalhos legislativos, a liberdade e o pluralismo da
Internet. A ddvida quanto ao carater de algumas das primeiras previsdes relativas ao referido artigo
deve-se a correta interpretacéo a ser dada ao termo “principio”.

Acontece que ha um carater de transcendéncia nos principios, justamente porque sua criagao
ndo depende da vontade subita e unilateral do legislador, mas da construcdo da comunidade de
intérpretes juridicos ao longo do tempo, com base em fatos novos da vida. Obviamente, a discussao
sobre a sua adocao nos féruns e espagos relevantes tem conduzido a um conjunto de principios
juridicos, alguns dos quais ja inseridos em textos de protecdo dos direitos humanos. Outras, mais

sensiveis, sdo objeto de acirrados debates, como € o caso do principio da neutralidade da rede, e sao
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construidas a partir da hermenéutica do sentido e dos objetivos, ndo s6 da técnica, mas também e,

sobretudo, das dimensées sociais e culturais do Internet.

2.1.2.1. Liberdade de expressédo, comunicacgéo e expressdo de pensamento

O MCI, ao proteger a liberdade de expressdo, comunicacdo e manifestacdo de pensamento
na Internet, € um avango. A locugéo “liberdade de expressao” aparece cinco vezes na lei (artigos 2°,
3% inc. 1, 8° 19 e 19, § 2°. A importancia atribuida a este principio pressupfe que o legislador
brasileiro ndo pode permitir a censura. Este é o sentido dado pela CRFB/1988. O MCI garante o
direito de todos a liberdade de expressédo e que a Internet é, de facto e de jure, um ambiente
democratico, livre e aberto e que preserva a privacidade.

Nesse contexto, a mudanca significativa trazida pela legislacdo diz respeito a
indisponibilidade do conteddo. No periodo que antecedeu a sua entrada em vigor, ndo havia
efetivamente nenhuma regra clara sobre as situa¢des e procedimentos adequados. Com o MCI, a
producdo de conteudo substancial s6 serd possivel por ordem judicial prévia. Isso significa que a lei
fornece aos usudrios um julgamento prévio por um juiz e ndo por um provedor de servicos de internet,
conhecido por ISP! que poderia agir unilateralmente de acordo com seus proprios interesses. Esse
principio é reforgado no artigo 7°, nas Secdes | a lll do Capitulo Il, que trata dos direitos e interesses
dos usuarios.

A lei é fruto de um dialogo entre o legislador brasileiro e a Corte Interamericana de Direitos
Humanos (CIDH), cuja jurisprudéncia tem afirmado que a prote¢do e promoc¢do de uma concepcao
ampla de liberdade de expressdo é a pedra angular de um processo democratico sociedade,
considerada essencial para a formag&o da opinido publica.

A liberdade de expressdo representa o triunfo no movimento liberal do século XVIII,
reconhecida na Declara¢do de Direitos do Homem e do Cidad&o de 1789 e na primeira Emenda a
Constituicdo Federal dos Estados Unidos em 1791, restando consolidada como um direito
fundamental na formacdo do Estado democratico de Direito. Foi admitida, posteriormente, no artigo
19° da Declaracao Universal dos Direitos do Homem de 1948, da mesma forma no artigo 10° da
Convencéo Europeia dos Direitos do Homem de 1950, uma das precursoras na efetivagao do direito a
liberdade de expresséo, no art. 13° da Convencdo Americana de Direitos Humanos de 1969, dentre
outros institutos, exercendo ainda, forte influéncia em diversas ordens constitucionais de origem
democratica?.

A partir do desenvolvimento dessa concep¢do moderna, na doutrina constitucional,
predomina o entendimento de que em um sentido amplo, o direito fundamental a liberdade de
expressdo envolve um aglomerado de direitos fundamentais, designada por alguns como liberdades
de comunicagédo, contempla o direito a liberdade em sentido estrito, por vezes, designada liberdade

de opinido, o direito a informacéo (direito de informar, de se informar e de ser informado), a liberdade

! Eminglés a sigla ISP refere-se a expressio internet service provider.

2 A Constituicdo americana, apesar de ndo consagrar a liberdade, inicialmente, na Constituicdo de 1787, a fez
por meio da Primeira Emenda de 1791. Na Franca, em 1793, por meio da Constituicdo Jacobina, foi
estabelecida a liberdade de expresséo, sem censura.

RECIMAZ21 - Ciéncias Exatas e da Terra, Sociais, da Saude, Humanas e Engenharia/Tecnologia



v.3, n.5, 2022

AA RECIMA21 - REVISTA CIENTIFICA MULTIDISCIPLINAR
RECIMAZ ISSN 2675-6218
DIREITO DIGITAL NO BRASIL: MARCOS LEGISLATé\ggﬁeI\IIaAMA;;JﬁI‘;ISD:uDzi

de imprensa (incluindo os direitos dos jornalistas), a liberdade de comunicacdo social (imprensa,
radiofusdo, cinema) e a liberdade de comunicacado individual (telecomunicacdes). As liberdades de
criacdo artisticas e cientificas, as formas de exteriorizacdo cultural e linguistica de ideias,
sentimentos, convicgdes religiosas, filoséficas ou politicas também possuem um valor social inegavel,
em um sistema de comunicacao livre e plural®.

De todo modo, precisar o contetdo da liberdade de expressdo ndo € uma questdo de todo
pacifica, ndo somente por sua forma conceitual, mas, sobretudo, pela pluralidade de valores e bens
juridicos envolvidos.

No Pacto Internacional de Direitos Civis e Politicos* e, igualmente na Declaragdo Universal
dos Direitos do Homem® e na Convencdo Americana sobre direitos humanos a liberdade de
expressao constitui: “(i) o direito de ndo ser inquietado pelas suas opinides; (ii) o direito de investigar;
(i) o direito de receber informactes e opinides; e (iv) o direito de difundir, sem consideracdo de
fronteiras, tais informacgdes e opinides (ou ideias)” (RODRIGUES JR., 2008, p. 59).

Outro principio de importancia de grande magnitude é o da protecao da vida privada.

2.1.2.2. Protecdo da vida privada

Garantir a protecdo do sigilo das comunica¢gfes € uma importante inovagéo trazida pelo MCI
€ uma importante conquista legislativa no contexto juridico brasileiro. Por exemplo, até a entrada em
vigor da nova lei, a protecdo do conteido do e-mail ndo era garantida. A partir de agora, as
comunicacdes privadas que ocorrem em meios eletrénicos interpostos passam a receber a mesma
protecdo que se prevé para 0s meios tradicionais, a exemplo da correspondéncia e das

comunicacdes telefbnicas.

2.1.2.3. A protecédo de dados pessoais, nos termos da lei

O MCI também garante a protecéo dos dados pessoais. Esta garantia é desenvolvida na lei
no artigo 7°, inc. VII, e esclarece como os provedores ndo podem fornecer dados pessoais, conexao
ou registros de acesso sem o consentimento expresso, livre e informado do usuario. Assim, ndo sera
aceita qualquer acéo destinada a obrigar o utilizador a autorizar 0 acesso aos dados e 0 acesso a
ligacdo, bem como a presuncao de que tal autorizacgao teria sido dada por siléncio.

Ressalte-se complementarmente, que recentemente, foi promulgada no Brasil a Lei
13.709/2018, Lei Geral de Protecdo de Dados (LGPD). A LGPD foi construida com fundamento na
GDPR, também visando a tutela da privacidade e, mais especificamente dos dados pessoais

sensiveis.

3 Cf. USSC, Caso Red Lion Broadcasting Co. v. FCC (395 U.S. 367, 390), de 09 de junho de 1969 e USSC,
Caso NAACP v. Alabama ex rel. Patterson (357 U.S. 449, 460-461) de 30 de junho de 1958.

4 Art. 19. 2. Toda pessoa tera o direito a liberdade de expressao; esse direito incluira a liberdade de procurar,
receber e difundir informacfes e ideias de qualquer natureza, independentemente de consideragbes de
fronteiras, verbalmente ou por escrito, de forma impressa ou artistica, ou por qualquer meio de sua escolha.

5 Art. 19. Todo o individuo tem direito a liberdade de opinido e de expressao, o que implica o direito de nédo ser
inquietado pelas suas opinibes e o de procurar, receber e difundir, sem consideracdo de fronteiras,
informagdes e idéias por qualquer meio de expressao.
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Assim, a LGPD foi aprovada com um texto que focou na protecéo dos dados pessoais, isto &,
ndo protege, diretamente, dados que ndo tenham como titulares as pessoas fisicas. Em outras
palavras: a lei nasceu para proteger pessoas fisicas e sua privacidade (MELO, 2019). Dessa forma,
segredos de negocios, itens puramente financeiros, planos estratégicos, algoritmos, softwares e
guaisquer outros documentos ou informagdes que ndo digam respeito a uma pessoa fisica ndo séo

protegidos pela lei.

2.1.2.4. Neutralidade

A disposicéo legislativa para garantir a neutralidade da Internet tem sido objeto de intenso
debate e pode ser considerada uma vitéria. No entanto, a dificuldade esta em preservar a
neutralidade da rede quando se reconhece o predominio da competicdo como um valor fundamental
do capitalismo, que nao é um produto natural, mas sim “o efeito de uma politica deliberada” formando
parte da estrutura do “cosmo-capitalismo” em que servigos, atividades, instituicdes e vidas estédo
sujeitos a ritmos de uma légica centrada na acumulacéo de capital.

Assim, a previsdo da liberdade negociavel, presente na lei, deixa em aberto a possibilidade
de controle da concorréncia na Internet por quem detém poder econbmico e competéncia técnica.
Nesta &rea, a intervengdo do Estado pode ser fraca, na medida em que eles préprios tém incentivado
uma politica de desregulamentacdo a favor de grandes empresas de tecnologia, informacédo e
comunicacao.

O principio da neutralidade pressupde que 0 acesso e 0 uso da Internet sejam iguais para
todos, independentemente das fungfes de uso. Portanto, a neutralidade no sistema brasileiro € um

principio e, como tal, um direito dos consumidores.

2.1.2.5. Preservacao da estabilidade, seguranca e funcionalidade da rede através de medidas
técnicas de acordo com as normas internacionais e do incentivo a utilizacdo de boas praticas

Essa disposicdo leva o Brasil a exigir que os servicos dos prestadores de servicos e
aplicativos sejam tecnicamente qualificados, a fim de que seja possivel conquistar a confianca dos
usuarios. A compatibilidade com os padrdes internacionais esta ligada a natureza do universo digital
sem fronteiras fisicas, mas também & adocao de boas praticas, que € uma das caracteristicas mais

significativas da governanca.

2.1.2.6. Prestacéo de contas dos agentes de acordo com a sua atividade, nos termos da lei

Uma das questdes mais importantes no momento é estabelecer a responsabilidade dos
agentes quando se trata de questdes globais. O MCI distingue entre a responsabilidade dos
provedores de acesso e a dos provedores de aplicativos. Em relacdo a responsabilidade dos agentes
por danos causados por terceiros, a regra € a irresponsabilidade do primeiro e a responsabilidade do

segundo em situagdes especiais, como sera explicado mais adiante.

2.1.2.7. Preservando a natureza participativa da rede
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A previsdo de que a Internet deve permitir a participacdo democratica pressupbe a
possibilidade de expressado de diversos segmentos da sociedade e, assim, garante o seu carater

multiparticipativo, conforme previsto no artigo 24, inc. | do MCI.

2.1.2.8. Liberdade de modelos de negdcios na Internet e condi¢bes para que ndo entrem em conflito
com outros principios estabelecidos por esta lei

Trata-se de uma alterag&o ao texto original do projeto de lei. Ele incorporou os requisitos das
operadoras de telecomunicacdes no Brasil. A liberdade de modelos de negbcios promovida na
Internet permite que as tarifas variem de acordo com o perfil de consumo. As empresas, a partir
desse dispositivo, podem oferecer assinaturas diferenciadas, além de planos especificos,
dependendo do uso que os consumidores fazem da Internet. No entanto, é certo que essa

possibilidade deve ser compativel com o todo presente nos principios do direito.

2.1.2.9. Abertura e compromisso com a lei convencional

Por derradeiro, o paragrafo Unico do artigo 3° mostra como o Brasil coloca em pauta o direito
classico ao dizer que, além dos principios previstos no MCI, podem ser aplicaveis também outros que
integrem os tratados internacionais dos quais o Brasil € signatario.

Finda esta secéo que logrou apresentar um arcabouco de fundamentos e principios, passa-se
a analise dos direitos e garantias dos usudrios, responsabilidades dos agentes e garantia do poder
judicial.
3 QUADRO DE DIREITOS E GARANTIAS DOS USUARIOS, RESPONSABILIDADES DOS
AGENTES E GARANTIA DO PODER JUDICIAL

O objetivo desta secdo é abordar os direitos e garantias dos usuérios, responsabilidades dos

agentes e garantia do poder judicial. Inicia-se expondo os direitos e garantias dos usuarios.

3.1. Direitos e garantias dos usuérios

Existe uma correspondéncia entre todos os direitos garantidos aos utilizadores e as
disposicdes relativas & responsabilidade dos fornecedores. A lei destaca treze direitos dos usuarios-
consumidores. Assim, fortalece a inviolabilidade da privacidade, que € um principio constitucional e
prevé a indenizacdo por danos materiais e morais em caso de sua violagdo. Esta disposi¢do também
estd consagrada no Cdédigo Civil brasileiro. Ndo h& criminalizagdo para atos lesivos cometidos na
Internet.

A lei também garante a inviolabilidade do sigilo do fluxo de comunicacdo dos usuarios, a
menos que ordem judicial determine a informac¢éo dos dados. Os principios da neutralidade da rede e
da liberdade de expressao pressupdem o direito dos usudrios de ndo terem 0 acesso a internet e aos
servi¢os de aplicativos suspensos. A Unica possibilidade para que isso ocorra seria a inadimpléncia,
situacao que ndo estd imune a criticas por permitir a autotutela em um sistema normativo rico em

alternativas juridicas de cobranc¢a de dividas.

RECIMAZ21 - Ciéncias Exatas e da Terra, Sociais, da Saude, Humanas e Engenharia/Tecnologia

11



v.3, n.5, 2022

AA RECIMA21 - REVISTA CIENTIFICA MULTIDISCIPLINAR
RECIMAZ ISSN 2675-6218
DIREITO DIGITAL NO BRASIL: MARCOS LEGISLATé\ggﬁeI\IIaAMA;;JﬁI‘;ISD:uDzi

Para salvaguardar os utilizadores de quaisquer abusos cometidos pelos operadores, o
legislador previu que ndo seria possivel reduzir a qualidade dos servicos contratuais. Esta é uma
proibicdo decrescente do uso da Internet. De acordo com as normas brasileiras de defesa do
consumidor, ndo obstante o MCI seja um avanco, conta com clausulas contratuais ndo explicitas e
gue séo ilegais.

A obrigacdo de respeitar a privacidade dos usuérios é reforcada pela proibicdo de fornecer
dados pessoais as pessoas juridicas ou privadas, registros de conexdo e aplicativos, a menos que
isso tenha sido livremente consentido. Assim, ndo é admitida a presuncdo de concordancia pelo
siléncio do usuario. E também obrigatério que os operadores informem de forma clara e completa as
condiges relativas a recolha, utilizacdo, tratamento, armazenamento e protecdo dos dados. Esta é,
de fato, uma regra geral de prote¢éo aos direitos do consumidor j& prevista no CDC.

As politicas de uso devem ser apresentadas de forma inteligivel aos consumidores que, além
disso, devem encontrar condigcdes no mundo virtual que Ihes garantam acessibilidade plena de
acordo com suas caracteristicas fisicas, motoras, perceptivas, sensoriais, intelectuais e mentais. Por
fim, a Lei 12.965 disp8e sobre a aplicacdo do CDC no que se refere as praticas de consumo
praticadas na Internet.

Para apoiar as boas praticas, as disposi¢des do artigo 7° sdo refor¢cadas pelo texto do artigo

N

8° na medida em que a garantia total do direito a protecdo da privacidade e da liberdade de
expressdo nas comunicacbes é o pré-requisito para a boa governanca da Internet. O legislador
também prevé a nulidade de algumas clausulas contratuais que vao contra a inviolabilidade e o sigilo
das comunicacdes privadas na Internet ou que ndo permitem o recurso a justica brasileira para a
resolucéo de litigios.

Contornar o sistema judiciario é inconstitucional, de acordo com o artigo 5°, inc. XXXV, da
CRFB/1988. Esse dispositivo deve ser interpretado juntamente com o artigo 88 do Cdédigo de
Processo Civil (CPC), que estabelece a competéncia concorrente da jurisdicdo brasileira em matéria
contratual e indenizagdo por danos em eventos ocorridos no Brasil. E a vis atrativa do sistema de

justica, o que ndo deixa de desagradar as empresas transnacionais que operam no Brasil.

3.2. Responsabilidade dos agentes de conexdo e aplicagéo
Esta secdo lista recomendacgbes para as quais 0s agentes de conexdo e aplicacdo devem
atentar sob pena de poderem ser responsabilizados na esfera civil. A primeira delas é o respeito a

neutralidade da rede.

3.2.1. Respeito a neutralidade da rede

A lei estabelece que os pacotes de dados devem ser tratados isonomicamente por gerentes
técnicos por meio de transmissdo, comutacao e roteamento. Nenhuma distingdo de conteddo, origem
e destino, servico, terminal ou aplicativo pode ser feita. Assim, os servicos online e de outros

aplicativos ndo devem ter sua velocidade limitada ou determinada pelo provedor.
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No entanto, a eventualidade de haver discriminacdo ou degradacao do transito dependera de
regulamentacao do Presidente da Republica, conforme a sua atribuicéo prevista no artigo 84, inc. 1V,
da CRFB/1988. Esta ndo seria uma acédo presidencial unilateral, mas uma a¢do multilateral, incluindo
o Comité de Gestdo da Internet (CGI) e a Agéncia Nacional de Telecomunica¢fes da Internet.

Por outro lado, o MCI limita as a¢bes relacionadas a discriminacdo e degradacdo. Devem
basear-se nos requisitos técnicos essenciais a boa prestacéo dos servicos e/ou nas prioridades dos
servicos de emergéncia. O controlador deve evitar causar danos ao usudrio, além de agir de acordo
com a proporcionalidade, transparéncia e igualdade. Deve, primeiramente, informar sobre acdes
relativas a discriminacdo e degradacdo, oferecer servicos em condicdes comerciais nao

discriminatorias e nao prejudicar a concorréncia leal.

3.2.2. Garantir a protecéo de documentos, dados pessoais e comunicag¢des privadas

Em nome dos principios da privacidade, liberdade, honra e imagem, a lei coloca a
responsabilidade sobre os provedores, exigindo que eles mantenham registros de conexado e acesso
aos aplicativos. A pessoa responsavel por esta retencéo de dados pode ser solicitada a divulga-los
por ordem judicial. Da mesma forma, o contelido das comunica¢des privadas pode ser prestado por
despacho do tribunal, nos termos do artigo 7°, incs. Il e Ill do MCI.

Esta limitagdo ndo se estende as autoridades administrativas que, caso necessitem, tém
competéncia legal para solicitar informagfes sobre dados cadastrais. Além disso, o MCI teve o
cuidado de incluir na lei a prote¢cdo dos dados pessoais, o sigilo das comunicactes e dos registros
privados, seja quem for o ator, desde que tenha ocorrido pelo menos uma acao em territorio nacional,
como a de uma coleta, armazenamento, processamento e retencdo de registros de dados pessoais
ou comunicacdes por provedores de conexdo ou aplicativos.

Nesse sentido, a lei € aplicavel as pessoas juridicas domiciliadas no exterior ou que fagcam
parte de grupo econdmico em que pelo menos uma empresa desse grupo resida no Brasil e preste
servigos a populacao brasileira. Em caso de violagdo dos deveres acima mencionados, o MCI prevé
sancdes em diversos graus.

A primeira das sancfes é a medida educativa, que consiste em uma adverténcia que da
origem a abertura de um prazo para a adogao de medidas corretivas.

Na sequéncia, tem-se a multa, que pode chegar a até 10% do faturamento do Ultimo exercicio
do grupo econdmico no Brasil. No entanto, a lei ndo especifica a aliquota da multa quando a infracao
for cometida por empresa que néo faz parte de um grupo.

Por fim, podera ser imposta a suspensdo, bem como a proibicdo do exercicio das atividades,
previséo esta que se encontra no artigo 11. Essa previsdo de penalidades para os infratores da lei foi
considerada a época em que o MCI foi aprovado uma das inovag¢des em relagcdo a outros diplomas

legais ja existentes em outros paises.

3.2.3. Manter registros de conexao
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A lei estabelece a obrigacdo de o prestador manter em sigilo o cadastro da conexao por um
ano, sabendo que, se necessario, a policia e o judiciario podem conceder um prazo adicional. Para
gue este privilégio ndo seja desviado, nos sessenta dias que se seguem ao pedido das autoridades
mencionadas, é necessario requerer autorizacao judicial para o acesso aos documentos. O acesso a
esses arquivos, portanto, depende de autorizacdo judicial, o que demonstra a prevaléncia da

governanca da Internet no Brasil.

3.2.4. Responsabilidade por danos cometidos por terceiros

Existem duas distin¢gBes feitas pelo MCI. A primeira especifica que o provedor de acesso ndo
€ responsavel pelo conteddo criado por terceiros. A segunda, em relacao ao provedor do aplicativo,
prevé, em principio, sua irresponsabilidade. Porém, apés uma ordem judicial especifica, se as
determinacdes quanto ao conteldo e ao prazo para a indisponibilidade do conteddo publicado n&o
forem obedecidas, o provedor passaria a ser de fato responsabilizado na esfera civil.

No entanto, o artigo 21 prevé a hipotese de responsabilidade subsidiaria do provedor que,
sem ordem judicial, divulgar contetdo (videos, imagens ou outros materiais, a exemplo daqueles que
porventura contenham cenas de nudez ou imagem de atos sexuais) produzido por terceiros, sem o
consentimento dos participantes.

O legislador previu, ainda, que a ordem judicial deve ser clara e precisa sobre o contetido que
deve ser disponibilizado, sob pena de nulidade. No entanto, 0 se esqueceu que no ordenamento
juridico brasileiro ndo ha nulidades processuais in abstract. Seu decreto decorre de um ato juridico
tangivel. O artigo 19 concede aos juizados especiais competéncia para julgar as controvérsias
relativas a indisponibilidade de contetdo. O legislador faz referéncia aos juizados especiais civeis que
tiveram origem na Lei 9.099/1995, com competéncia para julgar processos cujo valor da causa na
ultrapasse a quarenta vezes o valor do salario. Nesses juizados, 0 processo se pauta pela
simplicidade, rapidez e oralidade.

Pode-se imaginar que futuramente venham a ser criados juizados especiais especificos para
dirimir controvérsias da Internet, devido ao potencial volume de demandas judiciais que o préprio
texto legal promove. Por outro lado, do ponto de vista do usudrio responsavel pela insercdo de
conteddo que possa causar dano, a lei previu o dever do provedor do aplicativo de informar ao
usuério os motivos da proibicdo, assim como € garantido o contraditério no processo judicial.
Ademais, caso o usuario solicite e exista ordem judicial neste sentido, o provedor do aplicativo sera

forcado a tornar o contetido indisponivel.

3.2.5. A prevaléncia do judiciario

O acesso ou a gravacao do aplicativo podem ser considerados evidéncias em um julgamento.
O acesso a essas evidéncias deve, entretanto, ser buscado junto ao judiciario, e ndo diretamente aos
fornecedores. Para proteger adequadamente a liberdade de expresséo, o solicitante deve especificar
0 periodo a que as gravacdes se referem e deve indicar que constituem evidéncia sélida de crimes

necessarios para a investigagao ou julgamento.
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O artigo 30 do MCI apresenta uma importante referéncia que prevé a possibilidade de acbes
individuais e coletivas perante o Judiciério. O sistema brasileiro de defesa do consumidor também
prevé a hipotese de tratamento de tutela coletiva a pedido dos consumidores. E muito provavel que

este sistema seja uma referéncia aos requisitos previstos pelo MCI.

3.2.6. A prevaléncia do judiciario e governanca

O Brasil € uma federagdo. O MCI, portanto, estabelece diretrizes para os trés niveis de
governo - Unido, Estados e Municipios - com vistas ao desenvolvimento da comunicacgéo virtual. Em
primeiro lugar, € instituida uma governanca multipartidaria, transparente, colaborativa e democratica.
E multistakeholder porque abre possibilidades de atuagdo para os entes publicos, o setor empresarial,
a sociedade civil e a comunidade académica. Essa caracteristica da gestdo da Internet no Brasil
surge como uma de suas principais peculiaridades.

A gestdo, expansdo e uso da Internet no pais também devem ser considerados com a
participacdo do CGl, pois esta tem, entre as suas atribuicdes, a de estabelecer diretrizes estratégicas
relacionadas ao uso e ao desenvolvimento da Internet, nos termos previstos no artigo 1° do Decreto
4.829/2003 que o criou. A interoperabilidade tecnolégica dos servicos de governo eletrdnico é uma
forma importante de implementar essa governanca da Internet no territdrio nacional e permitir o
acesso a todos os cidadaos. Para tanto, a adaptacéo de tecnologias a padrfes e formatos abertos e
livres, bem como a disseminacdo de dados e informagdes contribuirdo para o aprimoramento da

governanca digital.

3.3. Direito de ser esquecido no Brasil: privilegiar ou responsabilizar?

Os desenvolvimentos doutrinarios e jurisprudenciais sobre o direito ao esquecimento
enquadram-se nos desafios permanentes que a atual era digital com uma sociedade hiperconectada
e hiperinformada imp6&e ao Direito e as diferentes regulamentagfes. O direito ao esquecimento deve
ser analisado no contexto da prote¢do dos dados pessoais na Internet e nas redes sociais, com
especial énfase ao necessario equilibrio entre a modernizacéo e a garantia do direito do cidadao de
preservar o controle dos seus dados pessoais e da aplicacdo de novas tecnologias de informacéo
(MARTINEZ, 2014).

O direito ao esquecimento, como projecdo dos direitos de apagar e opor dados, ndo deve ser
interpretado como sinbnimo de “apagar” ou “ocultar” determinada informacao referente a uma pessoa,
embora sua consagracé@o aponte para o direito de o proprietario dos dados para que os seus dados
pessoais ndo fiqguem indefinida e permanentemente, facilmente acessiveis nas redes sociais e na
internet. Deve-se ter muita cautela ao ressaltar que o direito ao esquecimento ndo pode ser
interpretado como contrario a transparéncia, embora deva-se trabalhar em solucdes e formulas que
permitam respeitar o direito de uma pessoa de néo ter seus dados indefinidamente na internet ligados
a fatos ou acontecimentos de vida negativos ou até mesmo positivos que possam possibilitar uma
condenac&o permanente por parte da sociedade nas redes sociais e na internet (BEZERRA JUNIOR,
2018).
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O Superior Tribunal de Justiga (STJ) do Brasil ja decidiu por unanimidade que o “direito ao
esquecimento” ndo pode ser imposto ao Google e a outros mecanismos de busca. O tribunal concluiu
gue forcar os mecanismos de pesquisa a atuarem como juizes das solicita¢cdes de remocéo de links e
a remover certos links dos resultados da pesquisa imporia uma responsabilidade excessiva aos
mecanismos de pesquisa, transformando-os efetivamente em censores digitais.

Na Europa, a decisdo AEPD versus Google imp0s responsabilidade ao mecanismo de busca
pelo processamento de dados, tornando-o responsavel por tal. Esta responsabilidade néo é diferente
daquela que deve assumir todos aqueles que fazem dos dados pessoais dos clientes em seus
negdcios. O fato de os motores de pesquisa serem responsaveis ndo os torna automaticamente
censores, mas sim aptos a receber pedidos de direitos ARCO (acesso, retificacdo, cancelamento e
oposicdo) relativos aos dados dos utilizadores da Internet. Como os responsaveis devem dar
respostas positivas ou negativas, sobre a origem dessas solicitacdes, caso sejam negativos, 0s
afetados podem apelar para as autoridades de dados ou para os tribunais, que decidirdo em ultima
instancia (CHEHAB, 2015).

No que se refere a essa responsabilidade, parte-se da consideracdo de que a gestdo dos
dados (através de algoritmos) que o motor de busca faz é diferente daquela realizada pelos
fornecedores de conteldos na rede (paginas web, média, cookies, bases de dados etc.) uma vez que
constréi indices e os armazena em seus servidores, mesmo quando o contetdo é excluido da fonte
(cache), entre outras operagfes técnicas, que visam facilitar a obtencéo dos resultados da pesquisa.
Busca que, além disso, obedeca a pardmetros relevantes que sdo definidos por um mesmo motor e
gue muitas vezes respondem aos pagamentos de quem carrega as informacgdes na web. O motor de
busca, nestes casos, assume a responsabilidade pelo que mostra, mesmo que ndo tenha uma
decisao judicial que sancione este empresario (CONSALTER, 2015).

N&o se trata de censurar a web; trata-se de atribuir responsabilidades e néo privilégios, a
guem, em uma atividade lucrativa legitima, realiza o processamento de dados em seus sistemas. Que
os buscadores decidam néo é realmente o problema, existem critérios ja desenvolvidos pelo préprio
buscador para exercer o chamado “direito ao esquecimento” e que sempre pode ser revisto pelas
autoridades: o esquecimento deve operar para apagar informacdes recentes, para apagar
informacdes antigas, que incomodam pessoas que desempenham fungdes na vida publica ou
informacdes de interesse publico, conceitos tdo indeterminados quanto acordados por todos.

O problema é a vulnerabilidade na qual o cidaddo comum permanecera no que diz respeito a
defesa de seus direitos na Internet, ao se pensar na impossibilidade de reconhecer o direito ao
esquecimento. Sobre este caso, 0 Supremo Tribunal Federal (STF) ja se pronunciou recentemente,
em decisdo proferida no dia 11 de fevereiro de 2021 em que a Suprema Corte, por maioria dos votos,
ao julgar o Recurso Extraordinario 1.010.606 - RJ decidiu que o direito ao esquecimento nao é
compativel com a CRFB/1988, o que é lamentavel.

Isto porque o direito ao esquecimento ndo confere ao prejudicado o poder de simplesmente
apagar qualquer informacdo a seu respeito que estiver veiculada na imprensa ou na rede mundial de

computadores e nem o direito de reescrever de forma seletiva sua biografia, ou seja, filtrando e
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apagando acontecimentos ocorridos no passado segundo sua propria conveniéncia. Essa seria uma
leitura por demais simplista que até mesmo deprecia o instituto do direito ao esquecimento
(MORAES, 2018).

Na era digital, o que se almeja ao recorrer-se ao direito ao esquecimento é evitar que
informacdes e noticias jornalisticas de natureza privada, destituidas de importancia histérica, publica
ou social, sejam disseminadas e acessadas na internet com facilidade, trazendo grandes prejuizos a
vida do individuo envolvido.

No entanto, o direito ao esquecimento possui limitacdes. A titulo de exemplificacdo, enquanto
mandamento de otimizacdo, ou seja, que visa concretizar na maior medida possivel a norma que
impde a ressocializagdo, o direito a protecdo de dados dos apenados deve ser efetivado na maior
medida possivel a fim de néo prejudicar sua reinser¢@o social. Assim, o direito ao apagamento de
dados, neste contexto, poderia servir para obstar a permanente estigmatizagdo do apenado.

Nesse sentido, a Suprema Corte da Califérnia assegurou a Gabrielle Darley Melvin, ex-
prostituta, o direito de obter reparacdo em razdo de sua vida pregressa ter sido exposta no filme The
Red Kimono (especialmente o fato de ela ter sido absolvida de crime de homicidio) com fundamento
no art. 1° da Constituicdo deste Estado, que salvaguarda o direito fundamental a felicidade, de
maneira que seria assegurada a autora, ja reabilitada, o direito de ter sua vida privada protegida e
sua reputacdo ndo maculada, com protecdo a seu nome e imagem® (divulgados no filme sem sua
autorizacgéo) (ABRAO, 2020).

Neste julgado foi privilegiada a ideia de que é necessario, em determinadas circunstancias,
assegurar a reabilitacdo de condenados, decorrente do direito constitucional a felicidade.

Assim, a época de sua consumacéo, a divulgacao de informacdes sobre crime barbaro foi
claramente licita e fundamentada na liberdade de informacéo, tendo em vista a relevancia do
interesse da sociedade na informacdo enquanto o fato se mostrava atual, sabendo-se que o direito ao
esquecimento requer que novamente se avalie se a divulgacdo atual de um fato que ocorreu no
passado permanece relevante para a sociedade ou se o decurso temporal ultrapassa o interesse
publico que até entfo Ihe conferia fundamento (ABRAO, 2020).

Ainda que estas questdes possam ser discutidas juntamente com o direito ao esquecimento,
esse (ltimo tem um objeto singular: é invocado visando justificar a supresséo de informacdes reais,

cuja divulgacgéo, a época dos acontecimentos, foi considerada valida.

6 “Qito anos antes da produgdo de “The Red Kimono”, a recorrente abandonou a sua vida de vergonha,
reabilitou-se e assumiu o seu lugar como membro respeitado e honrado da sociedade. Tendo ocorrido essa
mudanc¢a em sua vida, ela deveria ter tido permissdo para continuar seu curso sem ter sua reputagdo e
posicdo social destruidas pela publicacéo da histéria de sua antiga depravacéo, sem outra desculpa sendo a
expectativa de ganho privado pelos editores. Um dos principais objetivos da sociedade, tal como esta agora
constituida [...] é a reabilitagdo dos caidos e a reforma do criminoso. [...] Onde uma pessoa por seus proprios
esforcos se reabilitou, nds, como membros da sociedade que pensam corretamente, devemos permitir que
ela continue no caminho da retiddo ao invés de joga-la de volta em uma vida de vergonha ou crime”
(Disponivel em: https://casetext.com/case/melvin-v-reid. Acesso em: 11.02. 2022.Tradugéo livre).
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CONSIDERAGOES FINAIS

O desenvolvimento de programas e ac¢des do Estado, visando otimizar a capacidade de uso
da Internet, sem duvida contribui para a realizagdo de outra politica, a da promog¢éo da cultura e da
cidadania no Brasil. Portanto, ndo é visto como um risco ou ameag¢a, mas como um promotor de
direitos individuais e sociais. Salienta-se, finalmente, que é incumbéncia do Direito a adaptacao
inerente ao tratamento dos conflitos nas esferas virtuais. O Direito Digital no Brasil esta alicercado no
Marco Civil da Internet a fim de viabilizar maior seguranca no ciberespaco, perante os efeitos juridicos
e sociais experenciados em uma era verdadeiramente digital.

As mudancas demandam que o Direito e suas gamificacdes sejam constantemente
atualizados, para suprir a exigéncias juridicas e sociais, tal como ocorre nos EUA em que
predominantemente vigora o common law. Perante as transformacfes de comportamento e o padréo
socioeconémico vigorante, o Direito Digital tem abracado subsidios tedricos substanciais desde o
comeco dos anos 1990, tempo em que emergem 0s primeiros estudos acerca da tematica no Brasil,
onde o bergo académico relaciona, em sua maioria, o Direito &s novas tecnologias.

Do exposto, tem-se que em um mundo paulatinamente digital, no qual o ambiente virtual
possibilita a ampliacéo da vida real, mediante a troca de dados, as transacdes bancarias, as relages
de consumo e o convivio social, ao que tudo indica, o debate sobre o Direito Digital acompanha as

transformag0es digitais.
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