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RESUMO

Com o advento da internet e das midias sociais, cada vez mais a populagao utiliza as redes sociais
no seu dia a dia. Estes meios de comunicagao oferecem ao usuario a liberdade de divulgar diversos
momentos de sua rotina, através de imagens, videos, declaragdes, opinides, criticas e diversas
expressoes. A sociedade vem utilizando as redes sociais em diversas areas da vida comum, como
por exemplo, em locais de estudo, trabalho, no meio familiar e até mesmo no seu horario de lazer. As
redes sociais estdo ganhando espago significativo no uso da internet. O policial militar do Estado do
Parana- Brasil faz parte da sociedade, assim sendo, faz uso das redes sociais, contudo, existe um
alerta a ser difundido sobre o perigo que o mau uso das redes sociais pode trazer ao militar e seus
familiares.

PALAVRAS-CHAVE: Policia Militar. Redes sociais. Seguranga da informagao.

ABSTRACT

With the advent of the internet and social media, more and more people use social networks in their
day-to-day lives. These media offer the user the freedom to disclose various moments of his routine,
through images, videos, statements, opinions, criticisms and various expressions. Society has been
using social networks in various areas of common life, such as in places of study, work, in the family
environment and even in their leisure time. Social networks are gaining significant space in internet
use. The military police officer of the State of Parana- Brazil is part of society, so it makes use of
social networks, however, there is a warning to be spread about the danger that the misuse of social
networks can bring to the military and their families.
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RESUMEN

Con la llegada de Internet y las redes sociales, cada vez mas personas utilizan las redes sociales en
su vida cotidiana. Estos medios ofrecen al usuario la libertad de revelar diversos momentos de su
rutina, a través de imagenes, videos, declaraciones, opiniones, criticas y diversas expresiones. La
sociedad ha estado utilizando las redes sociales en diversos ambitos de la vida comun, como en
lugares de estudio, trabajo, en el entorno familiar e incluso en su tiempo libre. Las redes sociales
estan ganando un espacio significativo en el uso de Internet. El oficial de la policia militar del Estado
de Parana- Brasil es parte de la sociedad, por lo que hace uso de las redes sociales, sin embargo,
hay una advertencia que se debe difundir sobre el peligro que el mal uso de las redes sociales puede
traer a los militares y sus familias.

PALABRAS CLAVE: Policia Militar. Redes sociales. Seguridad de la informacion.

" Policial Militar do Parana - PMPR.
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INTRODUCAO

A origem da internet e seu desenvolvimento possibilitou que muitas pessoas utilizassem
diferentes aplicativos. “S&o diversos os tipos de midias sociais existentes, com diferentes finalidades
e publico-alvo, que tém foco em contatos profissionais, amizades, relacionamentos amorosos,
pesquisas, dentre outros” (CIRIBELI; PAIVA, 2011, p. 03). Os policiais militares do Estado do Parana-
Brasil estdo inseridos na sociedade assim como seus familiares, portanto, podem também fazer uso

das redes sociais.

As criangas e os adolescentes de hoje ja nasceram em um mundo conectado — e
todos nods ja entendemos o importante papel que a comunicagao pela rede exerce
nas nossas relagbes pessoais e profissionais. Antes mesmo de saberem ler, as
criangas ja conhecem os comandos para acessar determinados aplicativos, como
YouTube, Facebook ou mesmo o Instagram. Afinal, essas sdo redes sociais com
maior repercussao de exibicdo de videos e imagens”. Afirma ainda, “na internet ha
um grande perigo: o0 acesso a conteudo inadequados para a idade, como
pornografia, alta exposicdo nas redes sociais, cyberbullying ou, em situagées mais
graves, vazamento de fotos. Além disso, também hé o risco de contato virtual com
pessoas estranhas e ma intencionadas (GUIA DO FUTURO, 2020).

As redes sociais ganharam grande alcance na sociedade. “As redes sociais existem em todos
os lugares e podem ser formadas por pessoas ou organizacées que partilham valores e objetivos
comuns. Nao sao limitadas a uma estrutura hierarquica ou meio e podem estar na escola, no
trabalho, na musica, na politica e até mesmo na familia” (CIRIBELI; PAIVA, 2011, p. 03). A internet e
seus aplicativos oferecem oportunidades para que as pessoas compartilhem informacdes pessoas

em um ambiente que pode se tornar perigoso.

S&o milhares de acessos diarios, sdo trilhdes de curtidas e compartilhamentos de
informagdes, 0 que a torna o ambiente perfeito para cometer os delitos e as redes
sociais mais utilizadas para tal sédo Facebook, Whatsapp, Instagram etc. E a
propor¢édo do dano é ainda maior, 0 que torna a vitima mais exposta. Os crimes
mais praticados nas redes sociais sdo: Calunia, injuria, difamagéo, injuria racial e
cyberbullying (FERRAZ, 2019, p. 7).

Com isso, este artigo pretende analisar os riscos dos policiais militares do Estado do Parana
nas redes sociais, a seguranca de seus familiares e a imagem da Instituicdo PMPR por eles
representada.

O POLICIAL MILITAR E A IMAGEM DA PMPR EM REDES SOCIAIS

Atualmente as empresas fazem uso das midias sociais para divulgacao e alcance de um
publico-alvo. A internet vem sendo uma ferramenta para potencializar o marketing das empresas,
tornando a marca ainda mais presente na vida dos consumidores, assim sendo, o ambiente virtual

torna acessivel o relacionamento entre a empresa e o consumidor.
...cada vez mais atengao esta sendo dada as midias sociais, tanto por parte das
empresas criadoras das midias quanto das organizagdes em geral. As organizagoes

atualizadas com o mercado querem estar mais proximas de seus clientes, e a midia
social € um étimo meio (CIRIBELI; PAIVA, 2011, p. 04).
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A imagem de uma Instituicdo pode revelar muito sobre ela.

As organizagdes, sejam elas publicas, privadas ou do terceiro setor, vém
empregando as midias sociais (MS) para tornarem-se visiveis e acessiveis no
relacionamento com seus publicos. Isso porque estes aplicativos baseados na
internet sdo projetados para a interacdo social por meio da criacdo e troca de
conteudos entre os usuérios (LIMA, 2019, p. 02).

Na Policia Militar do Estado do Parana (PMPR) existe um trabalho para que seus integrantes

promovam a imagem de profissionalismo e policia préxima a comunidade. (DANDERFER, 2019).

Esta aproximagéo da PMPR com a comunidade pode ser desenvolvida através das redes sociais.

Esse inovador método de se prestar servicos publicos de seguranca é capaz de
alcancar uma maior projecdo no mundo moderno, mais especificamente a partir da
utilizagcdo de ferramentas de comunicacdo da internet: as redes sociais. Dentre
outros beneficios, tais ferramentas sdo capazes de dinamizar conversagoes,
transmitir informagdes em curto tempo e alcancar inlmeras pessoas. As redes
sociais, portanto, podem ser usadas como aliadas em uma melhor interlocugéo
entre forgas policiais e populagdo em geral (VILLA JUNIOR; CRUZ, 2022, p. 02).

Para que o cliente escolha determinado produto, as empresas apresentam a qualidade de

seus produtos, assim como, os valores que elas defendem. Na Policia Militar, o processo de

marketing é aplicado de maneira adaptada por ndo se tratar de uma empresa, mas sim uma

instituicdo estatal que tem como seu “produto” oferecido a seguranga publica (DANDERFER, 2019).

A PMPR conforme o Regulamento Interno de Servigos Gerais (RISG), Parand, (2010), possui

uma secdo para o acompanhamento da Comunicacdo Social que produz e as produzidas pela

imprensa. Assim a imagem da Instituicéo tende a ser preservada.

Segundo Danderfer (2019, p. 56), pode haver divergéncias nas publicagbes de imagens

virtuais relacionadas a PMPR ou do seu efetivo quando publicada pela Instituicao (PMPR) em

detrimento as publicagdes de perfis individuais.

A imagem que a Policia Militar do Parana transmite é voltada para a orientagao,
para a informagdo e conscientizagdo. Por essa razédo, suas fotos, em geral,
possuem conteudo textual que contribua na mensagem repassada. A imagem de
perfis pessoais mostra uma postura mais individualista, apesar de mostrar itens
relacionados a Corporagédo, passa uma visdo de maior valorizagdo do particular.
Dessa forma, foram identificadas fotografias de perfis pessoais que contribuem para
a carga negativa da imagem institucional, diferenciando-a dos valores, da disciplina
militar, da postura e compostura que se busca transmitir pelo modo oficial.

Foi publicada a Portaria do Comando-Geral n® 1220/2022, PMPR (2022), que “orienta quanto

ao uso responsavel das midias ou redes sociais e aplicativos mensageiros pelos militares estaduais,

e d4 outras providéncias”. Posto isto, no art. 5° encontram-se algumas destas orienta¢cdes que vedam

ao policial militar estadual:

o “divulgar informacées, dados ou resultados que merecam sigilo profissional
de qualquer espécie”;

. “expressar opinides ou compartilhar informagdes que possam macular a
imagem da Corporagao ou dos seus integrantes” ...;

. “divulgar conteudo degradante, difamante e/ou calunioso que exponha a
Corporacéo ou seus integrantes”;
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No art. 7° da Portaria do Comando Geral n® 1220/2022, PMPR (2022), esta escrito:

Compete a 5% Segdo do Estado-Maior orientar os militares estaduais diante de
dividas acerca de divulgacao de fotografias, imagens, dados ou informagdes por
meio das midias ou redes sociais e dos aplicativos mensageiro, que possam vir a
gerar danos a imagem da Corporacéo, dos seus integrantes ou de terceiros.

E oferecido ao policial militar meios de orientacdes pelos quais ele pode ser auxiliado no uso
de suas redes sociais, evitando assim dissabores em sua jornada profissional.
Segundo Chevitarese e Da Rosa, (2017, p.66):

Tudo que é publicado, que se curte, que se compartilha ou que se comenta, acaba
por configurar uma identidade ao agente que sofrera aprovagédo ou reprovagao em
sua organizagcdo dependendo de como sua movimentagdo oferece acordo ou
desacordo com os valores da institui¢cao.

Em um processo penal o “mundo” virtual pode ser utilizado como prova digital. Com relagéo a

provas digitais no &mbito do processo penal observa-se:

Consignou-se a admissibilidade das provas digitais no ambito do processo penal,
porém, como as provas digitais se enquadram no conceito de prova documental,
ritos adicionais devem ser realizados para que seja considerada uma prova
plenamente valida, como mencionado, devendo sempre buscar apresentar o
maximo de autenticidade dos fatos, evitando a nulidade destas e o seu futuro
desentranhamentos dos autos (ARENDT, 2022, p. 15).

As redes sociais podem promover a producao de subijetividade:

E comum que se considere a rede como um espaco de liberdade e que se exaltem
suas vantagens de interagdo pessoal e profissional — que, sem duvida, sdo muitas.
Entretanto, nem sempre consideramos de forma critica a dindmica das relagdes de
poder ali presentes, os mecanismos de vigilancia, os modos de punigdo que se
apresentam, muito menos consideramos como tudo isso promove a adequagdo de
comportamentos e a producao de subjetividade (CHEVITARESE; DA ROSA, 2017,
p. 67).
Tendo em vista a possibilidade do cometimento de erros por parte do policial militar na
exposi¢ao de suas redes sociais, 0 compartilhamento de técnicas de midias sociais para o efetivo da

PMPR, pode vir a resultar positivamente na imagem da Instituic&o.

AS REDES SOCIAIS E A EXPOSICAO DA FARDA OU DO ARMAMENTO DO POLICIAL MILITAR

Como descrito por Cardoso (2016), o ambiente virtual pode facilitar intensas manifestagdes de
odio e preconceitos. O policial militar do Estado do Parana quando fardado, representa a PMPR, e
quando publica esta imagem em um ambiente virtual possibilita que usuarios de redes sociais que
tenham preconceitos para com a Instituicho se manifestem contra o policial ou seus familiares,
podendo assim, trazer prejuizos ao proprio militar (DANDERFER, 2019).

A criminalidade tem interesse em obter armas dos policiais militares como mostra o site G1 Globo
(2020): “Um policial militar teve a casa invadida e a arma roubada por assaltantes no Bairro Parque Presidente
Vargas, em Fortaleza, na noite desta quinta-feira. Na ag&o, os suspeitos ainda roubaram aparelhos eletrénicos e

uma quantia em dinheiro”.
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Conforme cita Matsuyama (2017), a criminalidade virtual existe, portanto, ha um risco aos
policiais militares e seus familiares quando utilizam as redes sociais sem o devido cuidado. A Portaria
do Comando-Geral n® 1220/2022, PMPR (2022) no seu art. 4° e inciso |, descreve a preocupagao que

a PMPR demonstra com seu efetivo:

“Art. 4° Dentre outros aspectos, o uso responsavel das midias ou redes sociais e do
aplicativo mensageiro engloba:

| — ndo se expor a risco particular, funcional ou virtual, zelando pela seguranga
pessoal e familiar, evitando a publicacdo de contelddos de carater intimo e privado”;

Quando o policial militar posta o seu fardamento ou armamento Institucional de forma
indevida em suas redes sociais, possibilita a manifestagdo de édio por usuarios virtuais opositores a
PMPR, podendo desencadear agdes criminosas contra o miliciano ou ainda contra a familia deste; tal
postagem pode levar o policial a responder disciplinarmente, como se |1& na Portaria do Comando-
Geral n® 1220/2022, PMPR (2022), no seu art. 58, inciso VI:

“Art. 5° Sdo condutas vedadas ao militar estadual durante o uso das midias ou
redes sociais e dos aplicativos mensageiros, passiveis de responsabilizagéo penal,
civil e administrativa, conforme o caso: {expor de forma indevida qualquer
fardamento, equipamento, instalagdes, viatura, embarcagéo, aeronave, semovente,
armamento, simbolo ou imagem de identificag&o institucional}”.

A Portaria do Comando-Geral n® 1220/2022, PMPR (2022), faz mengéo no art. 52, inciso XVI,
que sao vedadas ao policial militar estadual “obter vantagens, de qualquer tipo, utilizando a imagem
de militar estadual ou da Corporagao em seu perfil pessoal”.

A Policia Militar do Estado de Sao Paulo publicou a Diretriz n® PM3-006/02/21, Sao Paulo (2021),
nela consta:

6.2.1. é vedado ao policial militar (da ativa, agregado ou veterano), por meio de
contas pessoais em midias sociais e aplicativos mensageiros, a criagédo, edigéo,
postagem ou compartiihamento de conteldo que se relacionem, direta ou
indiretamente, com a Policia Militar, a exemplo de videos, imagens, audios, textos,
mensagens e links, e, particularmente: ... {6.2.1.3. conteldos que exponham o
interior das instalagbes fisicas da Policia Militar (ou utilizadas para fins policial-
militares) e viaturas, ou que fagcam alusdo aos fardamentos, armamentos e
equipamentos de protegéo individual};

O exposto pela Policia Militar do Parana e pela Policia Militar do Estado de Sao Paulo

transmite precaugdes no compartilhamento de contetdo indevidos no ambiente virtual.

COMO AS PUBLICAGOES DO POLICIAL MILITAR PODEM LEVAR OS CRIMINOSOS A
AMEACAR O POLICIAL E SEUS FAMILIARES?

A sociedade atual estd cada vez mais envolvida com o ambiente virtual. Existem diversos
motivos para a juventude acessar a internet e as redes sociais, entre eles fluxo de informacéo, por
curiosidade e para bisbilhotar a vida alheia (BORDIGNON; BONAMIGO, 2017).

A facilidade de acesso ao mundo virtual trouxe consigo certa liberdade aos usuarios.
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Quando o individuo se sente resguardado na forga da comunidade virtual e, ao
mesmo tempo, no pseudo anonimato proporcionado pelo distanciamento de seu eu
real, pode surgir ou emergir as mais intensas manifestagées de 6dio, preconceito,
discriminagédo, perseguicdo, violéncia verbal ou imagética, enfim, toda sorte de
intolerancia que, muitas vezes, sao socialmente reprimidas em ambientes ditos reais
(CARDOZO, 2016, p.6).

Esta liberdade pode trazer consigo consequéncias; de acordo com Chevitarese (2017) o
aplicativo “Snapchat’, oferece certa “liberdade de expressao”, com tudo, esta “liberdade” pode ser um
veiculo de manifestacdes ofensivas, bem como, as publicacées de contelido erético e sexual, ou
ainda, a exposi¢ao da privacidade.

Ter a vida privada exposta pode acarretar insatisfagées futuras. Sobre seguranga da
informacao, De Souza (2018, p. 205) descreve:

Com relacdo a privacidade, tendo como base dos pesquisados postam fotos
pessoais e fotos nos lugares que frequenta e postam atividades relacionadas ao seu
trabalho, pode-se concluir que a privacidade se torna falha uma vez que todas as
pessoas que tiverem acesso ao perfil dessas poderéo saber o que essa pessoa faz,
com quem anda e todas as questdes de sua vida pessoal e profissional.

Foi verificado que 73.6% dos militares Cabo-Verdianos — Portugal - acham que o maior risco
na utilizagdo das redes sociais é a divulgacdo de dados pessoais, ja 71.1% acreditam que a invasédo
de privacidade € o maior risco (LIMA, 2015).

Divulgacdo de dados pessoais 89 73.6%
Distor¢do e captura de fotos 53 43.8%
Invasdo de privacidade 86 71.1%

Absorcdo de informagGes postadas

Ndo ha riscos

0 20 40 60 80

Gréfico 01 - Riscos na utilizacdo das redes sociais
Fonte: Percegao e riscos na utilizagcao de redes sociais (Facebook) por parte dos Militares
Caboverdianos. LIMA (2015)

A criminalidade “ndo dormiu” e aproveitou esse desenvolvimento virtual para cometer
diversos crimes. E bom lembrar que existem diversos termos para este crime como: “crimes digitais,
crimes eletrénicos, crimes informaticos, e-crimes, crimes virtuais, dentre outros” (MATSUYAMA;
LIMA, 2017, p. 2).

Existem crimes cibernéticos improprios e proprios; alguns crimes improprios sdo o homicidio,
a calunia, a difamacao e a injuria. Ja os crimes proprios podem ser os elencados no artigo 313 A
(insercdo de dados falsos em sistema de informagdes) e 313 B (modificagdo ou alteragdao nao
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autorizada de sistema de informagbes), incluidos no Cédigo Penal pela Lei n® 9.983/03.
(MATSUYAMA; LIMA, 2017).

Entre os crimes virtuais pode-se citar ainda o crime de estelionato (Art. 171 do Cédigo Penal

Brasileiro), em que o autor comete espionagem para obter vantagens ilicitas nas redes sociais da

vitima; logo apés o autor envia links para obter dados da vitima. Com os dados pessoais ou

bancarios da vitima o autor aplica o golpe (POMPEU, 2022).

Temas Dados 2016 Dados 2017
Deficientes 40.801 45873
Classe social 11256 42347
Misoginia 79484 35.061
Homofobia 53.126 29407
Politica 273752 26621
Aparéncia 27989 19272
Racismo 32376 14.589
Religido 7.361 2776
Xenofobia 2.134 1.784
Idade 14.502 1.285

Quadro 01 - Dados de intolerancia no Brasil, nos anos de 2016 e 2017
Fonte: Adaptado de Dossié da Intolerancia ([2016]). (QUADRADO; FERREIRA, 2020, p. 423)

Os dados mostram que existe intolerancia sobre alguns temas no Brasil, o que leva a

considerar a possivel pratica de crimes contra os militares. Os crimes cibernéticos se tornaram cada

vez mais comuns, sendo necessaria a criagdo de leis especificas. E relevante compreender que a

familia de todo brasileiro necessita de seguranga, assim como de orientagbes que previnam atos

criminosos. E importante ressaltar o Artigo 226 caput e inciso 8° da Constituicdo Federal de 1988,
BRASIL. [Constituicao (1988)]:

A familia, base da sociedade, tem especial protecdo do Estado. § 820
Estado assegurara a assisténcia a familia na pessoa de cada um dos que a
integram, criando mecanismos para coibir a violéncia no &mbito de suas
relacdes.

A autora Pompeu (2022, p. 10) descreve:

A Lei n® 12.737/12 (Carolina Dieckmann), que trata da classificagdo dos crimes
virtuais e da implementagdo de sangbes e procedimentos regulatérios e a Lei n®
12.965/14 (Lei do Marco Civil da Internet) que dispde sobre os principios, garantias,
direitos e obrigacdes relativos ao uso da internet, sdo exemplos dessas Leis criadas,
em consequéncia de crimes virtuais.

Existem familias que veem o lazer como um momento de alegria e descontragcéo. De acordo

com Roberto, Macedo e Morais (2020, p. 108) “todas as familias mencionaram os efeitos positivos
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que a vivéncia coletiva do lazer gera em suas dinamicas, seja porque favorecem a convivéncia, o
didlogo, a aproximacgéo ou a alegria no sistema familiar”. Estes momentos de lazer sao registrados
nas redes sociais, ou seja, pessoas compartilham suas vidas privadas, com isso, cria-se um banco de
dados do usuario na internet (SILVA JUNIOR, 2021).

Tendo em vista a existéncia de crimes virtuais, coletas de dados privados e o lazer das
familias, o policial militar, assim como os demais usudrios das redes sociais devem agir com cautela

ao compartilharem suas vidas.

No inicio de janeiro de 2021 a empresa de ciberseguranca PSafe detectou um
megavazamento de dados sensiveis de 223 milhdes de brasileiros onde foram
expostos CPF, nome completo, data de nascimento, score de crédito e outras
informagdes (VASCONCELOS, 2022, p. 12).

A seguranca da informacdo, segundo Hintzberg (2018), Figura 1, é composta por
confidencialidade, disponibilidade e integridade.

Confidencialidade

Gestao de
Seguranca

Integridade Disponibilidade

Figura 1. Principios fundamentais da seguranga.
Fonte: Fundamentos da seguranca da informacao (HINTZBERGER, 2018)

Com a existéncia do crime digital, os principios fundamentais da seguranca se tornam
oportunos no uso da internet. Para se precaver a usuarios que tenham ma intensao, segue algumas

dicas de seguranca nas redes sociais, dentre elas cita-se lzumi e Tomazeti (2019):

o Verificar se esté utilizando a pagina correta;

e Controlar quem pode acessar suas informagdes pessoais;
e Adicionar a privacidade do perfil;

e Evitar compartilhar dados sigilosos nos chats de bate-papo;
o NA&o seguir links suspeitos;

o Remover o perfil se ndo for usar;
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e Ter o controle de suas senhas.
Segundo registros da Diretoria de Inteligéncia — PMPR, 10,6% dos 165 casos de policiais

vitimas registrados em 2022, ocorreram através de consultas realizadas em redes sociais.

CONSIDERACOES

As empresas estdo investindo nas midias sociais e isto faz com que haja uma “aproximagao” do
cliente/usuario.

Para as empresas, a participagdo em midias sociais facilita as relagdes entre os
usudrios, evitando qualquer tipo de barreira cultural e fisica entre seus clientes,
fornecedores e funcionarios. As vantagens de usar as redes sociais como meio de
comunicagao e divulgacdo sao muitas. Por meio delas, a empresa pode conhecer
melhor os gostos dos seus clientes, manter contato permanente com eles e garantir
a fidelidade deles (CIRIBELI; PAIVA, 2011, p. 14).

Levando em consideracdo que a PMPR tem uma imagem a divulgar, a forma como seus
integrantes publicam em suas redes sociais podem ajudar ou denegrir a imagem desta Instituigéo.
Conforme Quadrado e Ferreira (2020, p. 420), “o uso intensivo da Internet e das redes sociais digitais
esta contribuindo para a formacao de perfis de atuagao politica, econémica, social, cultural, marcados
pela intolerancia e pelo radicalismo”. Neste sentido, a divulgagcdo de métodos para capacitar seus
integrantes sobre midias sociais pode trazer para a Corporacéo resultados positivos.

A internet proporcionou um meio para as pessoas expressarem suas ideias e publicarem
momentos de suas vidas. “Existe atualmente uma necessidade muito grande das pessoas em se
expor nas redes sociais, quer seja por compartilhar as suas conquistas pessoais (ex. novo emprego,
viagem realizada etc.), problemas de relacionamento, problemas de saude etc.”. (MACHADO;
BETTENCOURT, 2018, p. 11). Contudo, a exposicao da vida privada pode ter seu lado negativo:

A medida que aumenta a utilizagdo das redes sociais, também aumentam as
preocupacdes em torno da privacidade e seguranga. Utilizar as redes sociais de
forma consciente e segura, implica compreender os riscos inerentes e adotar
algumas atitudes para minimizar esses riscos (MACHADO; BETTENCOURT, 2018,

p. 16).
Tendo em vista o crescente uso de redes sociais, 0s crimes virtuais e 0 bem estar do policial

militar e da sua familia, pode-se considerar o descrito por De Souza (2018, p. 205):

A falta de conhecimento e educacdo para a tecnologia pode gerar aos usuarios
transtornos e problemas graves, como a violagdo de seu perfil em alguma rede
social e/ou acesso aos seus dados bancérios. Fazendo necessério que possam ter
maiores conhecimentos sobre seguranga e privacidade de dados, bem como colocar
em pratica no seu cotidiano agdes de prevencdo como alteragdo das senhas
periodicamente e uso da navegacao anénima em computadores de uso em comum.

Algumas atitudes praticadas pelos policiais militares nas redes sociais podem minimizar os
riscos de crimes virtuais contra seus familiares e contra eles mesmos. A consciéncia dos crimes

cibernéticos pode levar a sociedade atual a desfrutar de momentos de lazeres com mais seguranga.
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