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RESUMO

A Lei 14.155/2021, recentemente em vigor, introduz emendas ao Cdédigo Penal sobre crimes de
pirataria informatica e estelionato eletronico. A mudanca mais importante é a alteragéo do Artigo 154-
A, que criminaliza a invasao de dispositivos informaticos para obter, manipular ou destruir dados. Sob
o titulo "estelionato eletr6nico”, a nova lei criminaliza o estelionato qualificado pelo uso de meios
eletrdnicos, como redes sociais, contatos telefénicos e e-mails fraudulentos (art. 171, §2°-A). Essa
mudanca reflete a adaptacdo da lei ao avango tecnolégico contemporaneo, destacando os desafios
juridicos relacionados aos crimes cibernéticos. Este estudo analisa a relacdo entre o estelionato e a
tecnologia digital, explorando como esta Ultima potencializa essas praticas ilicitas. Os objetivos
especificos sio identificar métodos utilizados por criminosos cibernéticos, examinar medidas
preventivas e repressivas e analisar os impactos sociais e econdmicos do estelionato. Utilizou-se
uma metodologia bibliografica, com revisao sistematica da literatura. Espera-se contribuir para uma
melhor compreensao dos desafios juridicos no combate ao estelionato em um contexto tecnolégico e
fornecer subsidios para politicas publicas e estratégias preventivas mais eficazes.

PALAVRAS-CHAVE: Estelionato. Tecnologia Virtual. Crimes Cibernéticos.

ABSTRACT

Law 14,155/2021, recently in force, introduces amendments to the Penal Code on crimes of computer
piracy and electronic fraud. The most important change is the amendment to Article 154-A, which
criminalizes the invasion of computer devices to obtain, manipulate or destroy data. Under the title
"electronic fraud”, the new law criminalizes qualified fraud through the use of electronic means, such
as social networks, telephone contacts and fraudulent emails (art. 171, §2°-A). This change reflects
the adaptation of the law to contemporary technological advances, highlighting the legal challenges
related to cybercrimes. This study analyzes the relationship between fraud and digital technology,
exploring how the latter enhances these illicit practices. The specific objectives are to identify methods
used by cyber criminals, examine preventive and repressive measures and analyze the social and
economic impacts of embezzlement. A bibliographic methodology was used, with a systematic review
of the literature. It is expected to contribute to a better understanding of the legal challenges in
combating embezzlement in a technological context and provide support for more effective public
policies and preventive strategies.

KEYWORDS: Fraud. Virtual Technology. Cyber Crimes.

RESUMEN

Acaba de entrar en vigor la Ley 14.155/21, que introduce modificaciones al Cddigo Penal en relacion
con los delitos de pirateria informdtica, hurto por fraude electrénico, estafa por fraude electronico,
entre otras cuestiones relevantes. El cambio mas importante es la modificacion del articulo 154-A del
Cddigo Penal, que tipifica como delito la invasion de un dispositivo informatico con el objetivo de
obtener, manipular o destruir datos. En el mismo sentido, bajo el titulo "fraude electronico”, la nueva
ley tipifica como delito el fraude calificado mediante el uso de medios electronicos "si el fraude se
comete utilizando informacion proporcionada por la victima o por terceros enganados a través de
redes sociales, contactos telefénicos o el envio de correos electronicos fraudulentos, o por cualquier
otro medio fraudulento similar” (art. 171, §2-A, del Cddigo Penal). Este cambio en la ley es importante
ya que muestra como la ley esta en linea con el contexto contemporaneo, donde el avance de la
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tecnologia virtual ha desencadenado una serie de desafios y oportunidades, especialmente en el
ambito legal, donde los delitos cibernéticos, como la malversacion de fondos, ganan terreno.
prominencia. Este estudio tiene como objetivo analizar la relacion entre el delito de malversacion y la
tecnologia digital, investigando como esta dltima influye en el aumento de estas practicas ilicitas. El
objetivo general es comprender los mecanismos a través de los cuales la tecnologia virtual
incrementa la ocurrencia de casos de fraude.

PALABRAS CLAVE: Malversacion. Tecnologia Virtual. Delitos informaticos.

INTRODUCAO

Com a promulgacdo da Lei 14.155/2021, que introduz alteracbes ao Codigo Penal
brasileiro em relagdo aos crimes cibernéticos, incluindo o estelionato, surge uma necessidade
critica de examinar a conexao entre os avangos contemporaneos na tecnologia digital e a
perpetracao de atividades fraudulentas. No centro dessas modificagcbes legais esta a criminalizagao
do acesso nao autorizado a dispositivos de computador e 0 uso de meios eletrénicos para cometer
fraudes, destacando a evolugéo do cenario comportamental criminoso na era digital.

A pesquisa em questdo adentra nas complexidades do estelionato no contexto da
tecnologia virtual, com o objetivo de elucidar como a proliferagdo de ferramentas digitais influencia
o aumento de praticas ilicitas. Central para essa investigacdo € a questao principal: Como a
tecnologia digital contribui para a escalada do estelionato na sociedade contemporanea?

O objetivo geral deste estudo é compreender os mecanismos pelos quais a tecnologia
virtual exacerbada a prevaléncia de esquemas fraudulentos, especialmente no ambito do
estelionato. Para alcancar esse objetivo, foram delineados objetivos especificos, incluindo
identificar os principais métodos empregados por criminosos cibernéticos para perpetrar o
estelionato, avaliar a eficacia de medidas preventivas e punitivas implementadas para combater
tais crimes, e analisar as ramificagdes sociais e econdmicas do estelionato nos tempos modernos.

Metodologicamente, esta pesquisa adota uma abordagem bibliografica, conduzindo uma
revisdo sistematica da literatura existente sobre o tema. Ao sintetizar e analisar trabalhos
académicos pertinentes, este estudo se propde a fornecer uma compreensdo abrangente dos
desafios apresentados pelo estelionato em um ambiente digitalizado e oferecer insights para a
formulacao de estratégias legais mais eficazes e medidas preventivas.

A importancia desta pesquisa reside em seu potencial para contribuir para o aprimoramento
de estruturas legais e politicas destinadas a combater o estelionato na era digital. Ao langar luz
sobre a interagdo entre tecnologia virtual e atividades fraudulentas, este estudo busca informar
partes interessadas, formuladores de politicas e agéncias de aplica¢ao da lei sobre a natureza em
constante evolucao dos crimes cibernéticos e a necessidade imperativa de adaptar os mecanismos

regulatérios de acordo.

2. MODALIDADES DE ESTELIONATO

Entre os crimes sem violéncia fisica ou grave ameagca a pessoa, temos a perseguicao,
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caracterizada pelo Artigo 171 do Codigo Penal. Este crime é caracterizado quando o agente usa
qualquer meio fraudulento, enganando alguém ou mantendo-o nesta situagdo e obtendo assim uma
vantagem indevida para si ou para outra pessoa, em detrimento da propriedade de outra pessoa.

Na segunda secdo deste artigo, "os fatos que possivelmente constituiiam o crime de
estelionato em sua formula béasica sdo definidos, mas que, na opinido do legislador, mereciam uma
referéncia proeminente para evitar qualquer divida sobre a qualificacdo desses eventos" (Mirabete,
2017, p. 295).

2.1 Disposicao de coisa alheia como prdpria

Esta ofensa é cometida por aqueles que, "vendem, trocam, ddo em pagamento, alugam ou
garantem uma coisa pertencente a outro como prépria”. (Artigo 171(2)(l) do Cédigo Penal).

O assunto ativo é o vendedor. O sujeito passivo € o comprador de boa-fé, enganado pelo
engano do vendedor, ou seja, é o comprador enganado e nao o dono da coisa.

A infracdo surge com o recebimento do preco (venda), da coisa (troca) ou do primeiro aluguel
(locacdo), com o pagamento (pagamento em espécie), com o recebimento do empréstimo
(pagamento em espécie) ou do objeto desejado pelo infrator, mesmo que néo tenha havido a tradicao
da coisa movel e a transcricdo da coisa imével.

Como esta é uma lista restritiva, ela ndo inclui a promessa de venda ou a transferéncia de
direitos. O consumo desta clausula ocorre quando o beneficio é concedido, ou seja, quando o prego,

a coisa trocada etc., é recebido.

2.2 Alienacao ou oneracao faudulenta de coisa propria

Este é o caso de uma pessoa que "vende, troca, da em pagamento ou como garantia sua
propria propriedade inaliendvel, onerada ou disputada, ou aquela que prometeu vender a terceiros,
mediante pagamento em prestagcdes, mantendo-se em siléncio sobre qualquer uma destas
circunstancias". (Artigo 171, paragrafo 2, I, Cédigo Penal).

A propriedade inalienavel é aquela que nao pode ser vendida, seja por determinacao legal ou
contratual. O sujeito ativo da ofensa é o proprietario, o possuidor, que ndo pode vender a coisa
porque esta em uma das condicbes descritas acima, "(...) se o comprador, entretanto, souber da
inalienabilidade ou que a coisa ja foi cometida para pagamento em prestagoes, ele também sera
responsavel pela ofensa, se for provada a conivéncia com o vendedor" (2015, p. 16). A parte
ofendida é aquela que sofre o dano pecuniario, aquela que da em pagamento uma coisa resultante
de um contrato viciado, portanto nulo ou anulavel. Ele recebe a coisa sem saber que ela é
inalienavel, sobrecarregada, disputada ou prometida a terceiros.

A lista também é exaustiva, ndo incluindo aluguel, promessa de venda e cessao de direitos.
O objeto material é a coisa em si, que nao pode ser vendida ou sobrecarregada. O tipo subjetivo
desta ofensa é caracterizado pela vontade de se envolver em um dos comportamentos previstos pela
lei, conhecendo as circunstancias que a impedem. Consumado quando o lucro ilicito é obtido, o
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agente enganar a vitima sobre o estado da coisa vendida ou onerada, mantendo-se em siléncio

sobre qualquer uma das circunstancias acima mencionadas.

2.3 Defraudacao do penhor

E cometido por alguém que "de estelionato, por uma disposicdo nao consentida pelo credor
ou por outros meios, o bem penhorado, enquanto ele estiver de posse do mesmo". (Artigo 171(2),
Secéo lll, Cédigo Penal).

Esta é a alienacdo néo consentida pelo credor, desviando a penhora da garantia penhorada
enquanto em posse do objeto. O contrato de penhor pressupbe uma transacdo legal envolvendo
duas pessoas, o0 credor e o devedor. Excepcionalmente, o devedor pode manter o objeto em sua
posse e, se ele o descarta ou o torna irrealizavel, comete estelionato.

O agente desta ofensa é o devedor que, embora permanecendo na posse do objeto
depositado, dispde dele em detrimento do credor. O simples depositario ndao comete esta ofensa,
mas pode ser caracterizado no primeiro ponto deste mesmo parégrafo do artigo 171.

Os bens penhorados devem ser méveis e constituem o objeto material desta ofensa. A
auséncia de consentimento por parte do credor garantido é o elemento normativo da infragdo. O

consumo ocorre quando a coisa é vendida, destruida etc.

3. O ESTELIONATO NA LEI 14.155
3.1 Estelionato Virtual

O crime virtual estd aumentando constantemente. A Internet € uma forma facil e habil de
acessar informagées; neste sentido, a velocidade do progresso tecnoldgico permite, de certa forma,
um acesso facil aos computadores, e a populagdo sente a necessidade de estar conectada a este
meio de computador, para desfrutar e compartilhar qualquer tipo de informacéao.

Embora a tecnologia da informatizagao tenha vindo para facilitar e racionalizar a vida social e
profissional dos seres humanos, ha pessoas que se aproveitam da vulnerabilidade da informacao e,
através de meios astutos e fraudulentos, obtém para si mesmas uma vantagem ilicita as custas dos
outros.

O direito, como ciéncia social aplicada, ndo pode permanecer inerte diante do
comportamento ilicito virtual que esta ocorrendo. A lei deve se adaptar e fornecer novas tipologias de
comportamento virtual (Lima, 2011)

No capitulo anterior, tratamos do crime de estelionato, conforme definido no artigo 171 do
Cédigo Penal, quando o sujeito obtém uma vantagem ilicita para si mesmo as custas do sujeito
passivo por artificio, trapaga ou qualquer outro meio fraudulento.

Mas agora gostariamos de falar sobre estelionato virtual, um crime que ocorre em um
ambiente virtual, e que esta em constante aumento. No entanto, ndao ha uma criminalizagao expressa
da estelionato virtual; de fato, a propria lei penal é inerte a esta questao.

O artigo 52 da Constituicao Federal de 1988, paragrafo XXXIX, garante que nao ha crime sem

RECIMAZ21 - Ciéncias Exatas e da Terra, Sociais, da Saude, Humanas e Engenharia/Tecnologia



v.5, n.5, 2024

A A RECIMA21 - REVISTA CIENTIFICA MULTIDISCIPLINAR
RECIMAz ISSN 2675-6218
CRIME DE ESTELIONATO NA CONTEMPORANEIDADE FRENTE A TECNOLOGIA VIRTUAL
Thalya Aparecida Sliva Marques

uma disposicao legal e nenhuma punicdo sem uma condenacao prévia. Entretanto, a natureza
juridica desta disposigéo limita a pretensao punitiva do Estado, e como a estelionato virtual ndo é
caracterizada no sistema juridico, o sujeito ativo é absolvido da conduta praticada.

Veja como Cezar Roberto Bitencourt ensina esta interpretacao do principio de legalidade:

O principio da legalidade ou da reserva legal constitui efetiva limitagdo ao poder
punitivo estatal. Feuerbach, no inicio do século XIX, consagrou o principio da
reserva legal por meio da formula latina nullum crimen, nulla poena sine lege. O
principio da reserva legal € um imperativo que ndo admite desvios nem excegoes e
representa uma conquista da consciéncia juridica que obedece a exigéncias de
justica; somente os regimes totalitarios o tém negado (Bitencourt, 2015, p. 109).
Neste norte, trés condigbes essenciais sao necessarias para a composigao do fato tipico, ou
seja, 0 crime deve ser tipico, ilegal e culpado. Neste sentido, o elo causal é a relacdo entre o
comportamento do suijeito ativo e os danos sofridos pelo sujeito passivo. E necessario enfatizar que
os crimes de computador ndo sao praticados por qualquer pessoa, mas por aqueles que tém um
conhecimento profundo de programas de computador, que tém a capacidade técnica para este tipo
de conduta.
Se compararmos brevemente estelionato virtual e estelionato real, a diferenga entre as duas
reside apenas no modus operandi, ja que a estelionato virtual utiliza um suporte informatico.

Somente. Guilherme Feitoza mostra como ocorre a estelionato virtual:

Uma das formas mais recorrentes do estelionato no ciberespago € a invasdo do
correio eletrébnico da vitima, em particular o daquelas pessoas que possuem o
costume de consultar seus saldos e extratos bancarios pelo computador. Nesta
situagdo, o estelionatario (crackler) encontra alguma maneira de clonar a pagina
legitima do internet banking do usuério e fazer com que ele tente fazer o acesso,
sem saber que os dados que estdo sendo inseridos serdo interceptados por um
terceiro de ma-fé que ird usa-losindevidamente (Feitoza, 2012, p. 48).

A primeira maneira é quando o fraudador invade o e-mail da vitima e encontra uma maneira
de clonar a pagina onde o sujeito passivo consulta seus saldos bancarios, e deixa esta pagina para a
vitima, induzindo-a ao erro, permitindo-lhe assim fornecer os dados de acesso acreditando que a
pagina consultada é real. A segunda modalidade apresentada, é semelhante a histéria do "bilhete", a

maioria das pessoas idosas cai nas histérias contadas pelo sujeito ativo.

3.2 As mudancas trazidas pela Lei 14.155

Ao longo dos anos, a tecnologia tem imposto novas formas de interacdo na sociedade e
transformado as relagbes interpessoais. O desenvolvimento da inteligéncia artificial trouxe seres
humanos para um mundo cada vez mais interconectado, no qual os paises estdo se aproximando
uns dos outros. As ferramentas tecnoldgicas transcenderam as barreiras do espacgo e do tempo, e é
impossivel dissociar o homem do século 21 do acesso a informacgéo.

Apesar das profundas mudangas trazidas pela tecnologia da informagao, o lado negativo
deste progresso é o0 uso desta vantagem para a pratica de crimes. A necessidade de formas de

protecdo e seguranca das informacOes transmitidas através da web é, portanto, urgente, pois os
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crimes cometidos com dispositivos virtuais estdo se tornando cada vez mais frequentes em todo o
mundo.

O legislador criminal tem tentado lentamente acompanhar o desenvolvimento do crime
cibernético e, através da prevencao geral negativa, ndo conseguiu agravar os crimes mencionados
no menu legislativo da Lei 14.155, como fez no pacote anticrime. De acordo com Claudio do Prado
Amaral (2020, p. 08), o legislador:

equivoca-se ao abracar, praticas de criminologia e seguranga publica
comprovadamente falidas, como nos casos de aumento de penas in abstrato e de
elevagdo das fragbes para obtengcdo de progressdo de regime prisional na
execugao. Sao politicas criminais que revelam claramente a acolhida da prevengéao
geral negativa ou da intimidagao psicolégica.

A Lei n? 14.155, de 27 de maio de 2021, modificou o Codigo Penal Brasileiro a fim de
aumentar a punibilidade dos crimes de violacdo de dispositivos de informatica, roubo e estelionato
cometidos por meios eletrénicos ou pela Internet, e definir a jurisdicdo nas modalidades de
estelionato através do Cédigo de Processo Penal.

A estelionato eletronica apresentada no Artigo 171, §2°-A, em sua redacdo, é punivel com
uma pena de priséo de 4 a 8 anos, se o comportamento fraudulento do agente for cometido através
de redes sociais, contatos telefonicos fraudulentos ou envio de e-mails fraudulentos, ou qualquer
outro meio fraudulento semelhante.

Este ndo é um novo tipo de estelionato, infere-se que o legislador apenas delimitou os
meios/espagos para cometer estelionato, proporcionando um grau mais elevado de reprovacao,

aumentando assim a san¢éo da conduta:

Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro
meio fraudulento:

Estelionato eletrdnica

§ 2%-A. A pena é de reclusao, de 4 (quatro) a 8 (oito) anos, e multa, se a estelionato
é cometida com a utilizagdo de informagdes fornecidas pela vitima ou por terceiro
induzido a erro por meio de redes sociais, contatos telefénicos ou envio de correio
eletrénico fraudulento, ou por qualquer outro meio fraudulento analogo. (Incluido
pela Lei n® 14.155, de 2021).

A redacgao do estelionato eletrénico é semelhante as disposi¢coes do caput do artigo 171 do
Cédigo Penal, na medida em que retoma o uso da expressao "qualquer outro meio fraudulento”, que
anteriormente cobria todas as formas de comisséo da infracdo. O estelionato é, portanto, o ato que
potencialmente leva a vitima ao engano, independentemente do espaco (fisico ou virtual) em que é
realizada, sendo suficiente a configuragdo dos elementos essenciais do tipo criminoso: erro,
vantagem ilicita e danos a terceiros, e intengdo de dano.

Em 2013, o ex-deputado Eduardo Azeredo ofereceu uma proposta legislativa para tentar

permitir a criminalizagdo do crime de estelionato informética, com base na técnica fraudulenta
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conhecida mundialmente como Phishing, e chamou a atencdo para a falta de campanhas
esclarecedoras na midia sobre esses ataques que estdo se espalhando pelo pais.

Phishing seria incorporado ao Artigo 171(2) como ponto VII, e teria a seguinte redacéo: as
mesmas penalidades seriam incorridas por aqueles que "enviassem mensagens digitais de qualquer
tipo, fazendo-se passar por empresas, instituicbes ou pessoas com o objetivo de induzir outros a
revelar informagdes pessoais, identidade ou senhas de acesso".

Antes da entrada em vigor desta lei, os delitos nesta area eram atipicos e os tribunais nao
concordavam sobre como aplica-los ou como adapta-los a lei existente. Portanto, era necessério criar
um delito criminal capaz de incorporar este delito moderno, que nao poderia ser baseado em
estelionato comum, roubo ou desvio de fundos.

Entretanto, o uso do termo por meio de redes sociais (delimitando o espaco onde o
comportamento criminoso sera sancionado pela pena agravada), contatos telefénicos ou envio de e-

mails fraudulentos € uma das formas de engenharia social utilizada para cometer o delito, uma
espécie do género, ou seja, phishing. E por qualquer outro meio fraudulento ou similar, a mesma
formulag&o utilizada na seg&o principal do artigo 171 retorna, sem promover a inovagao prevista com
a aplicacao do estelionato eletronico, que seria incorporar a manipulagao do computador ou da rede
como o nucleo da ofensa, o que ampliaria a lista de condutas utilizadas pelos fraudadores digitais.

Portanto, é evidente que o legislador ndo esta pronto para se adaptar as novas tendéncias
criminosas presentes no ciberespaco. A analogia continuard sendo a base dos juizes diante da nova
forma de crime no mundo moderno.

Mais uma vez, a retérica do direito penal simbdlico parece ser a resposta do Estado as
demandas cada vez mais estruturais - contribuindo para o sistema prisional inchado e para a
hiperinflagao legislativa - ja que se baseia em criminologia retrograda e repressao excessiva.

O direito penal esta assim saturado de exigéncias que nunca foi capaz de satisfazer. Existem
incentivos ao crime que vao muito além da capacidade da lei penal de contornar, seja através de
seus objetivos preventivos ou através da mera imposicao de punicdo como retribuigcao.

A evolugao manifestada pela Lei 14.155 é apenas uma atualizacdo das penas, que
praticamente dobram em comparagdo com a estelionato comum (prisdo de 1 a 5 anos), para a
estelionato eletronica (prisdo de 4 a 8 anos). Quanto ao direito penal espanhol, no entanto, houve
uma grande melhoria legislativa na adaptacédo da lei ao delito cibernético, a ponto de levar tanto os
delitos, a estelionato comum como a estelionato informatica, ao mesmo quantum de puni¢édo, exceto

por certas circunstancias agravantes.

3.2.1 Da aplicacao da lei frente ao principio da retroatividade da lei penal mais benéfica

Em conformidade com o principio de nédo retroatividade da lei, cobrir fatos anteriores
somente se for benéfico. Assim, ela é aceita na doutrina e na jurisprudéncia, incluindo o mandato

constitucional (art. 52, XL, CFRB/1988), a retroatividade da lei mais benéfica, ou, como alguns a
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conhecem, "o principio da retroatividade da lei mais benéfica". Isto significa que a nova lei se aplica
retroativamente apenas em beneficio do acusado.

Assim, a lei penal sera retroativa, mesmo que o réu ja tenha sido condenado. De fato, se
nao for mais um crime, ou se a sentenca for reduzida, por exemplo, isso é benéfico para o réu e
deve ser aplicado a ele. Neste sentido, Art. 2 do Cddigo Penal: "Ninguém pode ser punido por um
ato que uma lei posterior deixa de considerar como crime, e a execugdo e os efeitos penais da
condenacgdo cessam em virtude dessa lei".

Portanto, se for prejudicial ao acusado, ndo deve ser retroativo Art. 5, XL, CFRB/1988.
Entretanto, o direito penal substantivo da época do crime deve ser aplicado em beneficio do
acusado.

Assim, por exemplo, se John comete um ato que nao é considerado crime hoje, e amanha
entra em vigor uma lei que criminaliza essa conduta, ele ndo pode ser punido pelo ato que
antecede a lei criminal.

Neste sentido, a Unica coisa que é legalmente inaceitavel é que partes de ambas as leis
sejam aplicadas, eliminando apenas as partes benéficas de ambas as leis. Um excelente exemplo
utilizado pelos autores é o caso da Lei de Narcéticos e da antiga Lei de Narcéticos, onde a
jurisprudéncia demonstra isso. Neste exemplo, portanto, se a nova lei € vantajosa para o réu, que é
0 caso da posse para consumo, a lei antiga é substituida, no momento dos fatos, pela nova lei,
mais vantajosa, mesmo que os fatos sejam anteriores.

Para ilustrar, por exemplo, o Art. 4 do Art. 171 CP, anteriormente a pena era dobrada, com
a nova redacao, de 1/3 (um terco) para o dobro. Aconteceu que 1/3 era mais benéfico do que o
dobro (aplica-se).

Por outro lado, os artigos 2, A e 2, B, do estelionato eletrénico, sdo novos tipos que estao
inseridos, portanto, as condutas anteriores, ndo devem ser consideradas nesta lei. E necessario
encontrar outro tipo de crime que existia no momento do ato, para verificar se corresponde, caso
contrario, o ato deve ser atipico, em conformidade com o mandamento constitucional do art. 5, XL,
CF.

Ele se aplica ao artigo 154-A, que na época previa uma pena de prisdo de trés meses a um
ano e uma multa, e que agora prevé uma pena de prisdo de um a quatro anos e uma multa. Esta
ultima, por sua vez, s6 é aplicavel a condutas cometidas apds a entrada em vigor da lei, uma vez
que, mais importante, ndo sera retroativa. Portanto, para os tipos de 154-A, se cometidos antes da
entrada em vigor da Lei 14. 155, deve ser enquadrado com o que a regra ja previa anteriormente,

ou seja, detencédo de trés meses a um ano, e uma multa (ofensa de menor potencial ofensivo).

4. CRIME DE ESTELIONATO NA CONTEMPORANEIDADE FRENTE A TECNOLOGIA VIRTUAL

Com as transformacoes trazidas pelas inovagoes tecnolégicas, as trocas de informagdes e os
meios de comunicagdo alcangaram um patamar antes inimaginavel. Noticias sdo disseminadas

instantaneamente, transacdes comerciais sao realizadas a todo momento, bastando alguns cliques
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na tela de dispositivos méveis, que outrora eram apenas vislumbrados como ficgdo cientifica, mas
que hoje se tornaram centros de midia, conhecimento, interagao social e comércio. Paralelamente a
essas mudangas, a internet, concebida e implementada antes do virar do século, serviu como
catalisador para o fenbmeno da globalizacdo. No entanto, tais avangos também trouxeram consigo
desafios ainda maiores, uma vez que, ao proporcionar um espago vasto, acessivel e aparentemente
anbnimo, a pratica de crimes, inerente a natureza humana, encontrou terreno fértil na web, onde
novos esquemas e fraudes foram concebidos, revestidos pela volatilidade do meio digital (Silva;
Carvalho, 2022).

A partir da utilizagdo do ambiente virtual, os criminosos passaram a operar com mais
respaldo em suas agdes delituosas, uma vez que estas podem ser realizadas a distancia, de forma

agil e repetida, ampliando o nimero de vitimas devido a abrangéncia das redes. Além disso, a
facilidade na obtencdo de informagbes permite aos golpistas manipular suas vitimas com mais
eficacia, enquanto, contemporaneamente, existem diversas formas de transferéncia de valores que
facilitam a obtencdo rapida de vantagens ilicitas, reduzindo as oportunidades para que as vitimas
percebam que estdo sendo enganadas (Silva; Carvalho, 2022).

O crime de estelionato, uma das formas mais comuns de fraude, assumiu novas dimensdes
na contemporaneidade, em meio ao avango da tecnologia virtual. Nesse contexto, os golpistas se
adaptaram as ferramentas digitais, ampliando suas taticas para ludibriar as vitimas. A facilidade de
acesso a internet e 0 uso generalizado de dispositivos eletrGnicos proporcionaram aos criminosos
um campo fértil para suas atividades ilicitas. Por meio de e-mails fraudulentos, sites falsos e até
mesmo aplicativos de mensagens, os estelionatarios conseguem alcangar um grande numero de
pessoas de forma rapida e eficaz (Dias, 2023).

A rapidez e a facilidade com que as transacdes podem ser realizadas online também
contribuiram para a proliferacdo do estelionato. Muitas vezes, as vitimas sdo levadas a agir
impulsivamente, sem a devida verificagdo da autenticidade das informagbes ou da legitimidade do
negécio proposto. Além disso, a sensacao de anonimato proporcionada pela internet pode levar as
pessoas a baixarem a guarda, compartilhando informacgdes pessoais e financeiras com individuos
desconhecidos (De Azevedo Nunes; Madrid, 2019).

Os golpes virtuais podem assumir diversas formas, desde a clonagem de cartdes de crédito
até a criagao de sites falsos de compras online. Os criminosos utilizam técnicas sofisticadas de
engenharia social para manipular as emogodes e a confiang¢a das vitimas, induzindo-as a fornecer
dados sensiveis ou a realizar transferéncias bancarias fraudulentas. As consequéncias desses
golpes podem ser devastadoras, resultando em prejuizos financeiros significativos e danos
emocionais para as vitimas (De Azevedo Nunes; Madrid, 2019).

A complexidade e a transnacionalidade dos crimes cibernéticos também representam
desafios adicionais para as autoridades policiais e os sistemas juridicos. Muitas vezes, o0s
criminosos operam em redes globais, dificultando sua identificacdo e captura. Além disso, as leis e

regulamentacdées relacionadas a seguranga cibernética ainda estdo em processo de
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desenvolvimento, o que pode dificultar a aplicacao efetiva da justica em casos de estelionato virtual
(Silva, 2023).

Diante desse cenério, torna-se imperativo adotar abordagens multidisciplinares e
cooperativas para combater o estelionato na era digital. A educacgado publica sobre seguranca
cibernética e praticas seguras de navegacao na internet € essencial para capacitar os usuarios a
reconhecerem e evitarem golpes online. Além disso, é fundamental que as empresas e instituicoes
financeiras implementem medidas robustas de seguranca digital para proteger seus clientes contra
fraudes virtuais. Somente por meio de uma abordagem abrangente e colaborativa, podemos
enfrentar eficazmente os desafios apresentados pelo crime de estelionato na contemporaneidade
frente a tecnologia virtual (Dias, 2023).

CONSIDERACOES

Seguindo os esfor¢cos de muitos profissionais que trabalham em varios ramos do direito e
que defendem um ambiente digital legalmente sélido, a Lei 14.155/21, destinada a combater a
estelionato eletrbnica, foi finalmente publicada em 27 de maio, apds aprovacgao pelo Presidente Jair
Bolsonaro.

Com base no PL 4554/20, de autoria do Senador Izalci Lucas (PSDB/DF), a nova lei, que
tem como um de seus objetivos qualificar os crimes cometidos através de estelionato eletrénica,
aumentando as penas aplicaveis, introduz modificagdes no Cédigo Penal (Decreto-Lei 2.848/40) e
no Cédigo de Processo Penal (Decreto-Lei 3.689/41), mecanismos antigos e desatualizados que
exigem ajustes constantes na realidade factual de nosso sistema juridico.

As emendas da nova lei sdo parcialmente baseadas no art. 154-A do Codigo Penal, que
classifica a invasao de dispositivos informaticos como um ato ilegal, que foi inserido por ocasido da
Lei 12.737/12, na época apelidada de "Lei Carolina Dieckmann", devido a atriz brasileira, vitima de
um ato equivalente, que fortaleceu o debate sobre o assunto e levou a aprovacao da lei.

A nova lei trata do agravamento dos delitos de violacdo de dispositivos informaticos, roubo
e estelionato cometidos eletronicamente ou através da Internet, e oferece uma nova perspectiva na
luta contra um tipo de crime que experimentou forte crescimento, especialmente porque encontra
novas maneiras de ser cometido.

E importante salientar que a mudanca de gravidade é fundamental para este tipo de crime,
pois o poder de incbmodo do crime digital € muito maior, além da necessidade, em muitos casos,
de realizar uma investigacao para identificar os infratores, o que pode depender da realizagdo de
um determinado tipo de escuta telefénica, que, de acordo com a legislagéo sobre intercepgdes, Lei
9.296/96, artigo 2, s6 pode ser obtida para crimes puniveis com prisdo, ndo sendo aplicavel a
crimes de menor poténcia ofensiva, que seriam aqueles puniveis com detencao.

E importante ressaltar que desde a Lei 12.737/12, quase dez anos se passaram e O
problema do estelionato eletrébnico assumiu maiores proporcées devido aos desenvolvimentos
tecnoldgicos e cibernéticos: novas redes sociais, reconhecimento facial, bancos digitais, moedas
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virtuais, entre outros. Hoje, especialmente com o cendrio da pandemia global da covid-19, a
atencao a estas questbes devem ser ainda maior, pois 0 momento levou a um aumento substancial
da quantidade de transagoes realizadas em um ambiente virtual.

Uma parte consideravel da populacdo que nao estava familiarizada com ferramentas
digitais e, portanto, ndo utilizava os equipamentos e plataformas para realizar transagdes de rotina,
tais como compra, venda, recebimento e pagamento, foi forgada a um novo contexto. Entretanto, a
resposta deste contingente foi positiva, indicando uma situacédo de permanéncia pds-pandémica.

O surgimento de novos modelos de pagamento e transac¢des instantaneas, como a PIX, e
mais recentemente a WhatsApp, também endossou os aspectos de facilitar transagdes em um
ambiente virtual, servindo também como um cenario para a pratica de novas estelionatos.

Nesta fase, as institui¢des financeiras, especialmente os bancos, como guardides praticos
do ambiente financeiro, tém na nova Lei 14.155/21 um reforgo da luta contra a estelionato, pois a
regulamentacao do setor, sem a forga do direito penal, € muito menos eficaz.

Agora é imperativo entender a nova lei e usa-la como um aliado para melhorar a seguranga
cibernética e os procedimentos de seguranca da informagdo para mitigar a ocorréncia de

estelionato eletrénica e seu impacto sobre as organizagoes.
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