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RESUMO

A transformacéo digital impulsionou a comunicacao instantanea e a adogéo da cloud computing, mas
também trouxe consigo um aumento nas ameagas cibernéticas, com destaque para o ransomware.
Apesar dos avangos tecnolégicos, a seguranga da informacdo enfrenta desafios significativos,
especialmente no ambiente de nuvem, onde uma parcela consideravel das falhas é atribuida aos
proprios clientes. Nesse contexto, destaca-se a importancia de integrar o Plano de Continuidade de
Negocios (PCN) com estratégias de protecdo digital. O PCN oferece uma camada adicional de
defesa, auxiliando na prevengao, deteccdo e resposta a incidentes, e, assim, fortalece a resiliéncia
das organizagdes. A partir de uma analise bibliografica e de dados relevantes sobre seguranca digital,
ransomware, computagao em nuvem e PCN, este artigo visa evidenciar a importancia da protecédo de
dados no cenario de transformagao digital e ado¢cdo do ambiente de armazenamento em nuvem.
Além disso, enfatiza a necessidade de combinar o PCN com medidas de seguranga para aumentar a
resisténcia das organizagbes contra ameagas como 0 ransomware

PALAVRAS-CHAVE: Computacdo em nuvem. Gestao estratégica de Tl. Plano de continuidade de
negocios.

ABSTRACT

Digital transformation has accelerated instant communication and the adoption of cloud computing, but
it has also brought an increase in cyber threats, with ransomware being a notable concern. Despite
technological advances, information security faces significant challenges, especially in the cloud
environment, where a considerable portion of failures is attributed to the clients themselves. In this
context, the importance of integrating the Business Continuity Plan (BCP) with digital protection
strategies becomes evident. The BCP provides an additional layer of defense, aiding in the
prevention, detection, and response to incidents, thus enhancing organizational resilience. Based on a
bibliographic review and relevant data on digital security, ransomware, cloud computing, and BCP, this
article aims to highlight the importance of data protection in the context of digital fransformation and
cloud adoption. Furthermore, it emphasizes the need to combine the BCP with security measures to
increase organizations' resistance to threats such as ransomware.

KEYWORDS: Cloud Computing. Strategic IT Management. Business Continuity Plan.

RESUMEN

La transformacion digital ha impulsado la comunicacion instantanea y la adopcion de la computacion
en la nube, pero también ha traido consigo un aumento en las amenazas cibernéticas, destacando el
ransomware. A pesar de los avances tecnoldgicos, la seguridad de la informacién enfrenta desafios
significativos, especialmente en el entorno de la nube, donde una parte considerable de las fallas se
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atribuye a los propios clientes. En este contexto, destaca la importancia de integrar el Plan de
Continuidad de Negocios (PCN) con estrategias de proteccion digital. EI PCN proporciona una capa
adicional de defensa, ayudando en la prevencion, deteccion y respuesta a incidentes, y asi, fortalece
la resiliencia de las organizaciones. Basado en una revision bibliografica y en datos relevantes sobre
seguridad digital, ransomware, computacion en la nube y PCN, este articulo tiene como objetivo
resaltar la importancia de la proteccion de datos en el contexto de la transformacién digital y la
adopcion de la nube. Ademas, enfatiza la necesidad de combinar el PCN con medidas de seguridad
para aumentar la resistencia de las organizaciones frente a amenazas como el ransomware.

PALABRAS CLAVE: Computacion en la Nube. Gestion Estratégica de Tl. Plan de Continuidad de
Negocios.

INTRODUCAO

Com o avango tecnolégico, a velocidade e a praticidade tornaram-se essenciais nas
comunicagbes do dia a dia. Desde o declinio das cartas fisicas até a era das mensagens
instantaneas em dispositivos méveis, a demanda por informacées precisas e instantaneas cresceu
exponencialmente. Esse cenario reflete a importancia crescente da informacéo, especialmente para
as empresas, onde a rapidez e a precisdéo na comunicacdo sdo fatores cruciais para a
competitividade em todos os setores.

O inicio do Século XXI marcou uma crescente utilizacdo de smartphones e tablets,
impulsionados pela infraestrutura de banda larga sem fio. Esse cenario desencadeou uma nova
transformagcéo no setor de tecnologia da informagdo e comunicacdo, resultando no surgimento de
novos modelos de negécios, focados na oferta de servicos aos usudrios e na comercializacdo de
publicidade direcionada exclusivamente para nichos de mercado. A computacdo em nuvem (cloud
computing) emergiu como uma resposta a essa tendéncia, disponibilizando toda a infraestrutura e
informagdes digitalmente na Internet, abrangendo desde aplicativos de software até ferramentas de
busca, redes de comunicacao, provedores e centros de armazenamento e processamento de dados.
No entanto, & crucial ressaltar que existem riscos associados, especialmente relacionados a
seguranca e a protecao dos dados (TIGRE; NORONHA, 2013).

Este artigo tem como objetivo demonstrar a relevancia de integrar um PCN com medidas de
segurancga cibernética no contexto da computacdo em nuvem. Tal integracao fortalece a resiliéncia
da organizacdo e ajuda a mitigar ameagas, como malware e, especificamente, ransomware, que

podem impactar diretamente a continuidade dos negocios.

FUNDAMENTACAO TEORICA

O aumento do uso de smartphones para compras, interacdes em midias sociais, transacgdes
online e compartilhamento de dados com plataformas digitais, despertou o interesse de empresas,
organizagbes governamentais e ndo governamentais, bem como de individuos mal-intencionados,

que veem nesses dados e informagbes uma valiosa matéria-prima para seus negocios, seja de forma
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licita ou ilicita. Esse interesse é impulsionado pelo fato de que praticamente todas as atividades
cotidianas estao agora interligadas a internet.

Segundo informagdes divulgadas em 2023 pela Check Point Software’s, que € uma empresa
especializada em solugbes de ciberseguranga, os ataques cibernéticos globais aumentaram em 38%
em 2022 em comparagdo com 2021. Para Horowitz (2023), esse crescimento substancial no
mercado de credenciais e cookies roubados esta intimamente ligado a evolugéo continua do ciclo de
vida dos intermediarios de acesso, afiliados de ransomware e fornecedores de Robots as a Service
(RaaS). Como resultado, observou-se um aumento significativo na popularidade dos infostealers, que
sdo malware projetados para roubar informag¢des confidenciais de computadores comprometidos.
Ainda de acordo com Horowitz (2023), ha uma tendéncia crescente no uso desses infostealers,
afetando 18% das redes corporativas em 2020, 21% em 2021 e chegando a 24% de todas as
organizagbes em 2022. Esse fendmeno esta diretamente correlacionado ao crescimento do mercado
de ransomware (HOROWITZ, 2023).

Dentre os principais tipos de malware estao os virus, cavalos de Troia (frojans), ransomware,
backdoors, worms, bots, spyware e rootkits (CERT.BR, 2023). Conforme pode ser visto na figura 1, o
ransomware destaca-se como uma ameaca particularmente significativa devido ao seu crescimento
exponencial em popularidade. Sua operagao geralmente comega com a exploragdo de uma pequena
vulnerabilidade no dispositivo da vitima. Uma vez infectado, se esse dispositivo estiver conectado a
outros na rede, os invasores podem explorar novas vulnerabilidades, causando um efeito cascata e
infectando mais dispositivos. O termo ransomware deriva da palavra inglesa ransom, que significa
resgate pago por algo ou alguém que foi sequestrado. Neste caso, os dados das vitimas sao
sequestrados, ilustrando 0 modus operandi desse tipo de malware.

Figura 1. Distribuicdo de casos por indicagéo inicial de ameaga em 2022

Ransomware
I Email Compromise
Single server compromise
B Phishing attempt
Compromised Credentials

Multiple host compromise

B Single host compromise

Brute Force

I Data Leak

B Other

Fonte: Horowitz, 2023
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O ransomware, segundo Garrett (2021), foi criado para restringir ou limitar o acesso do
usuario aos seus proprios dados, exigindo um pagamento/resgate para libera-los. Essa categoria de
malware tornou-se cada vez mais sofisticada e disseminada, acarretando prejuizos significativos
tanto para empresas quanto para individuos. Geralmente, manifesta-se em formas como /locker
ransomware, que bloqueia totalmente o acesso ao computador exibindo uma tela de bloqueio, e
crypto-ransomware, que criptografa arquivos importantes no sistema do usuario. (ROMAR; SILVA,
2022).

Um relatério do FBI (2021) revelou que os prejuizos totais causados pelo ransomware
chegaram a US$ 49,2 milhdes, com a expectativa de aumento a medida que esse tipo de malware

N

continua a evoluir. Devido a sua natureza distinta e rapida adaptacdo, o ransomware apresenta
enormes desafios para as abordagens tradicionais de deteccao, dificultando significativamente a
identificacdo e a resposta eficaz. (BAIG et al., 2012)

No entanto, mesmo com os avancos tecnolégicos e as promessas de seguranca das
empresas e provedores de servicos em nuvem, é evidente que todos enfrentam riscos e desafios
significativos na area de seguranca cibernética. Muitos clientes erroneamente acreditam que, ao
migrar para a nuvem, estardo automaticamente protegidos. Essa ideia € muitas vezes sugerida pelos
fornecedores e provedores de servicos em nuvem, porém, até mesmo as empresas de tecnologia
mais renomadas ndo estdo imunes a problemas de seguranga. Basta uma rapida pesquisa na
internet para encontrar numerosos relatos de ataques de ransomware que deixaram a Cloud A ou
Cloud Binoperantes.

Até mesmo empresas especializadas em ciberseguranca estdo suscetiveis a esse tipo de
ataque, uma vez que o ransomware estd em constante evolugdo em suas taticas, e pode se
beneficiar do fator humano. Mesmo com todos os protocolos de seguranca implementados e
configuragbes corretas, ainda assim pode haver vulnerabilidades. Como foi o caso da Ativy Digital
que é referéncia em nuvem na América Latina, com mais de 20.000 usuérios gerenciados nas
plataformas de cloud publica, privada e hibrida que em 28/03/2023 sofreu um ataque ransomware
causando indisponibilidade de todos seus servigcos afetando os mais de 20.000 usuarios (LOBO,
2023). A medida que os provedores expandem sua oferta de servicos, uma Unica configuragio
incorreta pode abrir brechas significativas para novos ataques. Mesmo diante de todas as
precaucles, as violagbes de dados persistem, seja por ataques diretos, vazamentos acidentais ou
outras vulnerabilidades.

De acordo com Panetta (2019), até 2025, 99% das falhas de seguranca na Cloud Computing
serdo atribuidas aos clientes. Isso significa que a maioria dos problemas de seguranca relacionados
a nuvem sera resultado de agdes ou decisées tomadas pelos préprios usuarios e organizagdes que
utilizam os servicos.

O cenario atual, marcado por ameagas como o ransomware, demanda que as empresas

estejam preparadas para enfrentar os desafios da seguranca cibernética. O relatério America’s Data
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Held Hostage: Case Studies in Ransomware Attacks on American Companies ilustra como os
ataques de ransomware podem ter consequéncias devastadoras para as organizagées, resultando na
perda de dados criticos e na interrup¢ao dos negocios.

O gestor de tecnologia desempenha um papel crucial na resposta a esses desafios. Para
Silva (2013), anteriormente associado a um perfil mais técnico, o gestor de tecnologia agora
incorpora caracteristicas de um "homem de negécios", sendo sua responsabilidade garantir a
otimizacao dos custos, a redugéo dos riscos na adogao de tecnologias e a integracédo entre o negécio
e novas tendencias tecnoldgicas. Uma vez que a contratagdo de uma Solugdo Cloud Computing
envolve riscos e adocdo de novas tecnologias, o gestor tem a responsabilidade de definir uma
estratégia de segurancga cibernética alinhada aos objetivos da empresa. Isso inclui a escolha de
ferramentas, politicas e procedimentos para proteger os dados, avaliagao dos riscos, implementagéo
de medidas de seguranca, realizagdo de treinamentos e conscientizacdo de todo o pessoal,
monitoramento continuo e, principalmente, ter em maos um bom PCN.

Além dessas responsabilidades, é crucial reconhecer que a seguranga cibernética se tornou
um elemento vital para o sucesso operacional de qualquer empresa. Conforme delineado pela I1ISO
22301 (2019), o PCN desempenha um papel fundamental na garantia da resiliéncia das operacoes
da organizacao em face de incidentes que possam interromper suas atividades normais.

Ladeira (2021) define o PCN como um processo interativo desenvolvido para identificar as
funcbes criticas do negocio, bem como as politicas, processos, planos e procedimentos essenciais
para garantir a continuidade das operacdes da organizacdo diante de eventos e imprevistos. Em
resumo, o PCN visa assegurar que a empresa possa manter suas atividades mesmo diante de
situagcOes adversas seja ela causa por fatores internos ou externos.

Para D’Addario (2023), o PCN, é um elemento essencial da Gestao de Riscos Empresariais,
concebido para prevenir, preparar e responder eficazmente a situagbes disruptivas que possam
desencadear crises ou desastres. Composto por uma variedade de estratégias, acordos e arranjos, o
PCN visa garantir a manutencdo da operacdo mesmo diante de eventos adversos como de um
ataque ransomware. A Gestao da Continuidade de Negécios desempenha um papel fundamental na
governanga corporativa e na gestao de riscos, influenciando diretamente a resiliéncia organizacional.
A capacidade de uma empresa de lidar com adversidades pode determinar seu nivel de risco,
percebido pelos investidores e clientes. Em avaliagbes de fornecedores, o PCN pode ser um
diferencial crucial, pesando na decisao final de compra (D’ADDARIO, 2023).

O PCN pode atuar como uma camada adicional de protegédo, fornecendo um conjunto de
procedimentos especificos para lidar com interrupcbes nos negécios causadas por ataques
cibernéticos. Ao integrar o PCN com medidas de prevencgao, deteccao e resposta a incidentes, as
organizacbes podem criar uma abordagem mais abrangente e eficaz para garantir a resiliéncia contra
ameagas cibernéticas. Em termos de prevencao, o PCN pode ajudar as organizagoes a identificarem
e mitigarem potenciais vulnerabilidades que poderiam ser exploradas por cibercriminosos (ISO
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22301, 2019). Por exemplo, ao analisar os processos de negocios e as dependéncias de sistemas
criticos, as equipes responsaveis pela seguranca podem identificar pontos de falha e implementar
controles adequados para reduzir o risco de ataques.

Na detecgdo de incidentes, o PCN pode definir protocolos claros para o monitoramento
continuo de sistemas e redes, permitindo que as equipes de seguranca identifiquem rapidamente
atividades suspeitas ou anémalas que possam indicar um ataque em andamento. Isso pode incluir a
implementagéo de sistemas de detecgdo de intrusdes, andlise de registros de atividades e uso de
ferramentas de analise de segurancga cibernética (PAK, 2024).

Para Ricadela (2024), quando se trata de resposta a incidentes, o PCN pode fornecer um
roteiro detalhado para lidar com ataques cibernéticos, incluindo procedimentos para isolar sistemas
comprometidos, restaurar backups de dados, comunicar-se com partes interessadas relevantes e
acionar autoridades competentes, conforme necessério. Ter um plano estruturado e bem
documentado pode acelerar a resposta a incidentes e minimizar o impacto nas operacdes comerciais.

Um artigo publicado pelo Business Development Bank of Canada, em seu site com 8 etapas
para planejar seu plano de emergéncia e desastre enfatiza que, um bom PCN precisa estar integrado
com praticas de segurancga cibernética, e que as organizagcdées podem criar uma abordagem mais
resiliente e adaptavel para enfrentar ameacas de acordo com sua realidade. Em vez de depender
exclusivamente de medidas de seguranca individuais, como firewalls e antivirus, o PCN permite uma
resposta coordenada e estratégica a incidentes, fortalecendo a postura de segurangca geral da
organizagao, frente a clientes, fornecedores e funcionario.

Por fim, em um cenario onde a operacao estd na nuvem, a responsabilidade é compartilhada
entre os provedores de servigo e seus clientes. Os provedores oferecem medidas de seguranga em
infraestrutura e servigo, mas cabe também aos usuarios a obriga¢do de fazer sua parte, garantindo a

seguranca de suas proprias configuragoes e dados (PAK, 2024).

METODOLOGIA DA PESQUISA

Esta pesquisa foi conduzida utilizando uma abordagem de revisdo bibliografica abrangente,
com o objetivo de identificar e analisar as tendéncias, desafios e praticas recomendadas na area de
seguranca cibernética, especificamente no contexto da cloud computing e sua intersecdo com o
PCN. Para isso, foram consultadas diversas fontes de informagao, onde buscou-se trazer o que ha
de mais novo no ambito da continuidade de negdcios, foi utilizado artigos, sites, livros, normas, entre

outros.

RESULTADOS E DISCUSSAO

Observa-se que a seguranca cibernética € um componente essencial no cenario de
transformacgéao digital e adogcao de cloud computing. Proteger dados e sistemas contra ameagas é
vital para garantir a continuidade e a resiliéncia das operacdes. Integrar o PCN com medidas de
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seguranca ndo sé fortalece a defesa contra-ataques, como também prepara a organiza¢do para
responder de maneira eficaz e eficiente a qualquer incidente.

Um exemplo pratico € o caso da Coca-Cola que durante a ocorréncia do furacdo Katrina em
2005. A empresa conseguiu manter suas operac¢des gragas a um robusto plano de continuidade de
negdcios, que incluia um centro de recuperacdo de dados externo ao local e uma equipe de resposta
a emergéncias. Este exemplo ilustra como a preparacao e a implementacdo de um PCN podem
mitigar significativamente os impactos de desastres naturais (LAW, 2024).

A medida que as organizacdes aderem aos servicos em cloud, aumenta a dependéncia de
terceiros para a gestdo e protecdo de dados sensiveis. Qualquer falha por parte desse fornecedor
pode comprometer a existéncia da organizacdo. Destaca-se a percepgdo equivocada de que migrar
para a nuvem garante seguranca absoluta, quando, na realidade, nenhum sistema esta imune a
ataques cibernéticos e falhas.

Ressalta-se a importancia de uma abordagem abrangente e proativa para proteger os dados
e garantir a continuidade dos negécios. Isso inclui ndo apenas a implementacao de medidas técnicas
de seguranca, mas também a conscientizagdo da equipe e o desenvolvimento de PCN que aborde
cenarios de perda total de dados na Cloud Computing. Comprovou-se que, em um cenario onde a
Cloud esteja completamente indisponivel, ou seja, ndo permitindo nenhum acesso, um PCN bem

7

alinhado é essencial para assegurar que as operag¢des possam continuar ou serem rapidamente
retomadas apds uma interrupgao.

Como foi 0 caso da Netflix que em 2012, durante uma interrup¢do generalizada dos servigos
da Amazon Web Services (AWS), sua principal provedora de servicos em nuvem, minimizou o
impacto em seus clientes gragcas a um plano eficaz. A empresa implementou uma estratégia de
implantagdo de nuvem multirregional, redirecionando automaticamente o trafego para areas nao
afetadas e garantindo um servico ininterrupto para seus assinantes (LAW, 2024).

Observa-se ainda que a integracao permite uma resposta coordenada e agil a incidentes de
seguranca. No caso de um ataque ransomware, as equipes podem agir de acordo com um plano
predefinido e devidamente testado, minimizando o impacto e acelerando a recuperagao. Incorporar
praticas de seguranga cibernética no PCN também facilita a identificagdo e mitigacdo de riscos antes
que eles causem danos significativos. Isso inclui a realizacdo de avaliagdes regulares de
vulnerabilidades e a implementacdo de medidas proativas de seguranca. Como o caso da rede
hoteleira Marriott, que em 2018 sofreu uma violagdo massiva de dados que expds as informagdes
pessoais de milhdes de seus hospedes, e mesmo com tamanha gravidade o PCN da empresa
permitiu que eles respondessem de forma eficaz protegendo seus clientes e a marca (LAW, 2024).

Em suma, percebe-se a urgéncia de lidar com os desafios emergentes da seguranca
cibernética, especialmente na era da computacdo em nuvem. Evidencia-se ainda que o PCN oferece
insights sobre as estratégias necessarias para mitigar os riscos e fortalecer a resiliéncia e a imagem

RECIMAZ21 - Ciéncias Exatas e da Terra, Sociais, da Saude, Humanas e Engenharia/Tecnologia



v.5, n.10, 2024

A ,
A RECIMA21 - REVISTA CIENTIFICA MULTIDISCIPLINAR
RECIMAR | ISSN 2675-6218

DESAFIOS NA GESTAO DA SEGURANCA CIBERNETICA: O PAPEL ESTRATEGICO DO

GESTOR DE TECNOLOGIA NA ERA DA COMPUTAGAO EM NUVEM
Jonathan Messias Santos, Felipe Alexandre Cardoso Pazinatto, Luiz Egidio Costa Cunha

da organizagéo, ndo so diante das ameacas digitais em constante evolu¢do, mas também diante dos

clientes, fornecedores e colaboradores.

CONSIDERACOES

O cenario da seguranca cibernética, especialmente no contexto da cloud computing, é
desafiador e estd em constante evolugdo. O ransomware emergiu como uma das ameagas mais
prejudiciais, capaz de se proliferar rapidamente e causar danos significativos, incluindo o sequestro
de dados sensiveis. No armazenamento em cloud computing, onde os dados estdo sob a
responsabilidade de terceiros, os desafios se tornam ainda mais complexos.

Embora as solugdes de espelhamento e backup oferecam algumas formas de protecéo
contra falhas catastréficas, como incéndios ou problemas de hardware, € importante reconhecer que
o ransomware pode comprometer essas medidas de seguranga, afetando tanto o ambiente principal
quanto o espelhado, como foi, dentre os casos ja citados, o da empresa Ativy Digital que, de acordo
com uma matéria publicado pelo site 13SEC NEWS (2023), o ransomware criptografou ndo apenas
os dados, mas também o Hypervision e o backup. Entender e mapear todos esses riscos, coloca o
gestor a um passo a frente. Ao elaborar um plano, é essencial implementar sistemas de
monitoramento continuo e desenvolver planos de resposta a incidentes. Dessa forma, sera possivel
identificar e mitigar rapidamente atividades suspeitas, minimizando o impacto de possiveis ataques.
Além disso, ao considerar todos os cenarios possiveis ao elaborar o PCN, a organizacdo estara
melhor preparada para enfrentar qualquer eventualidade.

Embora existam inUmeras ferramentas disponiveis para prevenir e mitigar os riscos
cibernéticos, incluindo aquelas oferecidas pelas provedoras de servigcos de cloud computing, € crucial
que os gestores desenvolvam planos de contingéncia abrangentes. Esses planos devem abordar até
mesmo a perda total do ambiente cloud, garantindo assim a continuidade dos negocios em qualquer
situacdo. Isso envolve nao apenas a implementagao de medidas técnicas, mas também a adogao de
praticas de conscientizacdo e treinamento, a fim de educar os funcionarios em praticas seguras de
computacgao sobre os riscos cibernéticos, incentivando uma cultura de seguranga em todo o ambiente
organizacional.

A seguranga cibernética € uma responsabilidade compartilhada entre provedores de servicos
e clientes, exigindo uma abordagem proativa e multifacetada para proteger os dados e garantir a
continuidade dos negocios. A conscientizagdo sobre os riscos € a adocdo de medidas preventivas
sao essenciais para que as organizacoes fortalecam sua resiliéncia e mitiguem os impactos adversos
das ameagas, especialmente em um ambiente de cloud computing. E fundamental reavaliar
continuamente os processos de seguranga existentes para garantir que eles sejam eficazes contra as
ameacas emergentes. Com base na andlise realizada, pode-se concluir que o objetivo do trabalho foi
alcangado, demonstrando a importancia de um PCN robusto e bem estruturado para enfrentar os
desafios da segurancga cibernética na era da cloud computing.
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