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RESUMO

A casa inteligente ou domética envolve a integragdo de dispositivos e sistemas tecnologicos que
podem ser controlados remotamente ou automatizados para melhorar o conforto, a seguranga e a
eficiéncia energética da residéncia. Este trabalho tem como objetivo comparar os diferentes
protocolos de comunicacao Zigbee, Z-Wave, Wi-Fi, Bluetooth, Thread, Insteon e KNX, utilizados na
automacado residencial. Foram comparadas caracteristicas, aplicagbes, seguranga, vantagens e
desvantagens. Como método, foi realizada uma pesquisa bibliografica com abordagem qualitativa. Os
resultados indicam que a escolha dos protocolos deve ser orientada pelas necessidades especificas
do usuario. Entretanto, a combinagéo de diferentes protocolos de comunicagéo pode proporcionar um
controle integrado, eficiéncia energética e seguranga, oferecendo uma solucdo robusta e escalavel
para a automacao residencial.

PALAVRAS-CHAVE: Protocolos de comunicagdo. Segurangca doméstica. Eficiéncia energética.
Integracéo de Sistemas.

ABSTRACT

Smart home or home automation involves the integration of technological devices and systems that
can be controlled remotely or automated to improve the comfort, security, and energy efficiency of the
home. This work aims to compare the different communication protocols Zigbee, Z-Wave, Wi-Fi,
Bluetooth, Thread, Insteon and KNX, used in home automation. Features, applications, safety,
advantages and disadvantages were compared. As a method, a bibliographic research was carried out
with a qualitative approach. The results indicate that the choice of protocols should be guided by the
specific needs of the user. However, the combination of different communication protocols can provide
integrated control, energy efficiency, and security, offering a robust and scalable solution for home
automation.

KEYWORDS: Communication protocols. Home security. Energy efficiency. System integration.

RESUMEN

La casa inteligente, o domdtica, implica la integracion de dispositivos y sistemas tecnolégicos que
pueden ser controlados de forma remota o automatizados para mejorar el confort, la seguridad y la
eficiencia energética de la residencia. Este trabajo tiene como objetivo comparar los diferentes
protocolos de comunicacion Zigbee, Z-Wave, Wi-Fi, Bluetooth, Thread, Insteon y KNX, utilizados en la
automatizacion del hogar. Se compararon caracteristicas, aplicaciones, seguridad, ventajas y
desventajas. Se realizé una investigacion bibliografica y un enfoque cualitativo. Los resultados indican
que la eleccion de los protocolos debe estar orientada por las necesidades especificas del usuario.
Sin embargo, la combinacion de diferentes protocolos de comunicacion puede proporcionar un control
integrado, eficiencia energética y seguridad, ofreciendo una solucion robusta y escalable para la
automatizacion del hogar.

PALABRAS CLAVE: Protocolos de comunicacion. Seguridad del hogar. Eficiencia energética.
Integracion de sistemas.
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INTRODUCAO

A automagcao residencial envolve a aplicacao de tecnologias para otimizar o uso de recursos,
melhorar o conforto e a seguranca dos moradores, além de proporcionar maior eficiéncia energética.
Ela pode ser utilizada desde o controle de iluminagao e climatizagao até em gestao de sistemas de
seguranca e eletrodomésticos inteligentes. Para que isso seja possivel sdo necessarios protocolos
responsaveis pela comunicagao entre os dispositivos e a internet.

O primeiro protocolo criado em 1975 foi o X10, pela empresa Pico Electrénica de Glenrothes,
utilizando a rede elétrica do local para sinalizar e controlar os aparelhos domésticos (Rye, 1999).
Depois dele, e com a evolugdo da tecnologia, varios outros protocolos foram desenvolvidos e
utilizados em diferentes dispositivos, como o Zigbee, Z-Wave, Wireless Fidelity (Wi-fi) e Bluetooth,
Thread, Insteon e Konnex (KNX).

De acordo com a Associagdo Brasileira de Automagé@o Residencial e Predial (Aureside), o
crescimento esperado do mercado de automacdo no Brasil é de 22% até o final de 2025, e deve
gerar um faturamento de US$ 3,1 bilhées nos préximos anos, automatizando aproximadamente 1,2 a
2,2 milhdes de residéncias. Para Consumer Reports, a maioria dos compradores (mais de 60%)
deseja ter algum tipo de tecnologia inteligente em sua casa, como termostatos, detectores de fumacga
e cameras de seguranca inteligentes (Kosten-Haus Tecnologia Residencial, 2021). No entanto,
apesar dessa demanda de crescimento do mercado de automacgéo residencial, muitos profissionais
enfrentam dificuldades na escolha do protocolo mais adequado para cada projeto.

A hipétese deste trabalho é que a comparacao dos diferentes protocolos de comunicagao
utilizados na automacao residencial podera contribuir significativamente para a otimizacdo da
implementacdo de sistemas inteligentes em residéncias. O estudo pretende auxiliar profissionais e
entusiastas na tomada de decisdes informadas e eficientes, superando as dificuldades enfrentadas
na escolha dos protocolos mais adequados para cada projeto de automacéo residencial.

O objetivo deste trabalho € comparar os diferentes protocolos de comunicacdo Zigbee, Z-
Wave, Wi-Fi, Bluetooth, Thread, Insteon e KNX utilizados na automacao residencial comparando suas
caracteristicas, aplicagbes, seguranca, vantagens e desvantagens. Como objetivos especificos,
busca-se: ldentificar as principais caracteristicas técnicas de cada protocolo de comunicacio;
Analisar as aplicagdes mais comuns de cada protocolo no contexto da automacao residencial; Avaliar
os niveis de seguranca oferecidos por cada protocolo, levando em consideragao a vulnerabilidade a
invasdes e a protecdo de dados; Identificar as vantagens e desvantagens de cada protocolo em
termos de facilidade de implementacdo, compatibilidade com outros dispositivos e escalabilidade; e,
Investigar a interoperabilidade entre diferentes protocolos e a viabilidade de utilizar uma combinagéo
de tecnologias para alcangar solu¢des mais robustas e eficientes.

Foi realizada pesquisa bibliografica com foco em protocolos de automacéao, e foi realizada

uma abordagem qualitativa.
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PROTOCOLOS DE COMUNICAGCAO UTILIZADOS EM SISTEMAS DE AUTOMACAO
RESIDENCIAL E DE INTERNET DAS COISAS (I0T)
Nesta se¢ado foram apresentados os protocolos de comunicagéo utilizados em sistemas de

automacao residencial e de loT: Zigbee, Z-Wave, Wi-Fi, Bluetooth, Thread, Insteon e KNX.

PROTOCOLO ZIGBEE

O Zigbee é um protocolo, baseado no padrdo IEEE 802.15.4, de rede sem fio global e aberto,
mantido pela Zigbee Alliance, que opera em uma topologia de rede mesh. Utiliza criptografia
Advanced Encryption Standard (AES)-128 ou padrdo avancado de encriptacdo para proteger a
comunicagao entre os dispositivos, 0 que oferece um nivel razoavel de protecao contra interceptacao
e acesso nao autorizado. Com sua faixa de frequéncia de 2,4 GHz e baixo consumo de energia, 0
Zigbee permite a transmissdo de dados por distdncias maiores através de "nos" intermediarios,
atuando como repetidores de sinal. Este padrao oferece suporte a diversas topologias de rede e mais
de 65.000 nés por rede, tornando-o ideal para aplicacdes de automagédo residencial, comercial e
industrial.

Estudo de Ma et al., (2022) exploraram métodos para reduzir o0 consumo de energia em redes
Zigbee utilizando o médulo XBee S2C. O foco principal do estudo foi analisar como diferentes
configuragbes de comunicacao e estratégias de gerenciamento de energia podem ser ajustadas para
melhorar a eficiéncia energética. Os resultados foram baseados em experimentos praticas que
demonstram como otimizagbes especificas podem prolongar a vida Gtil das baterias em dispositivos
Zigbee.

Praveen, Raqgza e Hasib (2023) abordaram a tecnologia Zigbee, explorando sua arquitetura
de protocolo e as especificacoes técnicas que a tornam adequada para redes sem fio de baixo
consumo e curta distAncia. Também examinaram as diversas aplicagdes do Zigbee, incluindo
automacéo residencial, monitoramento industrial e dispositivos loT, destacando como o protocolo
facilita a comunicacao eficiente e confiavel em ambientes com restricbes de energia.

Haque, Abdelgawad e Yelamarthi (2022) focaram em uma andlise aprofundada do
desempenho do protocolo Zigbee utilizando o médulo XBee S2C, avaliando varidveis como atraso de
ponta a ponta, taxa de transferéncia de dados e perda de pacotes em diferentes cenarios
experimentais. O estudo demonstrou-se significativo para aplicacdes onde a eficiéncia e a
confiabilidade da comunicagdo sem fio séo cruciais, especialmente em redes de sensores e
automacao.

De acordo com um estudo feito por Latini (2023), a introdu¢ao de tecnologia digital habilitada
para rede no ambiente doméstico tem sido gradual. O potencial do Zigbee para abordar as questdes
de adocéo lenta de sistemas de automacao residencial, propondo uma arquitetura flexivel que integra
dispositivos Zigbee e redes Wi-Fi através de um gateway doméstico comum. Esse gateway
proporciona interoperabilidade de rede, uma interface de usuario simples e acesso remoto ao
sistema, abordando preocupacgdes de seguranga através de uma casa virtual dedicada. A eficacia
dessa abordagem foi demonstrada através do desenvolvimento e avaliagao de dispositivos Zigbee,
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como interruptores de luz, véalvulas de radiador, sensores de seguranca e controles remotos,
integrados ao sistema de automacao residencial (Marksteiner et al., 2024).

Lueth (2024) relacionou que, apesar de suas vantagens, o Zigbee enfrenta limita¢des, como a
necessidade de "nés" ligados a energia e a exigéncia de gateways para comunicagao com
dispositivos ndo equipados com o chip Zigbee. Sua interoperabilidade, facilidade de configuragao e
documentacao abrangente o tornam uma escolha popular para uma variedade de aplica¢des de rede
sem fio. No entanto, a configuracdo inicial de seguranca pode ser complicada, e erros na
implementacdo podem deixar a rede vulneravel a ataques, a banda de 2,4 GHz, pode sofrer
interferéncias de outros dispositivos comuns, como roteadores Wi-Fi, micro-ondas e telefones sem fio,
0 que pode afetar a estabilidade e a performance da rede.

Ainda assim, o protocolo Zigbee é amplamente utilizado em sistemas de controle de
iluminacdo e seguranca residencial. Um exemplo pratico é o uso de lampadas inteligentes Zigbee,
como as da Philips Hue, que permitem controle de iluminacédo através de um hub central (Gislason,
2018).

PROTOCOLO Z-WAVE

O Z-Wave é um protocolo de rede sem fio projetado para facilitar a comunicag@o entre uma
variedade de dispositivos eletrénicos em ambientes residenciais, como lampadas, termostatos,
fechaduras e sensores. Proporciona uma automagéao residencial simples e eficiente, permitindo o
controle centralizado de varios aparelhos através de um Unico sistema. Compativel com diversas
marcas e modelos de dispositivos, sua facilidade de uso é evidenciada pelo controle via smartphone
ou controle remoto, dispensando a necessidade de fios ou cabos (San Ramon, 2024).

A capacidade do Z-Wave de criar redes em malha amplia a cobertura, garantindo a
conectividade mesmo para dispositivos distantes do centralizador. Além disso, sua frequéncia de
radio especifica reduz interferéncias e aumenta a seguranga das transmissdes, garantindo uma
automagao residencial confiavel e segura.

O estudo de Hwang et al., (2022) apresenta o desenvolvimento e a implementagdo de um
gateway Z-Wave para sistemas de automacao residencial, em que avaliaram o desempenho do
protocolo em termos de tempo de execug¢do de comandos discutindo suas limitagdes, com base em
uma experiéncia pratica.

Du et al. (2023) analisaram a seguranc¢a do protocolo Z-Wave, especialmente em relagdo ao
processo de troca de chaves entre o controlador e os nos, utilizando ferramentas CPN para modelar o
protocolo Z-Wave S2 e introduzir o modelo de ataque Dolev-Yao para verificar o comportamento de
seguranca do protocolo. Os resultados mostraram que ha um ataque man-in-the-middle ao usar a
autenticacdo S2 para inclusdo de dispositivos. Em resposta a essa vulnerabilidade, propuseram
esquema de autenticacao estatica leve baseado na fungdo HKDF e na operagdo XOR, que realiza a
autenticacéo entre o controlador Z-Wave e o dispositivo escravo. Em seguida verificaram os objetivos
de seguranca do esquema aprimorado levando a provar que o esquema de otimizagdo pode
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efetivamente prevenir ataques man-in-the-middle no modo de seguranga S2 para modelar o protocolo
e identificar vulnerabilidades, propondo melhorias para aumentar a segurancga.

Boucif et al., (2020) investigaram novas vulnerabilidades no protocolo Z-Wave, focando em
ataques de negacéo de servico e seu impacto em redes domésticas inteligentes, detalhando dois
tipos de ataques, ambos utilizando pacotes nao criptografados modificados, que sdo usados na fase
de inclusdo e durante a operagdo normal, com comandos Nonce Get/S2 Nonce Get e Find Nodes In
Range, demonstrando que podem ser manipulados e usados para bloquear o processamento de
comunicagao de um gateway Z-Wave, o que, por sua vez, desabilita toda a rede Z-Wave conectada a
ele, e com base nisso sugerem medidas para mitigar os riscos associados.

Segundo Yassein, Mardini e Khalil (2016), o Z-Wave oferece uma série de vantagens em
relacdo a outros protocolos como o ZigBee, incluindo maior confiabilidade, facilidade de uso e
interoperabilidade. Em resumo, o Z-Wave proporciona uma automacéao residencial simples, pratica e
segura, permitindo o controle de diversos dispositivos eletronicos de forma conveniente.

Protocolos como ZigBee e Z-Wave criam redes mesh dedicadas, permitindo a comunicacao
entre dispositivos inteligentes sem depender da conexdo a internet (Kosten-haus tecnologia
residencial, 2022). Essas redes sao eficientes na distribuicdo do sinal pela casa, oferecendo maior
alcance e estabilidade.

Z-Wave é usado em sistemas de automacdo residencial para controle de fechaduras
inteligentes e termostatos. Um exemplo é a linha de fechaduras inteligentes Yale Assure, que utiliza o

protocolo para integracdo com sistemas de seguranca residencial (Yale, 2024).

PROTOCOLO WIRELESS FIDELITY (WI-FI)

O protocolo Wi-Fi é uma tecnologia de comunicagdo sem fio que permite a conexdo de
dispositivos eletrénicos a redes de internet sem a necessidade de cabos fisicos. Introduzido em 1997,
o Wi-Fi se tornou uma parte essencial da infraestrutura de comunicagdo moderna, permitindo a
conectividade em residéncias, empresas e espacos publicos. Baseado na familia de padrées IEEE
802.11, funciona na faixa de frequéncia de 2,4 GHz e 5 GHz, oferecendo uma combinagéo entre
velocidade de transmissdo de dados e alcance. As versdes mais recentes, como o Wi-Fi 6,
introduziram melhorias significativas na eficiéncia, laténcia e capacidade da rede, especialmente em
ambientes densamente povoados (Apavatjrut; Kamdee, 2021).

A automacao residencial via Wi-Fi aproveita essa infraestrutura de rede sem fio padrao
utilizada para conectar-se a internet. Com dispositivos compativeis, conectados ao mesmo roteador
Wi-Fi utilizado para acesso a web, é possivel automatizar itens domésticos. Essa abordagem
depende da rede de internet do usuario e pode ser controlada por meio de aplicativos méveis ou
assistentes virtuais como a Alexa e 0 Google Home.

A seguranca no uso do Wi-Fi tem sido um tema de constante evolugdo. Inicialmente, os
protocolos de seguranca, como o Wired Equivalent Privacy (WEP), apresentavam vulnerabilidades
que poderiam ser exploradas por atacantes. Em resposta, novos protocolos como o Wi-Fi Protected
Access (WPA) e WPA2 foram desenvolvidos, utilizando criptografia mais robusta e autenticacao

RECIMA21 - Ciéncias Exatas e da Terra, Sociais, da Saude, Humanas e Engenharia/Tecnologia



v.,5b n.11, 2024

A A RECIMA21 - REVISTA CIENTIFICA MULTIDISCIPLINAR
RECIMAz ISSN 2675-6218
ESTUDO COMPARATIVO DOS PROTOCOLOS DE COMUNICAGAO UTILIZADOS NA AUTOMAGAO RESIDENCIAL
Anderson Quintana, Fabiana Florian, Ronaldo Gomes Figueira

baseada em chaves dinamicas (Kurose; Ross, 2017). O WPAS3, a versdao mais recente, trouxe
melhorias adicionais, incluindo criptografia mais forte e protecao contra-ataques de forgca bruta. Esses
avancos sao fundamentais para proteger dados sensiveis em redes sem fio, especialmente em um
cenario onde o uso de dispositivos moveis e a loT estdo em constante crescimento.

Além de sua popularidade em redes domésticas, de acordo com Rappaport (2024), o Wi-Fi
desempenha um papel crucial na implementacdo de tecnologias emergentes, como redes de
sensores sem fio, smart cities, e o desenvolvimento da 5G. As inovagdes nas camadas fisicas e de
enlace de dados do Wi-Fi permitiram que essa tecnologia mantivesse sua relevancia frente a outras
solucdes de conectividade sem fio, como o Bluetooth e o Long-Term Evolution (LTE). As pesquisas
atuais exploram novas aplicagbes do Wi-Fi, como a utilizacdo da tecnologia para a detecgdo de
movimento e para a comunicagdo em ambientes de baixa poténcia, apontando para um futuro em
que esse recurso continuara a ser um pilar da conectividade global.

No entanto, enquanto a automacao via Wi-Fi oferece uma ampla variedade de dispositivos a
pregos acessiveis e facil instalacdo, sua desvantagem inclui a dependéncia da conexdo a internet,
interferéncias e consumo energético elevado. Essa abordagem também apresenta vulnerabilidades
de seguranga, com riscos de hackeamento.

Wi-Fi é frequentemente utilizado em cameras de seguranga e sistemas de controle de
energia. Um exemplo é o Nest Thermostat, que utiliza para se conectar a internet e permitir o controle
remoto via smartphone (Nest Thermostat, 2024).

PROTOCOLO BLUETOOTH

O bluetooth € uma tecnologia de comunicacdo sem fio que possibilita a conexdo entre
dispositivos eletronicos em curta distancia, como smartphones, computadores, e dispositivos de
audio. Desenvolvido em 1994 pela Ericsson, o Bluetooth foi inicialmente projetado para substituir
cabos de dados entre dispositivos moveis e computadores pessoais. Opera na faixa de frequéncia
Industrial, Scientific, and Medical (ISM) de 2,4 GHz, utilizando um esquema de salto de frequéncia
(frequency hopping) que melhora a resisténcia a interferéncias e aumenta a seguranga da
comunicagao (Woolley, 2020).

Segundo Phipps (2024), a troca de dados e voz entre dispositivos proximos, tem alcance
maximo de cerca de 9 metros e uma velocidade de transferéncia de até 24 Mbps.

O Bluetooth desempenha um papel importante na integragdo de dispositivos em ambientes
de automacéo e em solugbes de mobilidade, como a conexao de sistemas de audio em veiculos. A
versdo mais recente, Bluetooth 5.2, introduziu melhorias como o Low Energy Audio, que oferece
maior qualidade de som e novas funcionalidades, como transmissdao de audio para multiplos
dispositivos. Essas inovagdes sdo fundamentais para suportar o crescente nimero de dispositivos
conectados e garantir uma experiéncia de usuario eficiente e integrada (Morrow, 2020).

Uma das principais caracteristicas do Bluetooth é a sua capacidade de formar redes pessoais
sem fio (WPANSs), conectando varios dispositivos em um alcance limitado. Ao longo dos anos evoluiu

significativamente com a introdugédo de novas versdes que aumentaram a velocidade de transmissao
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de dados, reduziram o consumo de energia e expandiram as capacidades de rede (Feu, Pereira;
Simoes, 2024), resultando em diferentes protocolos Bluetooth, cada um atendendo a necessidades
especificas.

O bluetooth classic oferece uma alta taxa de transferéncia de dados, atingindo até 2,1 Mbps,
protocolo ideal para dispositivos que exigem largura de banda, como fones de ouvido e impressoras.
Opera com uma arquitetura cliente-mestre, onde um dispositivo mestre pode se comunicar com até
sete dispositivos clientes, formando uma pequena rede local (Moreira, 2017).

J& o Bluetooth Low Energy (BLE) foi desenvolvido para ser eficiente em termos de energia,
introduzido na versao 4.0, permitiu a criacdo de dispositivos loT com baixo consumo de energia,
viabilizando aplicagbes em areas como saude, fitness e automagéao residencial (Al-Shareeda et al.,
2023).

Apesar de oferecer uma menor largura de banda em comparagéao com o Bluetooth Classic, o
BLE é ideal para dispositivos que funcionam com baterias pequenas, como sensores e dispositivos de
rastreamento. Opera com uma arquitetura cliente-servidor, permitindo que o hardware utilize apenas
0S recursos necessarios, o que reduz significativamente o consumo de energia (Al-Shareeda et al.,
2023).

Por fim, o bluetooth mesh estende as funcionalidades do BLE, possibilitando a criagéo de
redes mesh onde os dispositivos podem atuar como repetidores de sinal. Diferente dos protocolos
anteriores, o bluetooth mesh nao possui um limite fixo para o nimero de dispositivos em uma rede,
teoricamente suportando mais de 32 mil "nés". Esse protocolo é ideal para aplicacbes de automacgao
residencial e ambientes onde é necessario cobrir grandes areas com uma rede de dispositivos
interconectados (Bastos, 2020).

Assim, o bluetooth classic é adequado para dispositivos que requerem alta largura de banda,
o BLE é ideal para dispositivos com restricbes de energia, e o bluetooth mesh é utilizado em
aplica¢des que demandam cobertura ampla e flexibilidade na rede.

O BLE é utilizado em dispositivos como fechaduras inteligentes e sistemas de controle de
ambiente. Um exemplo é a fechadura August Smart Lock, usa essa versdo para se conectar a

dispositivos méveis (August.com, 2024).

PROTOCOLO THREAD

Thread é um protocolo de comunicacdo sem fio baseado em IP, projetado para facilitar a
conexdo e comunicacdo entre dispositivos compativeis de forma simples e segura, desenvolvido
especificamente para a loT. Criado em 2014 pela Threa Group, um consércio que inclui empresas
como Google, Qualcomm, e ARM, foi projetado para ser um protocolo de rede mesh confiavel, seguro
e escalavel. Opera na banda de 2,4 GHz, utilizando o padrao IEEE 802.15.4, semelhante ao Zigbee,
mas com melhorias que incluem melhor suporte para IPv6, o que facilita a integragao com a internet e
a comunicagéo entre diferentes dispositivos loT (Thread Group, 2018).

Uma das principais vantagens é sua capacidade de criar redes mesh autorrecuperaveis, onde
cada dispositivo atua como um roteador, aumentando a robustez da rede. Além disso é altamente
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eficiente em termos de energia, tornando-o ideal para dispositivos alimentados por baterias, como
sensores e atuadores em casas inteligentes. A seguranga é outro aspecto crucial do protocolo, com
criptografia baseada em AES e um sistema de autenticacdo robusto que protege contra acesso néo
autorizado e ataques cibernéticos (Silicon Labs, 2020). Segundo a OpenThread (2023), suas
vantagens incluem seguranga, simplicidade, baixo consumo de energia e capacidade de atuagao. O
protocolo oferece mecanismos de criptografia para garantir a seguranca das comunicagées,
simplificando a configuracdo e a expansao de dispositivos conectados. Além disso, é ideal para
dispositivos 10T que ndo estdo ligados a rede elétrica, proporcionando eficiéncia energética e
prolongando a vida util das baterias.

O Thread também se destaca pela interoperabilidade com outros protocolos e sistemas, como
Wi-Fi e Bluetooth, permitindo uma integracdo perfeita em ambientes ja existentes. Sua
compatibilidade com Matter (anteriormente conhecido como Project CHIP), um padrdo emergente
para dispositivos loT, reforca sua posicdo como um dos principais protocolos para a criagao de redes
domésticas inteligentes. Com essas caracteristicas, o Thread est4d bem-posicionado para ser uma
tecnologia central no ecossistema loT, especialmente em aplicacées que exigem alta confiabilidade,
seguranca e eficiéncia energética (Sharma, 2024).

Em resumo, o Thread € uma tecnologia que promove a conectividade eficiente e segura entre
dispositivos 10T, proporcionando aos usudrios uma experiéncia simplificada e confiavel na automagéao
residencial e em outros cenérios de aplicagao. Essas caracteristicas o levam a ser utilizado em
sistemas de iluminacdo inteligente e sensores de ambiente. Um exemplo pratico é o sistema de
iluminacdo Nanoleaf Essentials, que usa Thread para comunicagao eficiente entre dispositivos (Dias
etal., 2021).

PROTOCOLO INSTEON

O protocolo Insteon € uma tecnologia de automagéo residencial que combina comunicagao
via radio frequéncia (RF) e sinais de energia elétrica existentes (powerling) para criar uma rede de
dispositivos interconectados dentro de uma casa. Desenvolvido pela SmartLabs em 2001, foi
projetado para ser uma solugdo de automagéo doméstica acessivel e facil de instalar, permitindo o
controle de iluminagao, termostatos, cAmeras de seguranca e outros dispositivos eletrénicos de
maneira integrada. A combinagao de comunicag¢ao por RF e powerline oferece uma redundancia que
aumenta a confiabilidade da rede, garantindo que os comandos sejam transmitidos mesmo se uma
das vias de comunicacao falhar (Andrade, 2024). Assim, permite o controle remoto e automatizado de
uma variedade de dispositivos eletrénicos, como iluminagéo, tomadas, termostatos e sensores.

As vantagens do protocolo Insteon incluem sua confiabilidade, devido a comunicagao
bidirecional que permite confirmagbes de recebimento de comandos, reduzindo falhas de
comunicagao. Além disso, sua facilidade de instalacdo € uma vantagem significativa, pois nao requer
cabos adicionais e utiliza a fiacdo elétrica existente na casa. Isso torna o sistema ideal para
atualizagées em residéncias ja construidas (Fcamara Blog, 2017). Para Dawoud, S. e Dawoud, P.,
(2020) uma das principais vantagens é sua capacidade de criar uma rede mesh, onde cada
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dispositivo pode repetir sinais para outros, ampliando o alcance e a cobertura da rede. Além disso, €
conhecido por sua baixa laténcia, permitindo que os comandos sejam executados quase
instantaneamente, o que é crucial em aplicacdes de automacédo residencial, como o controle de
iluminacdo e sistemas de seguranca. O protocolo também suporta a comunicacdo bidirecional,
permitindo que os dispositivos enviem confirmagdes de recebimento dos comandos, o0 que aumenta a
confiabilidade do sistema (Dawoud, S.; Dawoud, P., 2020).

A flexibilidade do sistema permite controle remoto dos dispositivos por meio de aplicativos em
smartphones, tablets ou controles remotos dedicados, é altamente escalével, permitindo a adi¢ao de
novos dispositivos conforme necessario e a criacdo de cenarios personalizados de automagao, como
acionamento de luzes, ajuste de temperatura e abertura de persianas, de acordo com horarios
especificos ou eventos.

Observa-se que as aplicagbes do protocolo /nsteon sado variadas e abrangem diferentes
aspectos da automacao residencial. Ele pode ser usado para controlar a iluminagdo em toda a casa,
criar ambientes personalizados com ajuste de intensidade e cor da luz, gerenciar o consumo de
energia por meio de tomadas inteligentes e termostatos programaveis, além de fornecer seguranca
adicional com sensores de movimento e cameras integradas ao sistema (Smarter Home, 2024).

No entanto, apesar de suas vantagens, o Insteon enfrenta desafios em um mercado cada vez
mais competitivo, especialmente com o crescimento de outros protocolos de automagéo residencial,
como Z-Wave e Zigbee. Porém, sua capacidade de operar em diferentes tipos de infraestrutura (RF e
powerline) e sua compatibilidade com uma ampla gama de dispositivos ainda o tornam uma escolha
popular para entusiastas de automacao residencial. Com o avango das tecnologias e a integracdo de
sistemas como o Amazon Alexa e Google Home, o Insteon continua a evoluir, oferecendo novas
funcionalidades e mantendo-se relevante no mercado de automagédo doméstica (Fairbanks, 2024).
Em resumo, o protocolo oferece uma solugdo abrangente e conveniente para a automagao
residencial, proporcionando controle flexivel, confiavel e personalizado sobre diversos dispositivos
dentro de casa.

Como ja mencionado, o Insteon é utilizado em sistemas de controle de iluminagéo e controle
de energia residencial. Um exemplo é o sistema de automagao /Insteon Hub, que integra iluminagédo e

controle de dispositivos via RF e powerline (Coelho; Cruz, 2017).

PROTOCOLO KONNEX (KNX)

O protocolo KNX é um padrdao de comunicacdo amplamente utilizado em sistemas de
automagéo residencial e predial. Desenvolvido em 1990 pela associagdo KNX, o protocolo surgiu da
fusdo de trés tecnologias anteriores: BatiBUS, European Installation Bus (EIB) e European Home
Systems Protocol (EHS). O KNX é baseado em uma arquitetura por sua arquitetura de barramento,
descentralizada que permite a comunicacdo entre diferentes dispositivos e sistemas de forma
eficiente e sem a necessidade de um controlador central, o que o torna extremamente flexivel e

escalavel para aplicagdes em projetos de pequena a grande escala (Arias, 2022).

RECIMA21 - Ciéncias Exatas e da Terra, Sociais, da Saude, Humanas e Engenharia/Tecnologia



v.,5b n.11, 2024

A A RECIMA21 - REVISTA CIENTIFICA MULTIDISCIPLINAR
RECIMA2 ISSN 2675-6218
ESTUDO COMPARATIVO DOS PROTOCOLOS DE COMUNICAGAO UTILIZADOS NA AUTOMAGAO RESIDENCIAL
Anderson Quintana, Fabiana Florian, Ronaldo Gomes Figueira

Logo, uma das principais caracteristicas do protocolo KNX é a sua interoperabilidade, pois é
um padrao aberto adotado por uma variedade de fabricantes. Isso possibilita que dispositivos de
diferentes marcas possam se comunicar entre si de maneira eficiente, proporcionando uma ampla
gama de opgdes para os usuarios. Além disso, oferece confiabilidade, seguranga e flexibilidade,
sendo capaz de suportar dispositivos como iluminagdo, persianas, sistemas de climatizacao,
seguranga e muito mais (Sapundzhi, 2020).

Devido ao rigoroso processo de certificacdo da KNX Association, todos os dispositivos que
operam sob o padrao KNX sdo compativeis entre si, independentemente do fabricante. Isso facilita a
integragao de produtos de diferentes fornecedores em um Unico sistema de automagéo. Além disso,
suporta diferentes meios fisicos de comunicacao, incluindo par trancado (twisted pair), RF, redes IP e
powerline, oferecendo aos integradores de sistemas uma ampla gama de opgbes para a
implementacdo de solugdes personalizadas (Neuron Team, 2023).

O protocolo KNX também se destaca por suas capacidades de configuracdo e programagcao,
que sao realizadas através do software Engineering Tool Software (ETS). Este software permite que
integradores configurem dispositivos e programem cenarios de automagdo de acordo com as
necessidades especificas do usuario. O KNX é altamente seguro, com suporte para criptografia e
autenticacdo, o que € essencial em um ambiente onde a seguranga e a privacidade sdo cada vez
mais importantes. Como resultado, continua a ser uma das principais escolhas para automagao de
edificios em todo o mundo, sendo utilizado em projetos residenciais, comerciais e industriais
(Graveto; Simdes, Cruz, 2023).

Uma desvantagem do protocolo KNX é que, apesar de sua versatilidade, sua implementagao
inicial pode ser mais complexa em comparagao com outras solugées de automagéao residencial. Isso
se deve a necessidade de planejamento cuidadoso da instalacdo e configuracdo dos dispositivos,
bem como a dependéncia de profissionais especializados para garantir um funcionamento adequado.

As aplicagbes do KNX sédo diversas, utilizado principalmente em sistemas de controle de
iluminacdo, aquecimento, ventilacdo, seguranca e outros servigcos prediais (Sapundzhi, 2020)
abrangendo desde residéncias até edificios comerciais e industriais. Ele pode ser utilizado para
controle de iluminagdo em toda a casa ou prédio, automagdo de sistemas de climatizagdo para
otimizacdo do consumo de energia, gerenciamento de seguranga com sensores e alarmes
integrados, além de monitoramento e controle do uso de energia em tempo real (Sapundzhi, 2020).
Um exemplo de uso é o sistema de automagao em edificios residenciais da empresa Gira, que utiliza

KNX para integracdo completa de diversos sistemas de controle.

COMPARAGCAO DOS PROTOCOLOS DE COMUNICAGCAO ZIGBEE, Z-WAVE, WI-FI,
BLUETOOTH, THREAD, INSTEON E KNX

O Quadro 1 apresenta as vantagens e as desvantagens de cada protocolo com foco na

automacao residencial.
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Quadro 1 — Vantagens e desvantagens protocolos de automacao residencial (continua)

Protocolo | Vantagens Desvantagens

Zigbee - Baixo consumo de energia: Ideal para - Largura de banda limitada: Pode ser
dispositivos alimentados por bateria. menos adequado para aplicagdes de
- Rede mesh: Melhora a cobertura / alta demanda de dados.
confiabilidade; interoperabilidade entre - Requer um hub central; pode ter
diferentes fabricantes. interferéncia de redes Wi-Fi.

Z-Wave - Interoperabilidade: Alta compatibilidade | - Faixa de frequéncia variada: Pode ter
entre produtos de diferentes fabricantes. | restricdes de uso dependendo da
- Rede mesh: Aumenta a confiabilidade e | regido.

o alcance da rede; baixa interferéncia - Velocidade de transmissdo mais baixa
com outros dispositivos; boa cobertura de | comparada a outros protocolos;

sinal, ideal para dispositivos de depende de um hub central.

seguranga.

Wi-Fi - Alta largura de banda: Adequado para - Alto consumo de energia: Menos
streaming de video e aplicacbes de alta eficiente para dispositivos de baixa
demanda. poténcia.

- Ampla cobertura e disponibilidade: - Sobrecarga de rede se muitos
Utiliza a infraestrutura existente de redes | dispositivos estiverem conectados.
Wi-Fi.
- Alta velocidade de transmissao; facil
integracdo com dispositivos existentes;
ampla compatibilidade.
(continuacéo)

Protocolo | Vantagens Desvantagens

Bluetooth | - Baixo consumo de energia: ideal para - Alcance limitado: Menos adequado
automacao de curto alcance, como para grandes areas ou multiplos
controle de iluminacéo e portas ideal para | dispositivos em uma rede.
dispositivos pequenos e méveis - Pode ser menos confiavel em redes
(especialmente com BLE). grandes.

- Féacil emparelhamento: Simples de
configurar e usar.

Thread - Rede mesh: Aumenta a cobertura e a - Novidade no mercado: Menos
confiabilidade, alta seguranca e eficiéncia | dispositivos compativeis comparado com
energética. protocolos mais estabelecidos
- Baixo consumo de energia: Eficiente (comparado ao Zigbee e Z-Wave)
para dispositivos alimentados por bateria.

- Protocolo baseado em IP, permitindo
facil integracdo com a Internet;

Insteon - Comunicagao hibrida: Utiliza RF e - Menos suporte de mercado: Menos
powerline para melhorar a confiabilidade. | compativel com outros sistemas em
Rede mesh: Expande a cobertura e a comparagao com protocolos mais
robustez da rede. universais.

- Fé&cil de instalar em sistemas elétricos - Pode ser mais caro que outros
existentes. protocolos; menos popular fora dos EUA.

KNX Interoperabilidade: Dispositivos - Complexidade de instalagao: Pode
certificados sdo compativeis entre si. exigir configuracao mais especializada,
Flexibilidade: Suporta diversos meios de custos elevados.
comunicacao, incluindo par trangado, RF
e IP.

- Robustez e confiabilidade,
especialmente em grandes instalagées;
ideal para projetos comerciais e
residenciais de luxo

Fonte: Elaborado pelo autor (2024)
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A comparacado desses protocolos revela que cada um possui caracteristicas que o tornam
mais adequado para diferentes contextos. Zigbee e Z-Wave sao eficientes em termos de energia e
confiaveis gragas as suas redes mesh, mas tém limitacoes como a necessidade de um hub central e
menor largura de banda. O Wi-Fi oferece alta velocidade e ampla compatibilidade, ideal para
aplicagbes que demandam maior capacidade de dados, mas consome mais energia e pode
sobrecarregar a rede. O Bluetooth é pratico para pequenos dispositivos e facil de configurar, mas seu
alcance limitado pode ser um obstaculo em areas maiores. Thread apresenta alta seguranca e
eficiéncia energética, embora ainda esteja em estagio inicial de adogdo. /Insteon melhora a
confiabilidade utilizando uma comunicacgao hibrida, mas é menos popular e pode ser mais caro. Ja o
KNX é robusto e ideal para grandes instalagées, mas sua complexidade e custo elevado limitam sua
aplicabilidade em projetos menores. Portanto, a escolha do protocolo deve ser feita com base nas
necessidades especificas do projeto, balanceando fatores como eficiéncia energética, cobertura,
facilidade de uso e custo.

Os protocolos Zigbee e Z-Wave séo amplamente utilizados na comunicagéo entre dispositivos
de automacao residencial e loT, cada um com suas caracteristicas, vantagens e desvantagens, além
de diferentes abordagens de seguranca. A Tabela 1 fornece uma visao geral das principais diferencas
e similaridades entre Zigbee e Z-Wave, ajudando na escolha do protocolo ideal dependendo do caso
de uso especifico.

Tabela 1 - Comparativa entre os protocolos Zigbee e Z-Wave

Caracteristica

Zigbee

Z-Wave

Frequéncia de Operacao

2.4 GHz (global), 868/915 MHz
(algumas regides)

868 MHz (Europa) / 908 MHz
(América do Norte)

Alcance

10-100 metros (dependendo
das condicbes)

30-100 metros (dependendo
das condicdes)

Taxa de Transferéncia

Até 250 kbps

Até 100 kbps

Consumo de Energia Baixo Muito baixo
Topologia da Rede Mesh Mesh
Numero de Dispositivos Suporta até 65.000 Suporta até 232 dispositivos

dispositivos por rede

por rede

Interoperabilidade

Alta (padrdo aberto, usado por
varias marcas)

Moderada (padrao proprietario,
menos marcas)

Seguranca

AES-128 bit

AES-128 bit

Laténcia

Baixa

Baixa

Certificacdo e Compatibilidade

Certificacao Zigbee Alliance

Certificacdo Z-Wave Alliance

Mercado de Aplicagédo

Automacéo residencial,

Principalmente automagao

industrial, loT residencial
Complexidade de Moderada a alta (devido a Relativamente simples
Implementacéo flexibilidade)

Custo dos Dispositivos

Geralmente mais baixo

Geralmente mais alto

868 MHz (Europa) / 908 MHz
(América do Norte)

Fonte: Elaborado pelo autor (2024)

Observa-se que o Zigbee é mais flexivel e com maior capacidade de dispositivos, utilizado em
uma ampla gama de aplicagbes loT, tanto industriais quanto residenciais. Devido a sua natureza de
padrao aberto, € suportado por mais fabricantes, o que pode resultar em maior interoperabilidade. O
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protocolo Z-Wave é focado principalmente na automacgao residencial com uma boa relagdo entre
alcance, confiabilidade e baixo consumo de energia. E um padrdo proprietario, o que pode limitar a
compatibilidade entre diferentes marcas, mas a simplicidade de implementacdo pode ser uma
vantagem.

Em relagao a seguranga, o Z-Wave também usa criptografia AES-128, mas seu protocolo de
seguranca mais recente, o Security 2 (S2), introduzido em 2017, oferece camadas adicionais de
protecdo. O S2 inclui a autenticagao baseada em QR code ou codigos PIN para dispositivos,
mitigando o risco de dispositivos ndo autorizados entrarem na rede. Esta melhoria na seguranga torna
o Z-Wave mais resistente a ataques como a falsificacdo de dispositivos ou a interceptacao de dados.
No entanto, o Z-Wave possui algumas limitagdes. Sua velocidade de comunicagdo € geralmente
menor em comparac¢ao com o Zigbee, o que pode ser um fator importante em aplicacdes que exigem
transferéncia rapida de dados. Além disso, enquanto o Zigbee pode suportar milhares de dispositivos
em uma rede, o Z-Wave é limitado a 232 dispositivos, 0 que pode ser insuficiente para instalagdes
muito grandes ou complexas. Por fim, o Z-Wave é um protocolo proprietario, controlado pela Z-Wave
Alliance, o que pode limitar a flexibilidade e aumentar os custos para os desenvolvedores e
fabricantes.

Em termos de aplicagdo prética, a escolha entre Zigbee e Z-Wave dependera das
necessidades especificas do usuario. Para aqueles que valorizam uma ampla cobertura de rede e
baixo consumo de energia, especialmente em instalagbes grandes ou com muitos dispositivos, 0
Zigbee pode ser a melhor escolha. Por outro lado, para consumidores que preferem uma rede com
menor risco de interferéncia e garantias robustas de compatibilidade e seguranca entre dispositivos, o
Z-Wave pode ser mais atraente. Em Ultima analise, ambos os protocolos tém suas proprias fortalezas
e fraquezas, e a decisdo deve ser baseada nas prioridades e requisitos especificos de cada

instalacdo de automacao residencial, incluindo consideragbes de segurancga.

METODO

O método corresponde a uma pesquisa qualitativa exploratéria com abordagem teérico-
pratica. A pesquisa exploratoria possibilitou familiaridade com o tema levantando informagdes sobre
as caracteristicas, aplicacdes e limitagdes dos protocolos de comunicacgdo. E, segundo Hevner et al.
(2004), um tipo de metodologia comum em estudos que buscam tanto revisar o estado da arte de um
tema quanto aplicar esse conhecimento em um contexto real ou simulado.

O estudo combina uma revisao bibliografica, 12 etapa, que corresponde parte teérica, que
possibilitou levantar e analisar as principais caracteristicas dos protocolos de comunicagdo mais
utilizados na automagéo residencial, incluindo Zigbee, Z-Wave, Wi-Fi, Bluetooth, Thread, Insteon e
KNX. A pesquisa foi realizada por meio de bases de dados cientificas Google académico, Scopus e
sites de fabricantes (utilizando como descritores 0os nomes dos protocolos), artigos especializados,
publicacdes de associacbes de automacgdo, como a Associacao Brasileira de Automacdo Residencial
e Predial (Aureside) e relatérios técnicos de fabricantes.
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A 22 etapa foi a construcdo de um projeto pratico, uma pesquisa aplicada com componente
experimental, pois, ao utilizar a inteligéncia artificial Chatgpb 4.0 (IA) para auxiliar na construgéo da
planta baixa da casa automatizada, o estudo incorporou um elemento de experimentagéo e validagéao
pratica de conceitos discutidos na revisao, utilizando uma estratégia de estudo de caso.

A construgéo do projeto pratico, segue os principios do Design Science Research (DSR),
metodologia que busca solucionar problemas praticos através da criagdo e avaliagdo de artefatos, e
segundo Hevner et al. (2004), combina a revisao do estado da arte com a aplicagdo pratica de
conhecimento para gerar solugbes inovadoras e Uteis, neste caso, o projeto de uma casa
automatizada, com foco em cinco ambientes: sala de estar, cozinha, quarto, banheiro e sistema de
seguranga.

Conforme descrito por Hevner et al. (2004), o processo do DRS tem inicio na identificacao do
problema, neste caso, as dificuldades enfrentadas na escolha de protocolos de comunicagdo para
automacao residencial. Em seguida, define-se os objetivos da solugédo, que visam desenvolver um
projeto eficiente e integrado. A etapa de design e desenvolvimento envolve a constru¢do da planta
baixa e a escolha dos dispositivos e protocolos a serem implementados. Na fase de demonstracdo, o
artefato é aplicado em um contexto pratico, simulando a automagao dos ambientes definidos. A
avaliagdo analisa a eficacia dos protocolos em termos de eficiéncia, seguranga e interoperabilidade.
Por fim, os resultados sdo comunicados, destacando como o projeto resolve o problema identificado e
oferece solugdes vidveis para o setor de automacao residencial.

A selecdo dos dispositivos foi baseada na revisdo bibliografica, levando em conta as
caracteristicas e as vantagens de cada protocolo. A planta baixa da casa automatizada foi elaborada
com o apoio de ferramentas de IA. O projeto foi desenvolvido de acordo com as especificacdes
fornecidas pelo pesquisador, que orientou os detalhes de cada ambiente a ser automatizado,
incluindo as distribuicdes de dispositivos e a integracdo dos protocolos de comunicagao. A IA foi
utilizada como um recurso auxiliar, garantindo agilidade no processo de construcdo do /layout,
enquanto as decisdes e instrugcdes sobre a estrutura e os elementos do projeto ficaram sob
responsabilidade do pesquisador.

PROJETO DE CASA AUTOMATIZADA: PROPOSTA PRATICA PARA USO DOS PROTOCOLOS
DE COMUNICACAO

Criar um projeto de uma casa inteligente envolve a integracdo de diversos protocolos de
comunicagao que permitem a automacao e controle de dispositivos domésticos.

O projeto tem como objetivo a automagdo de iluminacdo, climatizagdo, seguranga,
entretenimento e eletrodomésticos; integracao e interoperabilidade entre diferentes dispositivos e
sistemas; controle centralizado e remoto via aplicativo para smartphones e tablets; escalabilidade e
flexibilidade para futuras expansdes e upgrades, utilizando os protocolos relacionados, com base nas
vantagens e limitagdes de cada um, buscando definir a melhor opcao para diferentes cenarios de uso.
O cenario a ser automatizado é uma residéncia com: 1) sala de estar, 2) cozinha, 3) quarto, 4)
banheiro e 5) sistema de seguranga. O Quadro 2 apresenta os dispositivos a serem utilizados.
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Quadro 2 - Dispositivos utilizados no projeto de casa automatizada

lluminacéo Inteligente Lampadas, dimmers e sensores de movimento.
Controle de Climatizacao Termostatos inteligentes e sensores de temperatura.
Seguranca Cameras de vigilancia, fechaduras inteligentes,

sensores de portas/janelas e alarmes.
Eletrodomésticos Geladeiras, maquinas de lavar, e fornos inteligentes.
Entretenimento Sistemas de som e TV integrados.

Fonte: Elaborado pelo autor (2024)

A Figura 1 apresenta a planta baixa do sistema de automagéo residencial, mostrando a
disposicdo dos dispositivos inteligentes em cada ambiente, conectados via diferentes protocolos
como Wi-Fi, Z-Wave, Zigbee e Bluetooth. A planta inclui todos os dispositivos mencionados, com
suas respectivas conexdes e localizagdo dentro da casa.

Figura 1 - Exemplo de planta baixa e dispositivos de automacao

X
-

Smart Lighting

~4r3

witve  Smart Lefrtions ‘ ' Zigbee Blugbee Soutoh

Fonte: Elaborado pelo autor com auxilio do Chatgpt 4.0

A planta baixa do sistema de automacgéo residencial demonstra a integragdo de diversas
tecnologias em diferentes ambientes da casa, garantindo maior conforto, seguranca e eficiéncia
energética.

Na sala de estar, a smart TV e o sistema de som sdo conectados via Wi-Fi, proporcionando
streaming de conteudo e controle por voz, enquanto a iluminagéo inteligente é gerida pelo protocolo
Z-Wave, permitindo ajustes personalizados.

Na cozinha, a geladeira inteligente e o forno conectado utilizam Wi-Fi e Z-Wave,

respectivamente, facilitando a gestao remota de receitas e a preparacgao de alimentos.

RECIMA21 - Ciéncias Exatas e da Terra, Sociais, da Saude, Humanas e Engenharia/Tecnologia

IR -




v.,5b n.11, 2024

RECIMA21 - REVISTA CIENTIFICA MULTIDISCIPLINAR
ISSN 2675-6218

ESTUDO COMPARATIVO DOS PROTOCOLOS DE COMUNICAGAO UTILIZADOS NA AUTOMAGAO RESIDENCIAL
Anderson Quintana, Fabiana Florian, Ronaldo Gomes Figueira

No quarto, a fechadura inteligente, operada por Bluetooth, oferece controle de acesso seguro,
complementada pela iluminacao gerida por Zigbee e o smart speaker conectado via Wi-Fi.

No banheiro, o espelho inteligente e a iluminagao Zigbee aprimoram a experiéncia do usuario
com informacdes e ajustes automaticos.

O sistema de seguranca da casa integra cameras, campainha inteligente e sensores de
movimento, todos conectados via Wi-Fi e Z-Wave, garantindo monitoramento continuo.

Na garagem, o abridor de porta inteligente e a estacdo de carregamento de veiculo elétrico,
ambos conectados via Z-Wave e Wi-Fi, asseguram praticidade e eficiéncia. Por fim, no home office, a
luminaria inteligente e a impressora, geridas por Zigbee e Wi-Fi, oferecem um ambiente de trabalho
moderno e conectado.

Cada dispositivo foi estrategicamente posicionado para otimizar a conectividade e o
desempenho dentro da rede doméstica, demonstrando como a combinagao de diferentes protocolos
pode criar um ambiente automatizado e inteligente. Ao combinar diferentes protocolos de
comunicagdo, uma casa automatizada pode ser configurada para oferecer controle integrado,
eficiéncia energética e seguranca. A escolha do protocolo adequado depende das necessidades
especificas de cada aplicagao, como alcance, consumo de energia, e facilidade de integragdo com
outros dispositivos. Utilizar uma combinag¢do de Wi-Fi, BLE, Z-Wave, Zigbee, Thread, KNX e Insteon
pode proporcionar uma solucdo robusta e escalavel para a automacao residencial.

A Figura 2 apresenta a planta baixa detalhada com a distribuicdo elétrica e a integracdo dos
dispositivos de automagéo residencial, incluindo o diagrama unifilar, rotas de cabeamento,
posicionamento dos dispositivos inteligentes e as protecdes elétricas necessarias.

Figura 2 - Exemplo de planta baixa a distribuigao elétrica e a integragao dos dispositivos

SALA DE ESTAR SALA DE ©5TAR LIVING DE Dommlauo Au‘roumcuo AUTOWIA REIDINCALL  DANITIOCEOIO BEIROOM BERROQ0|

i
+ i

Snoan AUTOMIEAIO
FLTOMATON  AUTOMIEALE

RRAIEARL 0
Aowna

GARAOM (©))

X BARHIIO>
AUTAHr EDE KOumaa DO CONBOME BOZINHA DO DO SOM QURTO

Fonte: Elaborado pelo autor com auxilio do Chatgpt 4.0
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A distribuicéo elétrica e a integracao dos dispositivos, sob uma perspectiva técnica, destacam
o sistema de distribuicao elétrica, automacao residencial e integracao de sistemas, dimensionamento
e calculo de cargas, confiabilidade e manutencgao, eficiéncia energética e sustentabilidade.

Ha no sistema de destruicao elétrica:

- Quadro de Distribuicdo: A planta apresenta um quadro de distribuicdo central para a
seguranga e a eficiéncia do sistema elétrico, responsavel por distribuir a energia elétrica para os
diferentes circuitos da casa, sendo dividido para atender as necessidades de cada ambiente. Cada
circuito possui protegao individual (disjuntores), para evitar sobrecargas e possiveis curtos-circuitos.

- Dispositivos de Protecdo e Seccionamento: O uso de disjuntores e dispositivos diferenciais
residuais (DRs) sdo essenciais para a protecdo dos usuarios contra choques elétricos e para a
protecdo do sistema contra falhas, como sobrecorrente e curto-circuito. A protegdo contra surtos
elétricos é importante no ambiente altamente automatizado, onde a presenca de dispositivos
eletronicos sensiveis é comum.

Ha na automagéao Residencial e Integracdo de Sistemas:

- Sistema de Automacéao Elétrica: A integracdo de um sistema de automacao para controle de
iluminacao, temperatura, e dispositivos de seguranga sdo controlados por um controlador central
(hub), que pode se comunicar via protocolos como Zigbee, Z-Wave, ou Wi-Fi. A disposicao dos
dispositivos de automacido demonstra uma rede robusta de comunicacdo entre os diferentes
dispositivos. A escolha do cabeamento estruturado, juntamente com a conexao via RF, permite maior
flexibilidade e expansibilidade do sistema.

lluminagdo e Carga Controlada: A iluminagdo automatizada, com controle via sensores e
programacado, permite a gestdo eficiente do consumo energético. Luminarias e tomadas sao
distribuidas de forma a equilibrar a carga elétrica e minimizar perdas. A utilizagdo de LEDs, que séo
energeticamente eficientes e oferecem maior durabilidade, € provavel, considerando o contexto de
automacao residencial.

Ha no dimensionamento e Calculo de Cargas:

- Distribuicao de Cargas: O dimensionamento das cargas elétricas para cada ambiente
considera as necessidades especificas de cada comodo (por exemplo, areas como a cozinha e a
garagem, que possuem equipamentos de maior poténcia, requerem de distribuicdo adequada para
suportar essa demanda. O sistema de distribuicdo conta com circuitos dedicados para equipamentos
de alta poténcia, como o ar-condicionado, a geladeira, € a maquina de lavar, evitando sobrecargas
nos circuitos.

- Reservas Técnicas e Expansibilidade: A planta tem reservas técnicas tanto em espago no
quadro de distribuicdo quanto em cabeamento, permitindo a futura adicdo de novos dispositivos sem
necessidade de grandes reformas na infraestrutura elétrica.

Ha quanto a Confiabilidade e Manutengao:

- Seguranca Operacional: A disposicdo dos quadros e dispositivos de protecdo em locais
acessiveis facilita a manutengdo e a intervencdo em caso de falhas. A planta foi projetada para

minimizar interrup¢cdes em dareas criticas da casa. A redundancia em sistemas criticos, como a
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iluminacdo de emergéncia ou a protegdo contra surtos, € um ponto positivo, garantindo confiabilidade
ao sistema.

- Monitoramento e Diagndstico: A presenga de sistemas de monitoramento continuo de
consumo e qualidade de energia € um indicativo de uma abordagem moderna e preventiva para a
manutencao elétrica. Esses sistemas podem detectar falhas e anomalias no sistema, permitindo
intervengdes rapidas.

Quanto a eficiéncia energética e sustentabilidade:

- Otimizacdo do Consumo: A integracdo de sensores de presencga, controle de carga e
programacao inteligente contribui para a otimizagdo do consumo energético. Isso é particularmente
relevante em uma residéncia automatizada, onde o controle sobre o uso de energia é crucial.

- Sistemas de Energia Renovavel: Embora nao esteja explicitamente indicado, a infraestrutura
elétrica esta preparada para a integracao de fontes de energia renovavel, como painéis solares, o que
aumentaria a sustentabilidade da residéncia.

CONSIDERACOES

O objetivo do trabalho foi comparar os diferentes protocolos de comunicacdo utilizados na
automacéo residencial, compreendendo suas caracteristicas, aplicagdes, seguranga, vantagens e
desvantagens.

Cada protocolo possui caracteristicas especificas que os tornam adequados para diferentes
aplicacOes, seja em termos de consumo de energia, alcance, segurang¢a ou interoperabilidade. A
comparacgao desses protocolos permitiu compreender suas vantagens, bem como suas limitagdes e
0S cenarios mais apropriados para cada situagao, oferecendo uma visdo abrangente sobre as
tecnologias que suportam a conectividade e a automacao em ambientes inteligentes.

Os protocolos de comunicagao foram simulados em uma residéncia e observou-se que 0s
protocolos Zigbee e Z-Wave sédo ideais para a maioria dos dispositivos devido a sua eficiéncia
energética e confiabilidade em redes mesh.

O protocolo Wi-Fi mostrou-se eficaz para dispositivos que exigem alta largura de banda,
como cameras de segurancga e eletrodomésticos. O protocolo Bluetooth tem sua maior utilidade para
automagdo de curto alcance, como controle de fechaduras e dispositivos proximos. O protocolo
Thread estd4 ganhando forga e é promissor para futuras expansoées, especialmente em redes que
precisam de IP nativo. Por fim, os protocols Insteon e KNX sdo recomendados para projetos onde a
confiabilidade e robustez sao criticas, especialmente em ambientes comerciais ou em casas de alto
padrao.

Portanto, a melhor abordagem é uma solucdo hibrida que combina Zigbee e Z-Wave para
automacao e seguranca, Wi-Fi para dispositivos de alto consumo de dados, e Thread para futuros
upgrades e dispositivos compativeis. KNX e Insteon sao mais adequados para projetos especificos

onde a robustez e escalabilidade sao prioritarias.
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