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RESUMO

Com o advento e o avanco das tecnologias, a troca de mensagens instantaneas entre pessoas
tornou-se global. No entanto, esse avancgo trouxe consigo préaticas problematicas que violam direitos
fundamentais dos cidadaos. Uma dessas € o astroturfing, que consiste na criacdo de estratégias ou
campanhas por grupos ou empresas, por meio da falsa impressédo de apoio popular ou de opinido
publica genuina sobre algo, com o intuito de manipular a opiniao e o poder de escolha dos
consumidores, afetando negativamente a cadeia de consumo. Nessa perspectiva, este trabalho
objetiva analisar o impacto do astroturfing no direito das relacées de consumo, explorando como
essas praticas de manipulacdo afetam o direito a informacédo clara, verdadeira e objetiva, e a
liberdade deciséria do consumidor. Além disso, busca-se verificar como a legislagao brasileira lida
com a pratica, quais impactos ela gera nas relagbes consumeristas e quais modificagbes sao
necessarias para aprimorar a legisla¢cdo nacional. Para isso, faz-se uso da metodologia quali-quanti,
com analise de dados e relatdrios de mercado; da bibliografica, com consulta a artigos, monografias e
doutrina especializada; e da legislativa, com andlise da Constituicdo Federal e do Codigo de Defesa
do Consumidor. Concluiu-se que o astroturfing afeta diretamente e negativamente as relagdes de
consumo, pois gera apoio falso a aquisicdo de produtos e servicos e manipula a percepcao dos
consumidores sobre eles. Ademais, a auséncia de legislagdo especifica, fiscalizacdo e punicao
contribui para a persisténcia do fenémeno, sendo imprescindivel modificar a legislagcéo brasileira.

PALAVRAS-CHAVE: Tecnologias. Relagdo de consumo. Manipulagao. Fiscalizagao.

ABSTRACT

With the advent and advancement of technology, the exchange of instant messages between people
has become global. However, this progress has brought with it problematic practices that violate
citizens' fundamental rights. One of these is astroturfing, which consists of the creation of strategies or
campaigns by groups or companies, through the false impression of popular support or genuine public
opinion about something, to manipulate the opinion and power of choice of consumers, negatively
affecting the consumer chain. From this perspective, the research aims to analyze the impact of
astroturfing on consumer relations law, exploring how these manipulative practices affect the right to
clear, truthful and objective information and consumer freedom of decision. The aim is also to see how
Brazilian legislation deals with the practice, what impact it has on consumer relations and what
changes are needed to improve national legislation. To do this, we used a qualitative-quantitative
methodology, analyzing market data and reports; a bibliographic methodology, consulting articles,
monographs and specialized doctrine; and a legislative methodology, analyzing the Federal
Constitution and the Consumer Protection Code. It was concluded that astroturfing directly and
negatively affects consumer relations, as it generates false support for the purchase of products and
services and manipulates consumers' perception of them. Furthermore, the lack of specific legislation,
inspection and punishment contributes to the persistence of the phenomenon, and it is essential to
modify Brazilian legislation.
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RESUMEN

Con la llegada y el avance de la tecnologia, el intercambio de mensajes instantaneos entre personas
se ha globalizado. Sin embargo, este progreso también ha dado lugar a practicas problematicas que
vulneran derechos fundamentales, como el astroturfing. Esta estrategia consiste en crear camparias
que simulan apoyo popular genuino para manipular la opinion publica e influir en las decisiones de
consumo, perjudicando la cadena de consumo. En este contexto, la investigacion analiza cémo el
astroturfing afecta el derecho a las relaciones de consumo, violando principios como el acceso a
informacion clara, verdadera y objetiva, ademas de la libertad de decision del consumidor. Asimismo,
evalua el tratamiento de esta practica en la legislacién brasilefia, su impacto en las relaciones de
consumo y posibles mejoras normativas. La metodologia empleada fue cualitativa-cuantitativa,
analizando datos e informes de mercado; bibliografica, a través de articulos y doctrinas
especializadas; y legislativa, considerando la Constitucion Federal y el Coédigo de Defensa del
Consumidor. Se concluyd que el astroturfing afecta negativamente las relaciones de consumo al
generar apoyos falsos hacia productos y servicios, manipulando la percepcion de los consumidores.
La falta de regulacion especifica, junto con una fiscalizacion insuficiente y la carencia de sanciones
efectivas, facilita la persistencia de este fenémeno. Por lo tanto, es fundamental modificar la
legislacion brasilefia para abordar estas practicas y garantizar la proteccion de los derechos de los
consumidores.

PALABRAS CLAVE: Tecnologias. Relacion de consumo. Manipulacion. Supervision.

1. INTRODUCAO

Com o advento das tecnologias, a internet se estabeleceu como uma das principais
ferramentas de comunicagéo e interagdo social, onde a opinido publica tem um impacto significativo
na conduta dos individuos e, inclusive, no mercado de consumo. Esse processo ganhou impulso com
a disseminagéo das redes sociais e 0 acesso massivo a internet, tornando possivel a influéncia ampla
e imediata de qualquer pessoa. O relatério do estudo realizado pelo laboratério de ideias Pew
Research Center (2021), intitulado de “Social Media Use in 20217, demonstra como as redes sociais
se tornaram predominantes nas ultimas duas décadas e como o publico as utiliza para interagir e
consumir informagdes. O estudo revelou que, nos Ultimos cinco anos, sete em cada dez americanos
ja utilizavam algum site de midia social.

A ampliagdo do acesso a informagao proporcionada pelas redes sociais gerou um cenario no
qual tais plataformas possibilitam que os usuarios compartilhem suas experiéncias e opinides, de
modo a influenciar o comportamento dos demais consumidores com base no que é declarado por
aqueles que ja utilizam o servigo. Outro estudo realizado pela empresa Nielsen Media Research, em
2012, revelou que, naquele ano, cerca de 70% dos consumidores globais ja confiavam nas
avaliagbes on-line feitas por outros consumidores, mesmo que desconhecidos, 0 que destaca a
importancia da opinidao alheia no processo de convencimento do consumidor no &mbito virtual.

Nesse cenario, surgem praticas que objetivam influenciar o publico de maneira natural para
inovar na forma de conquistar novos consumidores. No entanto, a problematica surge quando essas
praticas ultrapassam os limites da boa-fé e manipulam cenérios para convencer o publico a consumir
determinado produto. Entre essas praticas, destaca-se o astroturfing, que deriva do termo Astro Turf,
marca norte-americana famosa pela produgdo de grama sintética projetada para superficies
esportivas. Sua principal estratégia de marketing é o argumento de que o produto se assemelha a um

gramado natural (Rezende; Farias, 2014).
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Essa pratica surge como uma forma de manipulagdo do senso critico da populacdo, sendo
dificil detecta-la a partir da acao organizada de individuos ou grupos em diversos contextos. Os casos
mais frequentes estdo presentes no cenéario politico e cibernético, como, por exemplo, em
publicacbes em redes sociais. Nessa perspectiva, manifestacdes de publicos articulados buscam
transmitir uma ideia de apoio e contentamento legitimos, representados por opinides e avaliagdes
genuinas de cidadaos. No entanto, na verdade, mascaram um movimento falso, que, na maioria dos
casos, é patrocinado por empresas e representantes politicos que desejam obter uma maior
aprovagao popular.

Portanto, quando a disseminacdo de opinides se expande de maneira coletiva e afeta as
decisbes de compra, taticas como o astroturfing — praticas que simulam o apoio popular para
direcionar a opinido publica em determinado sentido — levantam dlvidas sobre a veracidade dos
comentarios. Por esse motivo, este artigo justifica-se pela necessidade de compreender em que
medida os consumidores estdo sujeitos a tais persuasdes impostas por quem busca manipular a
opinido publica ou a percepgdo dos consumidores, ocultando a verdadeira origem das avaliagdes
compartilhadas nas plataformas online.

Nessa perspectiva, analisar os efeitos das opinides na internet no mercado de consumo €
especialmente importante ao considerar a vulnerabilidade do consumidor frente a préticas de
manipulagdo. Em consonancia com o estudo da Nielsen Media Research, a utilizagdo da pratica
analisada neste trabalho compromete a transparéncia e a confiabilidade das relagdes de consumo.
Ademais, a auséncia de normas concretas sobre essa pratica ameaca o direito do consumidor e
permite a ocorréncia de abusos que podem desvirtua-lo. Por esse motivo, a relevancia do estudo esta
justamente em investigar e entender esses métodos para promover a aplicagdo de regras e politicas
que possam combater esse cenario de influéncia no mercado digital.

Dito isso, a pesquisa visa analisar o impacto do astroturfing no direito do consumidor,
explorando como essas praticas manipuladoras afetam o direito a informagao clara, verdadeira e
objetiva, bem como a liberdade de decisdo dos consumidores. Busca-se também entender como a
legislagdo nacional lida com tais questbes e quais modificagbes sdo imprescindiveis, como a
atualizagdo legislativa e adogdo de praticas como capacitagdo de 6érgdos fiscalizadores e
modernizacdo do uso de tecnologias nas relagbes de consumo, para assegurar uma defesa mais
efetiva dos consumidores no cenario digital.

Para alcangar esses objetivos, o artigo analisa a infragdo dos direitos dos consumidores pelo
fendmeno supramencionado, no que diz respeito a informagao e a liberdade de escolha, além de
reconhecer o0s obstaculos e investigar modelos internacionais de regulacdo, sugerindo
aprimoramentos ao Cédigo de Defesa do Consumidor (CDC). Ressalta-se a importancia de analisar o
contexto internacional, pois, ao observar como a problematica do astroturfing esta a ser abordada em
diversas partes do mundo, é possivel tragar comparagdes com o cenario nacional e verificar quais
sao as estratégias mais eficazes a adotar para solucionar o obstaculo, levando-se em consideracao

as diferengas culturais e, principalmente, juridicas.
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2. METODOLOGIA ADOTADA

Segundo Souza e Kerbauy (2017), a abordagem quantitativa se pauta em pressupostos
positivistas, na objetivagdo e generalizacdo dos resultados, no distanciamento entre o sujeito e o
objeto e na neutralidade do pesquisador. Para realizar esse tipo de abordagem, o pesquisador,
enquanto sujeito distante do objeto, busca analisar dados quantificaveis ou quantificados, seja por
meio de tabelas, planilhas, graficos ou outros instrumentos. De forma contraria a pesquisa
quantitativa, a abordagem qualitativa visa aproximar o pesquisador e o objeto de estudo, de modo a
permitir que o investigador interprete realidades e contextos, sem quantifica-los. Enquanto a primeira
tem um viés mais objetivo, a segunda permite uma visdo mais subjetiva. Quando combinadas,
formam a pesquisa conjunta denominada quali-quanti. Neste estudo, evidencia-se o método quali-
quanti, fundamentado em um estudo exploratério e analitico sobre o fenbmeno do astroturfing e suas
consequéncias no cendrio brasileiro, com base em dados, pesquisas e relatérios de mercado, como
os do Pew Research Center e Nielsen Media Research.

Além disso, a investigacdo possui enfoque em revisdo bibliografica abrangente, a qual,
segundo Pizzani et al. (2012, p. 54), é “a revisao da literatura sobre as principais teorias que norteiam
o trabalho cientifico. [...] € o que chamamos de levantamento bibliografico ou revisdo bibliografica, a
qual pode ser realizada em livros, periodicos, artigos de jornais, sites da internet, entre outras fontes”.
Assim, o tipo de metodologia em questao esta presente neste estudo, pois foram consultados artigos
cientificos, trabalhos de conclusédo de curso e monografias, bem como doutrina especializada, todos
analisados com o intuito de fornecer uma fundamentacgéao tedrica adequada a pesquisa.

Para além destas, fez-se uso da pesquisa legislativa, por meio da analise de dispositivos
normativos do Cdodigo de Defesa do Consumidor (CDC) e da Constituicdo Federal, a luz das
tendéncias contemporéaneas e da exigéncia de atualiza¢des para lidar com a pratica de astroturfing.
Além disso, foram analisados casos concretos nacionais e internacionais para realizar uma analise
comparativa sobre a manifestacdo do fendmeno em diferentes contextos. E valido ressaltar que o
estudo comparativo nacional e internacional permite identificar como os demais paises do globo estédo
combatendo a pratica, ou seja, possibilita que o investigador analise as iniciativas de diferentes
paises, identificando métodos e praticas bem-sucedidos que poderdo ser adaptados a realidade
brasileira. Como um dos objetivos desta pesquisa é oferecer sugestdes para melhorias na legislagdo
nacional, especificamente ao Codigo de Defesa do Consumidor, a metodologia de pesquisa

comparativa se mostra como uma grande aliada.

3. BREVE HISTORICO DO ASTROTURFING E O SEU PAPEL NA MANIPULAGCAO DE OPINIOES
NO AMBITO DIGITAL A LUZ DE CASOS PRATICOS

As praticas de manipulacao das opinides dos individuos sdo discutidas ha muito tempo. Na
Grécia Antiga, por exemplo, os sofistas acreditavam que a verdade era relativa, dependendo da
subjetividade de cada individuo. Por isso, ndo buscavam descobrir a verdade real e objetiva, mas sim
convencer os demais sobre determinada ideia ou ponto de vista. Para tanto, utilizavam a retérica, por

meio da qual manipulavam opiniées e faziam os individuos acreditarem no que diziam. Em outras
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palavras, a verdade era o que eles quisessem que fosse, desde que lograssem éxito em convencer
0s proximos sobre ela. Ndo por acaso, muitos desses sofistas se agrupavam para criar uma “verdade
comum” e fazer com que os demais acreditassem nela com o fito de obter vantagem.

Ao debater a origem do astroturfing, Silva (2013) recapitula a pega classica “Julio César”, de
Shakespeare, escrita no século XVII, que narra as afligbes da personagem Cassio em relagcdo a
César, lider romano, que desconfiava dele. Em razéo disso, elaborou um plano para derruba-lo e,
para concretiza-lo, tentou convencer Bruto, general romano, de que César planejava um golpe de
estado para instaurar uma monarquia e, consequentemente, destruir a Republica Romana. Ao notar o
ceticismo de Bruto quanto as reais intencdes de César em relagdo a Cassio, esse Ultimo decide
influencia-lo e comecga a enviar cartas, com caligrafias distintas e em nome de diversos cidadaos,
fazendo-o acreditar que eram pessoas reais as enviando, cujo conteldo eram opinides publicas
desafetas a César.

Na contemporaneidade, a realidade ndo é tao distinta assim. Com a globalizagdo e a
revolugao digital, marcadas pela disseminagdo de informacdes transfronteirigas em milissegundos,
muito se discute sobre os cenarios de desinformacao criados por meio dos fluxos comunicacionais
entre individuos de todo o globo. Nesse contexto, iniciaram-se debates sobre as redes de persuasao
dos individuos, capazes de manipular pensamentos e opinides publicas dentro e fora do ambiente
virtual. Um exemplo comum dessa pratica é o astroturfing, que, segundo Silva (2013), teve origem
oficial em 1985, durante uma campanha eleitoral cercada por debates sobre uma proposta de lei que
visava aumentar os beneficios pagos em prémios de seguros de vida dos cidadaos norte-americanos.
O senador norte-americano Lloyd Bentsen, do Texas, estava no centro dessa discussao.

Para as seguradoras, a aprovacao de um projeto de lei como este significaria mais beneficios
para o cliente e mais onerosidade para elas, pois afetaria diretamente e negativamente o seu capital.
Por esse motivo, as seguradoras americanas, mais especificamente as texanas, formaram um
conglomerado para se opor a aprovagao e promulgacao da norma. Assim, iniciaram o envio de cartas
ao senador, em nome de cidadaos diferentes, manifestando repudio a aprovacdo da proposta
legislativa. No entanto, o contetdo das cartas era bastante similar, 0 que gerou suspeita ao senador
quanto a veracidade das epistolas. Nos dias seguintes, o senador publicizou o recebimento das
cartas, especialmente na midia, e comentou que os cidadaos texanos sabiam a diferenca entre os
termos “grassroots” e “Astro Turf’, 0 que era completamente suspeito, haja vista que se tratava de
termos considerados complexos por ele.

Acerca disso, Silva (2013) afirma que:

O senador contrapunha dois termos: grassroots (ou “raizes da grama”), nome pelo
qual sdo conhecidas as manifestagbes populares espontaneas nos EUA, e o
AstroTurf, marca de grama artificial criada pela Monsanto na década de 1960 e
famosa pela sua similaridade com a aparéncia da grama real.
Assim, ao alinhar e interpretar ambos os termos, o senador entendeu que as manifestagbes
populares nas cartas eram inverossimeis, pois consistiam em medidas forjadas pelas préprias

seguradoras para que a lei ndo fosse aprovada e, consequentemente, elas ndo sofressem prejuizos.
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Dessa maneira, as seguradoras simularam a existéncia de uma ampla opinido publica para manipular
a opinido do senador sobre o projeto de lei. E valido mencionar que, nessa época, a designagdo do
termo Astro Turfpara se referir a manipulagéo de opinides néo tinha sido concretizada; tratava-se, tao
somente, de um uso embrionario.

Segundo Silva (2013), somente a partir de 1990, é que o termo astroturfing passou a integrar
as enciclopédias americanas, sendo utilizado efetivamente para conceituar a agdo simulada de um
publico simulado em favor de determinada causa ou ponto de vista. Observa-se, dessa forma, que a
origem oficial do termo possui cunho integralmente politico. Na tentativa de definir o conceito de
astroturfing, Giovanelli (2023, apud Silva, 2013) destaca que se trata, na verdade, de um fenémeno
de criacdo de estratégias intencionalmente planejadas para simular cenarios vantajosos para
determinado individuo ou grupo por meio da manipulagdo da opinido publica. Ao complementar o
pensamento de Silva, o autor Ramos (2024, p. 15) esclarece que a referida pratica “pode ser definida
como uma técnica profissional de comunicacdo, uma estratégia de Relagbes Pulblicas que visa
desvirtuar as discussdes sobre determinado tema, por meio de um publico forjado”.

Analisando esses pontos de vista, depreende-se que a pratica nada mais é que criar cenarios
de apoio popular, evidenciado quando determinada pessoa cria campanhas para dar impresséo de
que a populagédo esta apoiando algo quando, na realidade, o apoio é falso. Esses cenarios sdo
criados para que os individuos envolvidos obtenham alguma espécie de vantagem, pois o falso apoio
da populagao tende a influenciar outros individuos a aderirem a causas, a investirem em determinado
negdcio ou produto, a descredibilizar outras pessoas (como é o caso das eleicoes), a melhorar a
imagem de alguém, entre diversas outras possibilidades. Dessa maneira, nota-se que a concepgao
de astroturfing ndo se restringe mais ao viés politico, mas estd presente em diversos ambitos,
manifestando-se de formas semelhantes e com o papel de manipular a opinido publica em beneficio
de alguém. Além disso, Henriques e Silva (2014) relatam que a pratica, na maioria das vezes, esta
ligada a agéncias de relagbes publicas e organizagdes mundiais, as quais possibiltam a
disseminacdo em massa de informag¢des manipuladoras.

No meio digital, no entanto, a identificacdo imediata e conclusiva da pratica ainda é dificil
(Ramos, 2024). Entre os exemplos mais utilizados pelos pesquisadores para ilustrar a ocorréncia do
fendmeno, destacam-se os das redes sociais Instagram, X (popularmente conhecida como Twitter) e
Facebook, ou em plataformas de vendas, nas quais os agentes mascaram uma ideia genuina de
insatisfagcdo com determinado empreendimento, produto, servi¢o, determinado politico etc. Em razao
disso, observa-se a normalizacao do discurso de 6dio propagado com base em informacgbes falsas,
cujo objetivo é atenuar a concorréncia. Desse modo, a viralizagdo de manifestacdes fraudadas no
sistema integrado de informacdes mistura-se também com opinides negativas de pessoas induzidas
ao erro, tornando ainda mais dificil a identificacdo e separacdo de comentarios reais daqueles
simulados por estratégias de mercado.

Nesse contexto, para obter éxito na propagacdo de opinides manipuladas, séo utilizados
variados meios, como a criagédo de perfis falsos e/ou robds (conhecidos como “bots”), formados com o

proposito de identificar e atingir um publico especifico. Esse modo de operagéo € acobertado pelo
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anonimato presente no meio virtual, por meio do qual empreendimentos e produtos sédo divulgados
sob a camuflagem de comentarios e avaliagbes genuinas, influenciando as condutas e a interagéao
dos individuos conectados em rede. Além disso, atua-se por meio da contratacdo de apoiadores
forjados, que promovem atos despretensiosos em massa, seja por meio de um Unico ou diversos
perfis, como curtidas, comentarios e avaliagbes positivas em postagens de um perfil, seguir e
acompanhar contas, agregando uma espécie de credibilidade em plataformas.

Como exemplo desse fendbmeno nas redes sociais, Ramos (2024) destaca o caso das
eleigdes presidenciais brasileiras de 2022, quando aliados de determinado partido politico usaram as
redes sociais para alavancar postagens falsas denegrindo a imagem de outros candidatos, bem como
utilizaram opiniées simuladas de rob6s ou trolls para prejudicar as candidaturas alheias. O maior
exemplo disso ocorreu na rede social “X”, pois & potencialmente suscetivel a esse tipo de conduta
situacional. Ao listar os assuntos mais comentados (“trending topics”) na plataforma durante
determinado periodo, a rede social permitiu que noticias e opinides inverossimeis fossem
massivamente compartilhadas e impulsionadas por meio de um bombardeamento de comentarios
realizados por perfis, sejam eles de individuos reais, contratados ou robds (Chagas, 2023).

Ainda nesse cendrio politico, mas fora do contexto brasileiro, outro caso notério é o do
“Partido dos Cinquenta Centavos”, da China. Esse termo é utilizado para descrever os individuos
dispostos a realizar comentarios favoraveis ao regime de governo no ambiente virtual, atuando como
contratados do partido em troca de alguns centavos ofertados para fomentar a adesao politica (Silva,
2013 apud Bandurski, 2008; Monbiot, 2011). A utilizacdo de um publico figurado por meio de
barganha ou de robds configurados para seguir um padrao de comportamento, acobertados sob o
anonimato proporcionado pelo meio virtual, mistura-se a uma parcela da sociedade que segue o fluxo
de comentarios e adere a causa, tornando cada vez mais dificil identificar uma ideia originada de uma
demanda publica genuina ou simulada por estratégias de mercado.

Fora do cenério politico, outro caso embleméatico de astroturfing aconteceu na india, com foco
no ambito digital. Segundo Cadima (2016 apud Costa, 2016), a Ola, empresa de aplicativos de
transporte de passageiros e concorrente da Uber, foi acusada de criar mais de 90 mil contas falsas
usando numeros de telefones ficticios e realizar cerca de 400 mil pedidos de transporte fraudulentos a
Uber, cancelando-os em cima da hora. A Uber alegou que a Ola praticou astroturfing, pois, além de
cancelar as viagens, os passageiros ficticios avaliaram negativamente a empresa, 0 que gerou danos
a sua imagem e prejuizo significativo ao seu faturamento. Por esse motivo, a Uber processou a Ola e
requereu uma indenizagéo de cerca de 6,6 milhdes de euros.

No entanto, segundo o autor citado, essa pratica fraudulenta ja havia sido utilizada pela Uber
em situacdes passadas, mas nos Estados Unidos. Na ocasido, a empresa criou milhares de contas
falsas no aplicativo da Lyft, sua concorrente em S&o Francisco, simulou milhares de corridas e as
cancelou, o que também gerou prejuizos a referida empresa. Nesse caso, a pratica de astroturfing é
evidente, pois a empresa praticante da conduta ilicita, ao criar contas falsas, buscava manipular o
publico, fazendo-o pensar que houve um numero massivo de cancelamento de corridas na Uber, de

modo a gerar duvidas na populacdo sobre problemas na empresa, insatisfagado dos clientes etc. O
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intuito, evidentemente, era atrair os clientes da Uber para a Ola e, no outro caso da Uber, atrair os
clientes da Lyft.

Além dos casos citados, outra situagdo que ganhou notoriedade ocorreu no Rio de Janeiro,
em 2005, com o nome “Eu sou da Lapa”, criado com o intuito de promover o bairro da Lapa e
devolver-lhe a notoriedade no cenério carioca. No entanto, segundo Henriques e Silva (2014, p. 168):

Ele foi criado, entretanto, por uma agéncia de publicidade contratada por uma
construtora que estava em vias de langar um empreendimento imobiliario no bairro.
Tal agdo objetivava simular uma manifestacdo a favor da Lapa como uma forma de
aumentar a busca pelos iméveis da construtora.

Ou seja, s6 mais uma forma de manipular a populagcéo, fazendo com que acreditasse que 0
referido bairro estava sendo valorizado novamente e que pessoas desejavam morar por ali, 0 que
consequentemente aumentava a procura por iméveis na regido. Para escancarar ainda mais a
situagcdo, os autores relataram que diversas figuras publicas locais foram contratadas para apoiar
publicamente 0 movimento, o que resultou em uma divulgacdo massiva por parte desses individuos,
bem como na criacdo de comunidades nas redes sociais em prol do movimento. N&o bastasse isso,
Henriques e Silva (2014) relataram que a prépria empresa afirmou ter praticado astroturfing, mas isso
nao gerou consequéncias negativas nem sangdes, 0 que, para eles, revelou que os cidadaos
brasileiros, naquela época, ndo compreendiam o significado da pratica e suas consequéncias
negativas para o publico em geral, de modo que ndo tomaram as providéncias adequadas para
acabar com a publicidade simulada.

Um caso mais recente que repercutiu nas midias sociais envolveu o ator Arthur Aguiar,
vencedor do reality show Big Brother Brasil 2022. De acordo com o Portal de Noticias "Terra", ele fez
uma publicacédo no aplicativo Instagram na qual divulgava aos seguidores a possibilidade de ganhar
dinheiro seguindo uma pessoa ou empresa especifica. Resumidamente, a cada quantia de paginas
seguidas, o usuario receberia uma quantia em dinheiro, 0 que aumentava o engajamento dos perfis
divulgados e gerava a falsa impresséao de que a conta divulgada, bem como os produtos ou servigos
por ela fornecidos, eram consumidos em massa.

Segundo Silva et al., (2024), as empresas envolvidas na situacdo eram a MGM Marketing e a
Igoo Network, as quais, inclusive, também foram acusadas, na época do reality show, de contratarem
as famosas “fazendas de cliques (click farms), ou seja, contas falsas para votar no ator. Quanto a
publicagédo no Instagram do ator, as empresas foram processadas pela Meta, com o intuito de pdr fim
a prética no Brasil, mas o processo ainda tramita na 22 Vara Empresarial de Sao Paulo. E evidente
que se trata de uma situagao de astroturfing, pois uma pessoa leiga, que nao soubesse da pratica do
ator, ao ver uma pagina com uma quantidade enorme de seguidores, teria sua visdo sobre ela
completamente manipulada e, provavelmente, seria induzida a comprar um determinado servi¢go ou
produto, dada a quantidade de pessoas que engajaram positivamente a pagina, mesmo que
falsamente.

A andlise de todos esses casos permite perceber que o astroturfing teve origem no campo
politico, mas, com o passar dos anos, expandiu-se para diversos outros setores, especialmente com
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a democratizacdo do acesso a internet. As tecnologias do século XXI possibilitam que informacgbes se
espalhem por todo o globo em questdo de segundos, permitindo que um ndmero incontavel de
pessoas tenha acesso a elas. Isso torna o ambiente propicio para a manipulagao rapida de opinides,
mas dificil de ser identificado no ambito digital. Pelo fato de a referida pratica gerar uma falsa
sensacao de consenso ou oposicdo em relagdo a determinada coisa, muitos individuos sequer
percebem que estdo sendo manipulados, o que impacta diretamente sua forma de consumir
determinado produto, servico ou informacdo. Tais impactos, no entanto, serdo discutidos mais

detalhadamente no tépico posterior.

4. IMPACTOS DO ASTROTURFING NO DIREITO DO CONSUMIDOR E OS DESAFIOS PARA A
REGULACAO E FISCALIZACAO DESTA PRATICA

A necessidade de protecéo ao direito do consumidor, consagrada pela Constituicao Federal e
materializada pelo Cédigo de Defesa do Consumidor (CDC), incluido pela Lei n? 8.078/1990, define
os direitos fundamentais e as diretrizes de comportamento para assegurar que a transparéncia, a
seguranca e a exceléncia nas relagdes consumeristas, sejam respeitadas. Entre os direitos basicos
protegidos, o direito a informacdo clara, verdadeira e objetiva, &€ essencial para garantir decisdes
racionais e prevenir danos.

Nesse sentido, o CDC traz a seguinte redagéo:

Art. 62 S0 direitos basicos do consumidor:

]

Ill - a informagéo adequada e clara sobre os diferentes produtos e servigos, com
especificagdo correta de quantidade, caracteristicas, composicéo, qualidade, tributos
incidentes e preco, bem como sobre os riscos que apresentem; (Grifo nosso) (Brasil,
1990)

Esse direito exige que os fornecedores disponibilizem informacdes precisas e claras sobre o0s
produtos e servicos oferecidos, possibilitando que os clientes em potencial tomem decisdes
conscientes. Nesse sentido, nota-se que a legislagdo reconhece a vulnerabilidade do consumidor
antes da efetiva configuracdo da relacdo de consumo, buscando evitar que estejam suscetiveis a
divulgacao de conteudos ilegitimos, o que se torna uma ferramenta de protecao rigorosa no tocante a
tutela de seus direitos. No entanto, em um contexto de comunicagédo digital, praticas como o
astroturfing questionam essa seguranga e o préprio direito a informagao.

Isso se deve ao fato de que, segundo Martinez et al., (2019):

[...] para a formagédo da opinido publica no Pais, faz-se imprescindivel a certeza
quanto a veracidade dos fatos veiculados. Se néo existe o acontecimento anunciado,
a opinido surge de uma manipulagédo imprépria aos regimes de liberdade.

Ao criar artificialmente a impressao de que o produto ou servigo possui aprovagao popular,
essa préatica gera uma sensagao de autenticidade que nao corresponde a realidade, impedindo que o
consumidor tome uma decisdo informada e consciente, assim como ocorre com a publicidade

enganosa. A legislagdo, embora ndo mencione especificamente o fendmeno em questéo, inclui o
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principio da veracidade e transparéncia, exigindo que as informacdes veiculadas sobre a oferta sejam
verdadeiras e ndo alterem a opinido publica.
Ainda, para Martinez et al., (2019, p. 186, apud Lisboa, 2012):

[...] a transparéncia decorre do principio da boa-fé objetiva, o qual deve ser também
aplicado, porque, amparado na transparéncia e lisura das relagdes, afasta a licitude
de qualquer vantagem quando obtida a partir da dissimulagao dos fatos.

Dessa forma, Lobo (2002) define a boa-fé objetiva como:

A boa-fé objetiva € regra de conduta dos individuos nas relagdes juridicas
obrigacionais. Interessam repercussdes de certos comportamentos na
confianga que as pessoas normalmente neles depositam. Confia-se no
significado comum, usual, objetivo da conduta ou comportamento
reconhecivel no mundo social. A boa-fé objetiva importa conduta honesta, leal,
correta. E a boa-fé de comportamento.

Nas relagbes de consumo, a boa-fé objetiva é definida como um padrao ético que exige que
os envolvidos atuem de forma integra e respeitosa, fomentando a confianca e seguranga nas
relagbes, e que as partes ajam com lealdade e transparéncia. Consequentemente, a pratica de
manipular a percepgao publica sobre o produto ou servigo ao apresentar informagdes ou impressées
ficticias como se verdadeiras fossem, viola, simultaneamente, as disposicoes expressas pelo CDC e
os principios da transparéncia e da boa-fé objetiva, fundamentais para as relagdes de consumo.

No entanto, os impactos do astroturfing nao se limitam apenas a infragao de principios legais
e eéticos, essa pratica também utiliza diretamente mecanismos psicoldgicos para estimular decisées
favoraveis ao fornecedor, interferindo na liberdade de decisdo do cliente. Sob essa perspectiva, é
possivel citar o “principio da prova social’, um dos principios da persuasdo, que € um fenémeno
criado por Robert Cialdini, que revela uma das taticas mais eficazes neste cenario para fundamentar
as decisfes de quem percebe o comportamento social.

De acordo com o psicologo e professor Robert Cialdini (2006), o principio da prova social, um
dos principios da persuasao, afirma que utilizamos dados sobre o comportamento alheio para nos
auxiliar a escolher a conduta apropriada para ndés mesmos. Ou seja, ele usou a expressdo para
explicar como o comportamento alheio pode servir como um guia para as ac¢des de alguém em
contextos sociais. Desse modo, para Cialdini (2006, p. 154), o principio “nos equipa com um
maravilhoso tipo de piloto automatico”, pois o ser humano frequentemente toma decisdes de forma
inconsciente e automatica, sendo levado pela “onda” da aprovagéo social.

Para Cialdini (2006, p. 114):

Como as outras armas de influéncia, esse principio nos proporciona um atalho
conveniente para determinar como nos comportar, mas, ao mesmo tempo, torna a
pessoa que usa esse atalho vulneravel aos ataques de aproveitadores que estéo a
espera ao longo do caminho.

Desse modo, o referido principio é utilizado no contexto do astroturfing, em razdo da
manipulagdo da percepgdo do consumidor, fazendo-o acreditar que esta seguindo a “onda” da

aprovagao popular, quando, na verdade estd sendo influenciado por informagbes manipuladas,
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especialmente em um ambiente digital, no qual as perspectivas alheias impactam as decisdes de
maneira relevante e substancial.
Como Cialdini (2006, p. 155) descreve que:

Existem dois tipos de situagdo em que dados incorretos fazem com que o principio
da prova social nos aconselhe mal. O primeiro acontece quando a prova social foi
propositalmente falsificada. Essas situacdes sd@o invariavelmente fabricadas por
exploradores que querem criar a impresséo [...] de que a multidao esta agindo de
maneira que o explorador quer que nés ajamos.

A situacdo acima exposta retrata a busca pelo desenvolvimento de uma tendéncia social, na
qual as “multiddes” ficticias criadas pelas empresas fazem com que o cliente acredite que o produto
ou servico desfruta de uma aprovacédo popular que nunca existiu, de modo que o apoio popular
simulado gera uma impresséao falsa de seguranca e credibilidade, levando a escolhas baseadas em
uma visao distorcida.

No entanto, é valido mencionar que, apesar da sensacdo de livre manifestacdo de
pensamento proporcionada pelo advento da internet, de acordo com o inciso IV do art. 5° da
Constituicdo Federal de 1988, o anonimato € vedado. Consoante a isso, o Cddigo de Defesa do
Consumidor, em sua secao de publicidade, estabelece que a publicidade deve ser propagada pelos
meios de comunicacdo de modo que o consumidor seja capaz de identifica-la facilmente e de maneira
imediata (Martinez et al., 2019).

Assim, o astroturfing viola gravemente o principio da transparéncia, no qual se baseiam as
relagbes de consumo, por impossibilitar 0 acesso a informacao clara e a protecado efetiva dos
potenciais consumidores. Essa estratégia de marketing se baseia no anonimato e na rapida difusao
de manifestagdes falsas, utilizando o ambiente cibernético como palco para empreitadas que
promovem negdcios fraudulentos. Os individuos passam a ser vistos como pedes em uma espécie de
guerriiha de mercado entre grandes empresas e agéncias publicitarias, suscetiveis a acordos
comerciais desleais, com a aquisicao de bens e servigos de baixa qualidade. Isso faz com que o
consumidor ludibriado se sinta impotente e favorece o enriquecimento ilicito de empreendimentos
desonestos.

Esse contexto demonstra como o astroturfing, ao distorcer a visdo publica pode acarretar
impactos consideraveis tanto na liberdade de escolha e na integridade do mercado de consumo.
Dentre as consequéncias dessa pratica, destaca-se a desconstrucao da imagem das empresas, seja
por meio de discursos de ddio difundidos pela concorréncia ou pela aplicacdo do astroturfing pelas
préprias empresas que empregam a estratégia. Além disso, as consequéncias ultrapassam a situacédo
imediata de impressdo enganosa, podendo impactar a confiangca nas transagdes comerciais e
provocar desinformagéo.

Ironicamente, as empresas que utilizam o astroturfing como tatica para influenciar a opiniao
publica e enfraquecer a concorréncia muitas vezes se tornam vitimas das préprias agoes, ja que a
identificagdo dessas préaticas, fundamentadas na transparéncia e na ética, pode provocar uma

resposta negativa em grande escala, afetando significativamente a reputacdo da organizacdo perante
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a sociedade de consumidores. Portanto, o astroturfing, inicialmente usado para aumentar a
competitividade, pode se tornar um instrumento de autossabotagem.

A desinformacao gerada pelo astroturfing, ao forjar uma aparéncia de aprovagao popular ou
insatisfacdo fraudulenta, afeta severamente a confianga nas transagdes comerciais, colocando em
risco a integridade do mercado de consumo. Neste contexto, € importante destacar que a pratica nao
impacta apenas a reputagdo das marcas envolvidas, mas também a credibilidade das plataformas de
midias sociais, que passam a ser percebidas como espagos propensos a manipulacdo. Conforme

apontado por Silva et al., (2024):

O Astroturfing pode minar a credibilidade das marcas e das plataformas de midias
sociais de maneira geral. Quando as pessoas se dao conta de que as opinides
veiculadas na internet sédo falsas, elas tendem a desconfiar das informag¢des que
encontram on-line e a serem mais cautelosas ao tomar decisbées de compra”. Isso
contribui para a erosdo da confianga do publico nas marcas e no ambiente digital
como um todo.

Ademais, quando uma empresa utiliza métodos enganosos, a reputagdo dos fornecedores
envolvidos & seriamente comprometida. A identificacdo dessa pratica pode resultar em danos
significativos & reputa¢do da marca, o que leva a diminuicdo da confianga dos clientes. Em diversas
situagbes, as empresas enfrentam desafios para recuperar sua reputacdo no mercado, pois a
transparéncia e a integridade sdo elementos essenciais para preservar a relagdo de confianca (Silva
et al., 2024).

Semelhante a publicidade enganosa, o astroturfing busca criar uma falsa percepgédo de

proveniéncia popular, quando, na verdade, é conduzido por empresas com objetivos comerciais,
como ja mencionado. A partir dessa manipulacdo camuflada, que viola o principio da transparéncia,
conforme estabelecido nas leis que proibem a publicidade enganosa, surge o questionamento sobre
a aplicabilidade das regras de publicidade enganosa e de infragcdo a informagao para regulamentar
atividades como o astroturfing. Inicialmente, porém, é necessario examinar de maneira um pouco
mais aprofundada a relacdo entre o astroturfing e a publicidade enganosa.

A técnica do astroturfing simula um apoio popular falso, equiparando-se a propaganda
enganosa, ja que ambas empregam informagbes falsas para moldar o comportamento do consumidor
de maneira sutil. A diferenca fundamental entre elas é que, enquanto o astroturfing foca em criar uma
falsa sensacdo de apoio, a propaganda enganosa se refere a qualquer tipo de fraude ou falsa
promessa associada ao produto ou servico, independentemente de sua origem. No caso do
astroturfing, a énfase esta em falsificar interacdes, ao passo que a publicidade enganosa abrange
uma gama mais extensa de estratégias fraudulentas de marketing.

Sob o prisma juridico, o astroturfing pode ser classificado como propaganda enganosa, na
medida em que a intencdo da pratica é induzir o consumidor a acreditar que a opiniao sobre o
produto ou servico € mais favoravel do que realmente é, utilizando-se, assim, a suposta perspectiva
popular como um meio de enaltecer a qualidade do produto ou servico para afetar a decisdo de

compra. Portanto, ndo ha uma forma explicita de identificar o limite para que o astroturfing seja
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considerado propaganda enganosa, ja que isso somente ocorre quando a manipulagdo impacta
substancialmente nas vendas.
Sobre isso, Silva et al., (2024) deixa claro que:

As marcas precisam estar atentas a maneira que desenvolvem suas agdes
de marketing e quais estratégias utilizam para alcangar novos clientes e
induzir estes ao ato da compra, uma vez que o Astroturfing, dependendo da
forma que for executado, pode se enquadrar na propaganda enganosa e
fugir da legalidade que uma acdo publicitaria necessita. Quando nao ha
esse cuidado, o uso dessa pratica pelas grandes marcas pode ser
extremamente prejudicial em diferentes aspectos.

E justamente quando ndo existe essa precaucdo que as marcas recorrem & pratica de
astroturfing como um meio de marketing enganoso, como no caso da empresa Samsung, que foi
penalizada em aproximadamente 340 mil délares americanos em 2013 pela Comissdo de Comércio
de Taiwan por contratar empresas para criar avaliagdes falsas de seus produtos e caluniar sua
concorrente, a HTC Corp., estabelecendo uma tética enganosa de influenciar a percepgédo dos
clientes (Silva et al, 2024 apud Rezende, 2018). Trazendo para a realidade brasileira, ao
compreender o astroturfing também como uma forma de propaganda enganosa, o Cédigo de Defesa

do Consumidor dispde que:

Art. 37. E proibida toda publicidade enganosa ou abusiva.

§ 1° E enganosa qualquer modalidade de informacdo ou comunicacdo de carater
publicitario, inteira ou parcialmente falsa, ou, por qualquer outro modo, mesmo por
omissdo, capaz de induzir em erro o consumidor a respeito da natureza,
caracteristicas, qualidade, quantidade, propriedades, origem, prego e quaisquer
outros dados sobre produtos e servigos. (Grifo nosso) (Lei n® 8.078, 1990)

Assim, casos marcantes, como os da Samsung, da Uber e da Lyft, apresentados nessa
pesquisa, evidenciam a importdncia da vigilancia tanto das empresas quanto das entidades
reguladoras para evitar que a pratica se estabelega como uma tética de marketing. Nesse contexto,
apesar da disposicdo do CDC e da possibilidade de o astroturfing ser enquadrado como propaganda
enganosa, ha, na realidade, uma auséncia de regulamentagéo especifica para combaté-lo.

Essa auséncia legislativa impacta diretamente a resolugdo de varios casos no ordenamento
juridico brasileiro, pois nao ha previsao de sangdes para os individuos que praticam o astroturfing. De
fato, a punicdo consumerista s6 sera aplicada aos praticantes quando o Judiciario conseguir
equiparar a situacdo a uma publicidade enganosa. No entanto, isso ndo ocorre sempre, 0 que gera
nos agentes a sensacdo de impunidade e os incentiva a continuar prejudicando a liberdade de
escolha nas relagbes de consumo. Isso impede, inclusive, que o consumidor seja reparado por
eventuais danos sofridos, pois, muitas vezes, ao comprar determinado produto ou contratar
determinado servico com base em opinides falsas, varios prejuizos podem ser gerados. Assim, a
medida que a legislagdo ndo pune os individuos que fazem uso do astroturfing, acaba "punindo" os
proprios consumidores.

Dessa forma, embora o astroturfing seja conceituado e relacionado pela doutrina, ele ainda
ndo possui uma definicdo legal ou paradmetros claros para a sua identificacdo e puni¢do, o que
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dificulta a fiscalizacdo e aplicacdo de sangbes no ordenamento juridico. Para Martinez et al., (2019),
"nada disso, todavia, é suficiente para impedir de maneira eficaz que o consumidor cibernético seja
ludibriado pelo fendmeno do astroturfing nas redes sociais".

Além disso, a auséncia de legislacdo e a persisténcia da pratica do astroturfing impactam
diretamente o principio da livre e leal concorréncia, pois a estratégia citada cria um ambiente de
concorréncia desleal, ja que as empresas com maior capital, por exemplo, conseguem investir muito
mais nesse tipo de marketing do que empresas de pequeno porte. Ao simularem apoio popular para
promover produtos ou servigos, essas empresas mais ricas sdo colocadas a frente de concorrentes
mais éticos, que ndo praticam o astroturfing. Dessa forma, deixam de ganhar visibilidade e s&o
completamente prejudicadas.

Outro fator de igual importancia diz respeito ao enfraquecimento da confianga nas
plataformas de avaliacdo digitais, por exemplo, tendo em vista que, a medida que os individuos
descobrem a utilizacdo da pratica do astroturfing para alavancar ou prejudicar determinado negécio,
os sites de avaliacdes, as redes sociais e diversos outros canais perdem totalmente a credibilidade,
pois serviram de palco para manipulacdo da opinido alheia. Nesses casos, fica evidente que a
eficacia das ferramentas digitais € diminuida, pois 0 que deveria servir para nortear suas escolhas
enquanto consumidor, passa a ser usado para manipula-lo. Consequentemente, os consumidores
passam a desconfiar de tudo, o que gera prejuizos ao mercado de consumo como um todo.

Martinez et al., (2019) complementam ainda que a protecao integral do consumidor contra a
publicidade enganosa requer o desenvolvimento de mecanismos especificos para o meio digital, que
podem entrar em conflito com as caracteristicas liberais e democraticas da internet. Embora o Cédigo
de Defesa do Consumidor (CDC) brasileiro reconhega o astroturfing como um tipo de publicidade
enganosa, ele ndo consegue combaté-lo efetivamente, seja pela falta de uma definicdo legal precisa,
seja pela auséncia de critérios especificos para identifica-lo e penalizar seus praticantes. Além disso,
o CDC proibe a publicidade enganosa, mas sua aplicagdo no contexto digital e nas redes sociais
exige uma regulamentacdo mais abrangente. Portanto, a auséncia de uma legislagdo mais sélida e
especifica torna o combate a essa pratica mais desafiadora, sendo necessarias diversas atualizagdes
no referido diploma normativo para abarcar de forma assertiva a pratica que se busca combater, o

que sera detalhado no topico posterior.

5. PROPOSTAS DE ATUALIZAGAO DO DIREITO DO CONSUMIDOR FRENTE O ASTROTURFING

Inicialmente, cabe mencionar a Lei n® 12.965/2014, conhecida como Marco Civil da Internet,
que estabelece a responsabilizagdo dos individuos de acordo com suas condutas. No entanto, como
ja abordado anteriormente, embora no Brasil existam dispositivos capazes de configurar o astroturfing
como uma conduta ilicita e proibi-la, ndo ha mecanismos capazes de identifica-la sem investigacbes
especificas para tal.

Embora o Marco Civil da Internet néo trate diretamente do astroturfing, o artigo 19 estabelece
que, se os provedores de aplicagbes de internet ndo tomarem as providéncias cabiveis para

interromper o conteldo identificado como ofensivo, mesmo apds ordem judicial, eles poderédo ser
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responsabilizados civiimente pelos danos originados do contetdo produzido por terceiros. Nessa
situacdo, a disposicao pode se aplicar quando o conteddo exposto promove a propagagao de
informacdes e apoio inveridicos em rede para autopromogdo, representando um mecanismo de
manipulagéo e desinformagéo.

Nesse sentido, é possivel estabelecer uma relagdo entre o Marco Civil da Internet e o Cédigo
de Defesa do Consumidor, demonstrando como a lei brasileira pode ser aplicada de maneira
suplementar. Dessa forma, o CDC reforga a responsabilizagcdo prevista na Lei n® 12.965/2014,
estabelecendo sangbes para as plataformas que se beneficiem de praticas como o astroturfing.
Portanto, ambas as leis se unem na defesa dos consumidores contra a manipulagdo no &mbito digital,
mesmo que atuem por caminhos distintos.

Entretanto, a falha na garantia de protecdo integral do consumidor contra a propaganda
enganosa reside no plano pratico e reflete como a criacdo de leis sem politicas publicas que
promovam a sua efetivagdo representa um retrocesso. Neste sentido, mesmo que existam
dispositivos legais aplicaveis ao caso concreto e aptos a gerar a responsabilizagéo civil de certas
condutas, a auséncia de mecanismos cibernéticos que identifiquem a pratica do astroturfing e de
quem o veiculou, sem que isso importe em um abuso de outros direitos, é o principal obstaculo
enfrentado pela tematica. Dessa forma, se ndo for possivel constatar a prética ilegal e encaixa-la em
uma hipétese de responsabilizacdo, a fiscalizagcdo da conduta torna-se ineficiente e a legislacao
insuficiente.

Diante da insuficiéncia da legislagao brasileira em regulamentar o astroturfing e da auséncia
de dispositivos cibernéticos préprios para a identificacdo da pratica abusiva, busca-se analisar a
legislagao internacional, bem como regramentos estrangeiros que, apesar de ndo empregarem
explicitamente o termo, discutem praticas ligadas a manipulagdo de opinides e a publicidade
enganosa, violando a transparéncia no marketing.

Inicialmente, cabe mencionar a Federal Trade Commission (FTC) (2023), dos Estados
Unidos, que emitiu diretrizes para o uso de endossos, ou seja, declaragcdes ou representacdes feitas
por um endossante que expressam sua opinidao em relacao a um produto ou servigo, e depoimentos
em publicidade, as Guides Concerning the Use of Endorsements and Testimonials in Advertising. A
regulamentacdo fornece diretrizes, por exemplo, no sentido de determinar que se deve divulgar
qualquer conexao material entre 0 endossante e 0 anunciante que possa afetar a confiabilidade do
endosso. Assim, um influenciador que eventualmente promova um produto deve informar claramente
se recebeu o item gratuitamente ou se foi pago pela recomendacao.

De acordo com as diretrizes da FTC (2023), os relatos sobre o produto ou servigo devem
refletir a experiéncia auténtica e sincera do endossante com o que foi anunciado, e ndo é permitido
prometer resultados que ndo podem ser comprovados. As empresas também sao responsaveis por
verificar se os endossantes cumprem a risca as diretrizes estabelecidas, com o objetivo de prevenir
que os influenciadores ou porta-vozes fagcam declaracbes enganosas. Tais diretrizes tém um papel
crucial na luta contra o astroturfing, pois a regulamentagao ndo apenas fomenta a transparéncia, mas

também protege os consumidores de serem enganados por declaragées falsas ou manipuladas. No
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ambiente digital, a FTC implementa essas normas para supervisionar praticas na internet, como
avaliagbes falsas.

Na Unido Europeia, existe a Directive 2005/29/EC, conhecida como Directive 2005/29/EC of
the European Parliament and of the Council, elaborada pela Unido Europeia e publicada pelo Official
Journal of the European Union (2005), que visa proteger os consumidores contra praticas comerciais
desleais e estabelece normas de transparéncia e honestidade para as empresas, dentre as quais
permite que sejam aplicadas sang¢des adequadas e ordens para cessar praticas como a divulgagao de
informacdes falsas ou que, embora verdadeiras, possam levar o consumidor a errar sobre as
caracteristicas do produto ou preco. Apesar de o astroturfing poder ser enquadrado como uma pratica
enganosa regulada pela Diretiva, esta foi concebida em 2005 e ndo detalha questées como o
astroturfing ou a manipulacao digital. Além disso, enfrenta desafios para se adaptar ao contexto digital
moderno. Mesmo assim, oferece uma base para responsabilizar empresas que utilizam tais técnicas
como estratégia de marketing, reforcando a necessidade de transparéncia.

No caso do Canada, hd duas ferramentas regulatérias que também abordam as praticas
comerciais desleais, a exemplo das supramencionadas: Competition Act e Canadian Radio-television
and Telecommunications Commission (CRTC). A Competition Act é uma legislagdo extensa que
estabelece normas comerciais no Canada, incentivando um mercado equitativo e competitivo. Ela é
aplicada pelo Competition Bureau, entidade autbnoma do governo. Ela proibe que individuos ou
empresas publiquem avaliagbes falsas, simulem apoio ou divulguem informagbes enganosas,
considerando tais praticas violacoes a normativa. Além disso, a legislacdo impoe sancoes financeiras
as empresas que se beneficiam com a pratica do astroturfing e ainda prevé a possibilidade de
reparacédo financeira por danos causados a eventuais consumidores ou concorrentes lesados
(Canada, 1985).

A Canadian Radio-television and Telecommunications Commission (CRTC), por sua vez, é
uma agéncia independente no Canada que regula e supervisiona as industrias de radiodifusao,
telecomunicacdes e midia digital, sendo responsavel por fazer cumprir a Lei Anti-Spam Canadense
(CASL), que discute a distribuicdo de mensagens comerciais nao solicitadas, como quando empresas
divulgam informagdes enganosas por e-mail. A CASL também exige transparéncia nas avaliagbes de
produtos e campanhas publicitarias em plataformas de comunicagdo. A normativa estrangeira
também prevé multas financeiras para as empresas que violem suas diretrizes (Canada, 2014).

Embora ndo tenham sido especificamente concebidas para tratar do astroturfing, essas duas
ferramentas proporcionam instrumentos sélidos capazes de responsabilizar as empresas e
plataformas digitais que utilizam essa pratica, fazendo com que o pais se torne uma referéncia no
combate as condutas enganosas e desleais no comércio digital.

Diante disso, apesar de nao tratar particularmente da pratica do astroturfing, as disposicdes
supracitadas sdo exemplos robustos a serem seguidos pelo governo nacional. Nesta toada, as
diretrizes da FTC poderiam servir de inspiracdo para a adogcao de medidas como a exigéncia para que
influenciadores digitais divulguem de maneira cristalina quando estédo recebendo qualquer forma de

pagamento ou de outros beneficios para difundir uma marca, regulamentando de forma especifica o
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vinculo existente entre os criadores de contelido e empresas. Além disso, a Lei Anti-spam canadense
(CASL) é um otimo exemplo para instigar o territorio nacional a adotar uma legislagdo que imponha
multas mais severas e outras sancoes que desestimulem as empresas de marketing a utilizarem esse
meio de publicidade, reforcando a responsabilizacao civil de empreendimentos desleais.

Nessa conjuntura, também é possivel penalizar sites e plataformas que nao disponham de
ferramentas adequadas para detectar e remover contetdo artificial ou manifestagdes falsas, como
dispositivos de inteligéncia artificial préprios, favorecendo o exercicio de autorregulagdo de sistemas
operacionais. A inclusdo legislativa de dispositivos que tipifiquem a conduta de astroturfing como
pratica abusiva e estabelecam sancdes civeis e administrativas rigorosas, como a criagdo de multas
proporcionais aos lucros anuais das empresas, além de suspensdes temporarias de atividades para
condutas mais gravosas, garante que a penalidade tenha um sério impacto sobre o empreendimento
e, assim, os proprietarios da empresa tenham de sopesar a importancia entre o lucro e o risco.

Garante-se, com a aplicacao das medidas expostas, que companhias regulamentadas e que
cumprem as normas de transparéncia ndo sejam desfavorecidas em relagdo a concorréncia que
utiliza praticas desleais. Dessa maneira, o0 meio cibernético torna-se um ambiente mais honesto e de
incentivo a competicdo de mercado. No entanto, deve-se atentar para a necessidade de garantir
reparagao aos consumidores lesados com as praticas de manipulacédo, por meio da implementagéao
de mecanismos que facilitem a reparacdo de prejuizos pelas vias administrativas, aumentando a
sensacao de seguranca da populagdo no mercado online. Além disso, € crucial a modernizagdo da
legislagdo atual, incluindo dispositivos como o Codigo de Defesa do Consumidor e o Marco Civil da
Internet, para que sejam capazes de enfrentar as especificidades do ambiente digital, abrangendo as
definicbes de praticas digitais ilegais e punindo a divulgacdo de informagbes que induzem os
individuos ao erro, de modo a atenuar as lacunas existentes e abarcar uma maior protecdo do
consumidor.

A capacitacéo de entidades fiscalizadoras ja existentes € de suma importancia para mudar o
cenario atual. Recursos orgcamentdarios devem ser direcionados para cursos e workshops especificos
para servidores do Ministério Publico, 6rgao de notdria atuagdo em defesa dos interesses sociais,
bem como de entes administrativos que atuem diretamente em contato com o consumidor, como o
PROCON, para promover o combate direto as praticas fraudulentas de grande magnitude por meio da
fiscalizagao e punicao efetiva. A utilizacao de inteligéncias artificiais para a detecgcao de "bots" ou
fazendas de cliques, com acéao especifica dos 6rgaos, incentivaria a adog¢do de codigos de conduta
substancialmente rigidos por plataformas digitais.

Por fim, para proteger eficazmente o consumidor do astroturfing, € necessério adotar uma
estratégia que inclua a atualizacao da legislacao brasileira, o treinamento de entidades de fiscalizacdo
e a implementacdo de tecnologias para identificar praticas fraudulentas, formando assim uma
estrutura complexa de regulamentacao e vigilancia, além de garantir a responsabilizagédo rigorosa de
empresas e a reparacao dos danos causados aos consumidores. Tal contexto requer a colaboracao
conjunta entre o poder legislativo, plataformas online e entidades de protecdo ao consumidor para

construir um mercado digital ético e justo.

RECIMA21 - Ciéncias Exatas e da Terra, Sociais, da Saude, Humanas e Engenharia/Tecnologia



v.5, n.12, 2024

AA RECIMA21 - REVISTA CIENTIFICA MULTIDISCIPLINAR
RECIMAD] ISSN 2675-6218
A T B e Forera ianas, s Fancisce 4o Neseimont

6. CONSIDERACOES

A partir da realizacao desse estudo, os objetivos geral e especificos foram alcangados, pois
possivel analisar a origem e o conceito do astroturfing, sua manifestagao no dmbito global e nacional
no que se refere ao direito das relagbes de consumo, os impactos gerados nesse ambito e as
disposi¢des legais brasileiras, especificamente a Constituicdo Federal e o Codigo de Defesa do
Consumidor, para verificar como a protecao legal nacional atualmente é ofertada pelos dispositivos
frente ao fendmeno. Em sintese, observou-se que o termo foi originado em um cenario politico, mas
que, com o passar dos anos, adquiriu um conceito definido e passou a ser aplicado em diversos
ambitos, principalmente no meio digital.

Constatou-se que a intensificacdo da manipulacdo de opinidbes por meio da pratica do
astroturfing representa um desafio significativo para a defesa dos direitos do consumidor e para a
aplicagdo do principio da transparéncia nessas rela¢des. Entre os impactos mais significativos da
pratica para o consumidor, observou-se a ofensa ao direito a informacao clara, objetiva e verdadeira,
bem como a intervengdo em sua liberdade de escolha. No entanto, a pratica também suscita
desconfianca nas transagbes comerciais on-line, pois, quando o consumidor descobre que o andncio
ou opinido que acreditava ser verdadeira era, na verdade, manipulado, torna-se dificil voltar a
consumir produtos ou servigos on-line, o que gera também descredibilidade nas redes sociais.

Num contexto mais amplo da relacdo consumerista, verificou-se que a pratica do astroturfing
fere o principio da livre e leal concorréncia, na medida em que as empresas mais ricas podem investir
nessa pratica e contratar "bots" ou fazendas de cliques para publicar ou impulsionar publicacdes de
opinides positivas sobre os seus produtos, enquanto as empresas pequenas, mais éticas e que nao
recorrem a essa pratica, sao invisibilizadas e ndo conseguem manter-se no mercado.

Por outro lado, apesar de ndo ser tratada especificamente, a pratica do astroturfing evidencia
grandes falhas no sistema de defesa do consumidor brasileiro, particularmente no ambiente digital. O
Marco Civil da Internet e o Cédigo de Defesa do Consumidor, por exemplo, falham em abordar
adequadamente e de forma clara as formas contemporaneas de manipulagédo de opinido. Tal cenario
de ineficiéncia legislativa reflete a falta de instrumentos capazes de identificar e coibir praticas que
afetam diretamente a transparéncia e a seguranca no mercado digital. Essa auséncia de legislacao
especifica gera uma sensacdo de impunidade e reiteracdo da pratica pelos agentes, ao mesmo
tempo em que impede que os consumidores, os principais prejudicados, sejam reparados e/ou
indenizados por eventuais danos causados pelo astroturfing.

Embora o Marco Civil da Internet determine a responsabilidade das plataformas em relacéo a
conteudos danosos e o CDC trate de praticas desleais, esses instrumentos se revelam insatisfatorios
diante da complexidade exigida por tais relagcdes de consumo. Nesse contexto, a atuagédo da FTC
(Comissao Federal de Comércio) nos Estados Unidos e as orientagcbes da Unido Europeia
proporcionam licdes importantes. Todavia, o Brasil ainda ndo implementou a¢des que sigam padrbes
similares as normativas sugeridas por esses 6rgaos. Portanto, € inegéavel que o astroturfing

representa um enorme desafio ao mercado de consumo, e a falta de uma abordagem direcionada
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pela legislacao brasileira prejudica nao sé a confianga do consumidor, mas também a competitividade
e o ambiente de negd6cios digitais.

Evidenciou-se, sobretudo, que, apesar de existirem mecanismos juridicos que penalizam
praticas fraudulentas e que talvez até se apliquem ao astroturfing, tais ferramentas ndo sao eficazes
em identificar e punir essa pratica, tornando o Brasil um ambiente propenso a ela. Sem uma politica
publica para implementar tecnologias capazes de detectar tais agdes, as plataformas e empresas
seguem utilizando tal estratégia de marketing as margens da impunidade, enquanto os consumidores
continuam expostos a informagodes distorcidas.

No contexto brasileiro, é interessante a comparacdo com as normas internacionais, como as
disposicoes supracitadas, a FTC e a legislacao europeia, as quais indicam a urgéncia de combater
tais praticas por meio do avang¢o do meio digital, utilizando recursos que possam identificar e prevenir
a difusdo de informacgdes falsas e avaliagdes manipuladas.

Nao obstante ao exposto, para uma efetiva protecéo legal do consumidor frente a pratica,
urge a necessidade de integragdo entre o sistema legislativo e administrativo, representado pelos
orgaos de fiscalizagdo. Considerando a existéncia de significativas lacunas nos codigos brasileiros
que disciplinam a relagdo de consumo e uso saudavel e ético da internet, & imprescindivel que tais
normas sejam adaptadas e atualizadas a realidade virtual vivenciada no cenario atual brasileiro,
devendo abarcar disposicoes sobre as diversas praticas desleais que vigoram principalmente em
redes sociais, bem como dispor sobre formas efetivas de identifica-las.

Além do mais, a atualizacdo dos dispositivos também demanda a responsabilizacédo civil dos
empreendimentos e autores que pratiquem o astroturfing, de modo que os individuos lesados sejam
ressarcidos ou indenizados pelos prejuizos causados, bem como a criagao de punicdes especificas e
severas que atinjam diretamente o lucro obtido pelas empresas e anunciantes beneficiados, sendo
esta uma medida imprescindivel ao combate direto a pratica publicitaria.

Ademais, de modo complementar a regulamentagéo legislativa, & importante evidenciar como
o consumidor pode tornar-se o principal instrumento de combate a pratica nociva, tendo em vista que
a promogao de educagdo sobre o meio virtual e a necessidade de buscar sempre fontes e sites
confiaveis podem contribuir para uma menor condicionalidade da populagdo a acreditar em
manifestacbes engajadas em redes socais. O formador de opinides, desse modo, & crucial para
brecar o fluxo comum proporcionado pelas midias sociais de expandir cada vez mais uma informacao,
seja ela verdadeira ou falsa.

Por fim, sabe-se que a modernizacdo de normas sem a efetiva fiscalizacdo e punicédo
administrativa em nada contribui para o desenvolvimento da nag&o. Assim, a auséncia de capacitacéo
de 6rgaos para lidar com as particularidades e artimanhas do mundo digital € uma problematica
constante e que demanda urgéncia em sua resolugao. Portanto, a capacitacdo de entidades
fiscalizadoras existentes no seio nacional, como a exemplo do Ministério Publico e o PROCON, estes
cruciais a protecao da sociedade como um todo, por meio da fiscalizacdo da pratica no ambiente
virtual, por intermédio de inteligéncias virtuais proprias do governo, como também da puni¢do, sao

fundamentais para a alterag@o do cédigo de conduta das préprias plataformas e sites.
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A adocdo das medidas como um todo s&o primordiais para instigar as empresas a promover
métodos que afastem a incidéncia de manifesta¢gdes manipuladas e possam prejudicar o seu negocio
como um todo. Dito isso, as entidades juridicas devem prezar por servigos de profissionais éticos e
comprometidos com a livre concorréncia de mercado por meio da adocdo de publicidade em
consonancias aos principios que regem as relagées de consumo e a propagagao da informacgéo clara
ao consumidor, devendo também denunciar empresas que utilizam de praticas ilegais para
autopromocéo online, de maneira que estas possam ser responsabilizadas e punidas, tornando o

espaco virtual um ambiente harmdnico e integro.
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