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RESUMO

Esta pesquisa descreve o desenvolvimento de um sistema para a identificagcdo de movimentacoes
através de informagdes fisicas do sinal WiFi como amplitude e fase, denominada Channel State
Information (CSl). Com a captura de dados em um ambiente controlado utilizando o
microcomputador Raspberry Pi 4, com um firmware customizado e com componentes para a
emissao e transmissao de sinais Wi-Fi. Logo, os dados foram classificados por modelos de Machine
Learning como SVM, Random Forest e KNN. Os resultados do experimento demonstraram a
capacidade de detecgdo, concluindo-se que o CSI é uma alternativa ndo intrusiva para a
identificacdo de movimentacbes de métodos tradicionais de monitoramento por imagens ou audio.

PALAVRAS-CHAVE: Channel State Information. Inteligéncia Atrtificial. Processamento.

ABSTRACT

This research describes the development of a system for the identification of movements using
physical information from the Wi-Fi signal, such as amplitude and phase, known as Channel State
Information (CSl). Data is captured in a controlled environment using a Raspberry Pi 4 microcomputer
with custom firmware and components for the emission and transmission of Wi-Fi signals.
Subsequently, the data is classified using Machine Learning models, such as SVM, Random Forest,
and KNN. The experimental results demonstrate the capability of the system to detect movements,
indicating that CSl is a non-intrusive alternative for movement identification, superior to traditional
monitoring methods using images or audio.

KEYWORDS: Channel State Information. Artificial Intelligence. Processing.

RESUMEN

Esta investigacion describe el desarrollo de un sistema para la identificacion de movimientos
mediante informacion fisica proveniente de sefales Wi-Fi, como la amplitud y la fase, conocida como
Channel State Information (CSl). Los datos se capturaron en un entorno controlado utilizando una
microcomputadora Raspberry Pi 4 con firmware y componentes personalizados para la emisién y
transmision de senales Wi-Fi. Posteriormente, los datos se clasificaron mediante modelos de
aprendizaje automatico como SVM, Random Forest y KNN. Los resultados del experimento
demostraron la capacidad del sistema para detectar movimiento, concluyendo que la CSI es una
alternativa no intrusiva a los métodos tradicionales de monitorizacién de imagenes o audio para la
identificacién de movimientos.
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INTRODUGAO

Os avangos em tecnologia computacional impulsionaram o desenvolvimento de sistemas
de monitoramento complexos, aplicados desde a segurancga patrimonial até o cuidado com idosos
e criangas. Contudo, solugdes tradicionais baseadas em cameras e microfones sdo intrusivas e
levantam sérias preocupacgdes sobre a privacidade. Esses métodos sdo suscetiveis a ataques
maliciosos, expondo a intimidade dos individuos e criando vulnerabilidades significativas.

Como alternativa, propde-se um monitoramento nado intrusivo que permita identificar
movimentacgdes de pessoas por meio da analise de uma propriedade do sinal Wi-Fi: o Channel State
Information (CSIl). Esta técnica captura informacdes fisicas das ondas eletromagnéticas, como
amplitude e fase. Ao analisar as variagbes causadas pela movimentagdo humana, € possivel
determinar a presenga de pessoas ou identificar atividades, preservando integralmente a
privacidade, pois ndo ha coleta de dados pessoais sensiveis como audio ou video.

A literatura recente validou essa migragéo. Damodaran et al., (2020) destacam que solu¢des
visuais sdo limitadas pela linha de visdo (LOS) e iluminacdo, além de serem intrusivas, o que
impulsiona a pesquisa em sensoriamento n&o intrusivo como o Wi-Fi. No entanto, um desafio
significativo persiste: a interferéncia causada por multiplos usuarios. Wang, Wu e Ni (2016) apontam
a dificuldade em identificar atividades distintas quando varias pessoas estdo presentes, pois os
movimentos combinados geram interferéncias complexas no sinal. Segundo os autores, construir
um banco de dados treinado para cobrir essa variagdo € uma tarefa de custo elevado.

Diante dessa lacuna, o objetivo deste trabalho é desenvolver e validar um sistema de
identificacdo de movimentagbes em ambiente interno, utilizando as propriedades fisicas do sinal Wi-
Fi (CSI). Para garantir alta acuracia e confiabilidade frente aos desafios de ruido e interferéncia, os
dados coletados sdo submetidos a filtragem e processados por algoritmos de Machine Learning.
Desta forma, busca-se entregar um sistema de monitoramento eficiente que, por operar sem a

captura de dados intrusivos, soluciona o conflito entre monitoramento e privacidade.

1. REFERENCIAL TEORICO
1. Wi-Fi (IEEE 802.11)

Segundo Tanenbaum, Feamster e Wetherall (2021), como existem muitos fornecedores e
fabricantes com ideias proprias sobre redes, isso poderia causar confusao e dificultar a comunicagéo
entre dispositivos. Para evitar esse problema, a industria criou padrbes de redes, permitindo a
interoperabilidade entre diferentes computadores. O |IEEE (/nstitute of Electrical and Electronics
Engineers), a maior organizagao profissional do mundo, desenvolve padrdes nas areas de
informatica e engenharia elétrica. Seu comité 802 foi responsavel por padronizar diversos tipos de

redes.
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Segundo Kurose e Ross (2021), os diversos padrdes da familia IEEE 802.11, como os
padrdes b, g, n, ac e ax, foram criados sucessivamente ao longo do tempo para redes sem fio. Esses
padrbes operam em duas principais faixas de frequéncia: de 2,4 a 2,485 GHz e de 5,1 a 5,8 GHz. A
principal diferenca entre eles € que novas tecnologias sdo implementadas com o decorrer do tempo
e adicionadas a novos padroes.

A faixa de 5 GHz oferece menor alcance de transmissao para a mesma poténcia, além de
sofrer maior impacto da propagacao por multiplos caminhos. Ja a faixa de 2,4 GHz n&o requer
licenca para uso, porém pode sofrer interferéncia por compartilhar o espectro com outros
dispositivos eletronicos, como telefones sem fio e micro-ondas (Kurose; Ross, 2021).

1.1.1. Técnicas de modulacéo e transmissao

A multiplexagdo por divisdo ortogonal de frequéncia (Orthogonal Frequency Division
Multiplexing — OFDM) é uma técnica de modulagado empregada em redes IEEE 802.11, além de ser
amplamente utilizada em redes Wi-Fi, sistemas de comunicagéo por linhas de energia elétrica, redes
a cabo e sistemas celulares. Segundo Tanenbaum, Feamster e Wetherall (2021), o OFDM divide a
largura de banda do canal em muiltiplas subportadoras, que transmitem dados de forma paralela e
independente. Para preservar essa ortogonalidade e evitar interferéncias causadas pela dispersao
temporal do canal, é inserido um intervalo de guarda — uma repeti¢cao parcial do simbolo no tempo.
Essa estrutura reduz a degradagédo do canal e torna o sistema mais robusto a efeitos como
desvanecimento seletivo e interferéncias. Além disso, o OFDM proporciona alta eficiéncia espectral
e maior resisténcia a deterioragdo do sinal causada por multiplos caminhos de propagacao.

O MIMO (Multiple Input, Multiple Output — mudltiplas entradas e multiplas saidas) foi
introduzido no padrao IEEE 802.11n, sendo uma das principais inovagdes nas redes Wi-Fi atuais.
De acordo com Tanenbaum, Feamster e Wetherall (2021), essa tecnologia permite o uso simultaneo
de até quatro antenas transmissoras e quatro receptoras, possibilitando a transmissao paralela de
multiplos fluxos independentes de dados. Apesar de esses sinais se combinarem no receptor,
técnicas avancadas de processamento de sinal permitem sua separagao eficaz. O uso de mdltiplas
antenas proporciona ndo apenas o aumento da taxa de transmissdo, mas também maior

confiabilidade e alcance do sinal, mesmo em ambientes com interferéncia ou obstaculos.

1.1.2. Arquitetura de uma rede Wi-Fi

Como apontado por Tanenbaum, Feamster e Wetherall (2021), as redes 802.11, conhecidas
como o padrao Wi-Fi, possuem uma arquitetura padrao, conforme a Figura 1, na qual clientes, como
celulares, computadores que se conectam a outra rede, como a Internet. A infraestrutura deste modo
permite que cada cliente se associe a um ponto de acesso (PA) que esta conectado a outra rede.
Isso faz com que o cliente possa transmitir e receber pacotes por meio do ponto de acesso.
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Assim, os PAs podem se conectar, através de uma rede com fio, formando uma rede 802.11
estendida. Neste modo, permite que clientes possam enviar quadros para outros clientes por via de

seus PAs.

Figura 1. Arquitetura 802.11 _ modo de infraestrutura

Pontode ,7° 3\ Arede

acesso /
\/\
/

Cliente\‘,

Fonte: TANENBAUM; FEAMSTER; WETHERALL, 2021, p. 200

1.1.3. Largura de banda e canais

Segundo Tanenbaum, Feamster e Wetherall (2021), a largura de banda é uma medida fisica
da capacidade de transporte de um meio, normalmente ela € medida em Hz. Existem filtros que sao
utilizados para limitar o volume de largura de banda de um sinal. Em canais sem fio, como 802.11
possui permissao para usar até 20MHz, assim os radios 802.11 conseguem filtrar a largura de banda
do sinal para essa faixa, existem também bandas de 80MHz. Como sempre ha ruido aleatério
(térmico), o volume do ruido é medido pela relagdo da poténcia do sinal e a do ruido, chamada

relagao sinal/ruido, também conhecida SNR (Signal-to-Noise Ratio).

1.1.4. Fenémenos de propagacéo

Um dos principais efeitos que impactam a propagacdo dos sinais € o fendbmeno de
propagagdo multivias, podendo ser chamado também de multicaminho. Como é descrito por
Tanenbaum, Feamster e Wetherall (2021), esse fenémeno ocorre quando as ondas
eletromagnéticas refletem em objetos e no solo, fazendo com que as ondas tomem caminhos
diferentes e comprimentos entre o emissor e o receptor. Podendo causar um embaralhamento do
sinal recebido. Além disso, o movimento de objetos entre o receptor e o emissor gera uma
propagagao multivias que mudam no decorrer do tempo, o que é de extrema importancia para

técnicas de detecgado baseadas em Channel State Information.
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1.1.5. Interferéncias, ruidos e atenuacdo em ambientes Wi-fi

Conforme descrito por Tanenbaum, Feamster e Wetherall (2021), outro fator é quando
muitas fontes de radio utilizam a mesma banda de frequéncia e acabam gerando interferéncia umas
nas outras. Também ha interferéncia através de fontes que transmitem, criando um ruido
eletromagnético no ambiente gerando interferéncias, fontes que normalmente operam em 2,4 GHz.
O que torna os padrdes 802.11 mais recentes preferiveis, pois operam em 5GHz de frequéncia de
banda.

Como descrito por Tanenbaum, Feamster e Wetherall (2021), para redes sem fio qualquer
radiagao eletromagnética pode dispersar um sinal, reduzindo a for¢a, podendo ser chamada de
atenuacdo de percurso para alguns casos, que também ocorre com o aumento da distancia do

receptor e emissor.

1.2. Detalhes Channel State Information (CSI)

O Channel State Information (CSI) € um conjunto de informagdes sobre como as ondas
eletromagnéticas se propagam entre o receptor e o transmissor Wi-Fi. Essas informagdes permitem
extrair dados pormenorizados sobre o ambiente no qual o sinal se propaga, revelando interagbes
sutis com objetos e pessoas.

Conforme Trindade, Almeida e Pereira Junior (2024, p. 6):

O CSI do Wi-Fi registra informagbes sobre como os sinais sem fio se propagam
do transmissor para o receptor, descrevendo o comportamento das ondas
eletromagnéticas ao longo das frequéncias. Essas informagdes incluem a
amplitude e a fase do sinal, que podem ser alteradas por reflexdes, obstrugdes e
outros fatores no ambiente. Cada elemento do CSI mostra como o ambiente
impacta a propagagéo do sinal, formando uma fungdo chamada Resposta em
Frequéncia do Canal (CFR). Em sistemas Wi-Fi que usam multiplas antenas, a
tecnologia divide o espectro em varias subportadoras através da técnica chamada
OFDM (Multiplexagdo por Diviséo de Frequéncia Ortogonal). O transmissor envia
sinais de treinamento especiais no inicio da transmissao, que o receptor usa para
estimar como o canal Wi-Fi afeta cada subportadora. Essencialmente, isso ajuda
o receptor a entender o comportamento do sinal em diferentes condigdes,
ajustando-se para garantir uma melhor transmisséo e recepc¢ao dos dados.

1.2.1. Coleta e identificagcao de CSI

A obtencdo do Channel State Information inicia-se com a transmissao de simbolos pré-
definidos para cada subportadora, denominados Long Training Symbols (LTFs), pelo dispositivo
transmissor. Ao receber os simbolos, o receptor é capaz de estimar a matriz CSI, comparando o
sinal recebido com a sequéncia original LTFs. Para cada portadora, o Wi-Fi pode ser descrito como:
y = Hx + n, onde y é o sinal recebido, x é o sinal transmitido, H € a matriz CSl e n é o vetor de ruido.
O receptor estima a matriz CSI H utilizando um sinal pré-definido sinal x e um sinal recebido y, assim
removendo o prefixo ciclico, demapping e a demodulagdo OFDM (Ma; Zhou; Wang, 2019).
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Como descrito por Wang et al., (2018), em um ambiente fechado com um receptor e um
transmissor, o sinal de Wi-Fi ira se propagar por multiplos caminhos e ficara estavel se ndo houver
movimentagdes nem pessoas. No entanto, quando uma pessoa se move 0s sinais que estao
espalhados se alteram, causando perturbacdes no canal e causando a atenuacédo da amplitude e a
distorcdo de fase. Portanto, diferentes efeitos de multicaminhos podem ser obtidos se uma pessoa
se mover, conforme a Figura 2, o que resulta em uma diferenga nos dados CSI coletados pelo
receptor. Essas variagbes podem ser utilizadas para reconhecer diferentes comportamentos ao

compara-los com padroes de distor¢do do canal correspondentes.

Figura 2. Sinal Wi-Fi propagado em ambientes internos
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Fonte: Adaptado de Wang et al., (2018, p. 2)

1.3. Inteligéncia Artificial

Para identificar padrées nas movimentagdes registradas nos conjuntos de dados CSI,
utiliza-se a Inteligéncia Artificial, que permite as maquinas reconhecerem e classificarem diferentes
tipos de movimentos em um ambiente. Segundo a IBM ([s.d]-b), a Inteligéncia Artificial possibilita
que computadores aprendam, compreendam, solucionem problemas e tomem decisdes de maneira

autbnoma, atuando de forma independente e complementando a inteligéncia humana.

1.3.1. Machine Learning

O Machine Learning € uma subarea da Inteligéncia Artificial voltada para o desenvolvimento
de modelos capazes de aprender com dados. De acordo com a IBM ([s.d]-b), essa abordagem
permite a criacdo de modelos treinados por algoritmos que tomam decisdes e realizam previsdes
com base nos dados disponiveis. Entre os algoritmos mais comuns, destacam-se a regressao linear,
regressao logistica, decision trees, maquinas de vetores de suporte (SVMs), k-vizinhos mais

préoximos (KNN), Naive Bayes e técnicas de agrupamento (clustering).
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No contexto do aprendizado supervisionado, os modelos séo treinados a partir de dados de
entrada e saida previamente rotulados por humanos, permitindo que aprendam relagdes
subjacentes e realizem previsdes corretas sobre novos dados nao rotulados (IBM, [s.d]-a). Essa
técnica foi utilizada no desenvolvimento desta pesquisa para a classificagdo de movimentos a partir

de sinais CSI.

2. METODO

Esta secéo aborda o desenvolvimento do sistema de detecgdo de movimentos através do
Channel State Information (CSl). Nesta secdo, sdo detalhados os componentes de hardware e
software utilizados, a arquitetura do sistema e a configuragdo do ambiente experimental para a
coleta e processamento dos dados.

Trata-se de um estudo experimental de delineamento quantitativo, focado no
desenvolvimento e na validagdo de um sistema de classificacdo de atividades humanas. A
metodologia foi dividida em trés etapas principais: configuracdo do ambiente e coleta de dados
brutos de CSI; pré-processamento, filtragem e extragdo de caracteristicas; e treinamento,

otimizagao e avaliagao de modelos de Machine Learning.

3. DESENVOLVIMENTO
3.1. Arquitetura do Sistema e Componentes

O sistema para a detecgdo de movimentagbes € configurado com trés elementos principais.
As configurag¢des gerais do sistema séo:

1. Roteador Wi-Fi (Ponto de Acesso e Receptor): E o ponto de acesso (AP) da rede Wi-
Fi. Também serve como destinatario dos pacotes de dados enviados pelo laptop,
funcionando como receptor do trafego monitorado.

2. Laptop Dell Inspirion (Transmissor de Trafego): Gera trafego na rede, como cliente do
Ponto de Acesso, envia pacotes continuos ao roteador (como pings), o fluxo destes pacotes
€ a base fundamental para a extragdo do CSI.

3. Raspberry Pi 4 Modelo B (Monitor e Coletor CSl): Configurado com o firmware Nexmon
CSI, monitora passivamente a comunicagéo entre o laptop e o roteador, extraindo os dados

CSI dos pacotes que trafegam pelo ar, sem interferir na comunicagao original.

3.2. Configuragdes dos componentes de hardware e software

Nesta secdo s&do abordadas as configuragbes dos componentes para iniciar a coleta dos

dados para a identificagdo de movimentagoes.
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3.3. Raspberry Pl 4 Modelo B - Configuragao do nexmon CSI

O firmware Nexmon CSl foi instalado e configurado no Raspberry Pi 4 Modelo B. O processo
de configuracéo para a coleta dos dados CSI envolveu as seguintes etapas:

A primeira etapa consiste na execugao da ferramenta makecsiparams, incluida no Nexmon
CSI. Esta ferramenta gera uma sequéncia de caracteres alfanuméricos com base em parametros
especificos definidos pelo usuario. Esta sequéncia de letras geradas torna-se um ‘cédigo de
ativagao’, conforme Figura 3. Esses parametros definem como a coleta sera realizada. O parametro
-¢ 157/80 indica que o canal Wi-Fi selecionado é o 157 e a largura de banda configurada é de 80
MHz. Os parametros -C 1 e -N 1 definem, respectivamente, o nimero de cadeias de recepgao (uma
antena) e fluxos espaciais (0 caminho que o sinal percorre 0 espago) que serdo capturados. O
parametro -m é utilizado para filtrar os dados coletados, pois considera apenas os pacotes que tém
o endereco MAC de um dispositivo especifico, no caso o laptop Dell Inspirion, pois ele enviou os
pacotes. Por fim, -b 0x88 define um filtro que seleciona pacotes que comegam com o byte 0x88,

este valor é definido para que seja possivel a depuragéo do sistema.

Figura 3. Nexmon CSI: Geragéo de Parametros

Fonte: Autoria Propria

Antes de ativar o extrator CSI, a interface de rede sem fio precisa ser configurada para o
modo de monitoramento. Isso envolve encerrar processos conflitantes, como o wpa_supplicant, que

€ responsavel por gerenciar conexdes Wi-Fi, conforme Figura 4.

Figura 4. Nexmon CSI: Encerrando Processo de gerenciamento de Conexdes

-aspberrypi:/home
# pkill wpa_supplicant

Fonte: Autoria Propria

Em seguida, é criada uma nova interface de rede virtual, denominada “mon0’, do tipo
monitor. Essa interface é dedicada exclusivamente a captura passiva de trafego de rede, permitindo
que o Raspberry Pi "escute" todos os pacotes Wi-Fi no alcance sem a necessidade de se associar

a uma rede, conforme a Figura 5.

Figura 5. Criacdo da Interface Monitor

Fonte: Autoria Propria
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Apbs a criagao da interface de monitoramento é necessario ativa-la, conforme demonstrado

na Figura 6.

Figura 6. Ativando Interface

Fonte: Autoria Propria

Este é o comando principal que ativa o firmware Nexmon CSI na interface -l wlanO, que é a
interface fisica do chip de rede do Raspberry Pi. O parametro -s 500 é utilizado para enviar um
comando especifico de configuragdo ao chip. O parametro -b indica que o valor seguinte deve ser
interpretado como um conjunto de caracteres codificados em Base64, e -l 34 especifica o
comprimento do buffer (armazenador) customizado em 34 bytes, que correspondem ao tamanho do
conjunto de letras da configuragdo CSI gerada anteriormente. Finalmente, o parametro -v, seguido
do conjunto de caracteres gerados anteriormente, passa a string de pardmetro gerada por
makecsiparams, a qual contém todas as configuragdes necessarias para a extragdo do CSl. A Figura

8 ilustra a execugao deste comando.

Figura 7. Ativando o extrator

nexutil -Iwlan®@

Fonte: Autoria Propria

Para a coleta dos dados, o comando tcpdump é utilizado para capturar os pacotes que
contém CSI. O parametro -i wlan0 especifica a interface de rede para a captura. A opgao dst port
5500 filtra o trafego, capturando exclusivamente pacotes UDP, o firmware Nexmon CSlI, por padréo,
envia os dados CSI para essa porta especifica. O parametro -w /dev/shm/data.pcap direciona o
salvamento dos pacotes para o arquivo data.pcap no diretério /dev/shm, que € um sistema de
arquivos baseado em memoéria RAM, otimizando a velocidade de gravagéo. Por fim, -¢c 1000 define
o limite de 1000 pacotes a serem capturados, controlando a duragéo da coleta, sendo salvos em um

arquivo .pcap. A execucgao deste comando é demonstrada na Figura 8.

Figura 8. Coletando Channel Information State

Fonte: Autoria Propria
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3.4. Laptop Dell Inspirion - Transmissor

O laptop Dell Inspirion foi configurado para enviar 1000 pacotes ICMP por segundo ao
roteador, garantindo um fluxo continuo de dados e robustez nos conjuntos de dados. Permite que o
Raspberry Pi consiga registrar informagdes sem lacunas e inconsisténcias. Utilizando o nping foram
emitidos 1000 pacotes por segundo do tipo ping (protocolo do tipo ICMP) para o IP do roteador que
€ 192.168.0.1. A Figura 9 demonstra como foi o envio de pacotes ao roteador.

Figura 9. Envio de pacotes no Laptop

PS C:\Users\ > nping 0 192.168.0.1
Starting Nping 8.7.97 ( h nmap.org/
SENT (0.2 s) ICMP [192.168.0.108 > 192. .1 Echo request (type=8/code=0) id=19862 seq=1] IP [ttl=64 id=4260 iplen=2
hCaD C 50s) ICMP 9 8.1 > 192.168.0.100 Echo reply ype=8/code=8) id=19862 seq=1] IP [ttl=64 id=1171 iplen=28
s) ICMP .0.100 > 192.168.0.1 Echo request (type=8/code=0) id=19862 seq=2] IP [ttl=64 id=4260 iplen=2
Icmp . .0.1 > 192.16 @0 Echo reply (type=8/code=8) id=198 seq=2] IP [ttl=64 id=1172 iplen=28

Icmp C .0.100 > 192.16 .1 Echo request (type=8/code=0) id=1 seq=3] IP [ttl=6U id=U260 iplen=2

RCVD (@.2578s) ICMP .8.1 > 192.168.8.180 Echo reply (type=8/code=8) id=19862 seq=3] IP [ttl=64 id=1173 iple
1

Fonte: Autoria Propria

3.5. Roteador Wi-Fi - Configuragao de Frequéncia

A banda de frequéncia de 5 GHz foi selecionada para a configuracéo do roteador, com o
objetivo de mitigar interferéncias, uma vez que a banda oferece mais canais ndo sobrepostos e
menor congestionamento. No entanto, o seu alcance mais curto impde uma limitagado na area de
detecgdo. A largura de banda foi definida em 80 MHz e o canal em 157 para estabilizar a
comunicagdo. Essa combinagéo possibilitou o uso de 256 subportadoras, das quais algumas séo
pilotos, usadas para corregéo de erros e sincronizagdo e outras nulas que ndo transportam dados
e sao utilizadas para evitar interferéncias entre as outras subportadoras, resultando assim em 234
subportadoras uteis. Proporciona-se dados CSI mais granulares e detalhados, essenciais para a

precisao da deteccao, conforme nos resultados.

3.6. Ambiente Experimental

Os experimentos foram conduzidos em um ambiente controlado para minimizar
interferéncias eletromagnéticas externas e garantir a repetibilidade dos testes. O local consistia em
uma sala fechada com dimensbes de 2,68 m de largura, 2,86 m de comprimento e 2,91 m de altura.
A escolha de um espaco de dimensdes reduzidas permitiu um controle mais rigoroso sobre a
propagacao dos sinais Wi-Fi, um fator crucial para a analise do CSI.

A disposigdo dos equipamentos no interior da sala foi estrategicamente definida para
otimizar a aquisicdo dos dados. O roteador (transmissor) e um notebook (receptor) foram
posicionados a uma distancia de 1,60 m entre si. O Raspberry Pi 4 Modelo B, atuando como
dispositivo coletor, foi instalado em uma posigao perpendicular a linha de visada direta (Line-of-Sight

ISSN: 2675-6218 - RECIMA21

Este artigo € publicado em acesso aberto (Open Access) sob a licenga Creative Commons Atribui¢éo 4.0 Internacional (CC-BY),
que permite uso, distribuigdo e reproducéo irrestritos em qualquer meio, desde que o autor original e a fonte sejam creditados.



v.6, n.11, 2025

i A
A‘
REC'MA21 REVISTA CIENTIFICA - RECIMA21 ISSN 2675-6218

IDENTIFICAGAO DE MOVIMENTAGOES HUMANAS UTILIZANDO WI-FI COM CHANNEL STATE INFORMATION
Maria Fernanda Cerne Magalhaes, André Luiz da Silva, Fabiana Florian

\ J

- LoS) entre o transmissor e o receptor, a uma distancia de 1,20 m. Esta configurac¢ao triangular foi
projetada para maximizar a sensibilidade do sistema as perturbagcbes no sinal causadas por
movimentos.

Para garantir a integridade das coletas que exigiam a auséncia de pessoas, como a classe
"Vazio", o Raspberry Pi foi operado remotamente por um segundo notebook localizado fora do
ambiente experimental. Todas as coletas de atividades foram realizadas com a presencga de apenas

um individuo por vez, a fim de isolar os padrées de movimento.

3.7. Composicao do Conjunto de Dados

O conjunto de dados utilizado neste estudo foi estruturado em quatro classes de atividades:
Caindo, Movimentacéao, Parado e Vazio. A classe Vazio corresponde a medi¢gdes do ambiente sem
pessoas. A classe Parado contém amostras de individuos estaticos. A categoria Movimentagao
agrega dados de atividades como andar e correr, enquanto a classe Caindo consiste em simulagdes
de quedas.

Para a composi¢ao do dataset, foram coletados 800 arquivos no total, sendo 200 por classe.
A fim de promover a variabilidade e a capacidade de generalizagdo do modelo, os dados foram
obtidos de quatro participantes diferentes, no qual cada um gerou 50 amostras para cada uma das
quatro classes. A duracao de cada coleta variou, resultando em arquivos com 300 a 1.000 pacotes

de dados.

3.8. Pré-Processamento dos Dados

Os dados obtidos de CSI apresentam ruidos e variagdes naturais que podem comprometer
o desempenho dos modelos de machine learning. Desta forma, € essencial realizar um

processamento com o objetivo de tornar os sinais coletados em sinais robustos e representativos.

3.9. Extracao dos dados brutos

Inicialmente, o pré-processamento consistiu na extragdo dos dados brutos de CSI a partir
dos arquivos .pcap. Para esta tarefa, foi empregada a biblioteca nexcsi em Python, que interpreta o
formato dos pacotes e fornece as informagdes de estado de canal como uma série temporal de
numeros complexos para cada subportadora.

O sistema, operando em 80 MHz de largura de banda, gera dados para 256 subportadoras.
Destas, 14 sao subportadoras nulas, que atuam como bandas de guarda para evitar interferéncia,
e 8 sdo subportadoras piloto, utilizadas para sincronizagdo e correcdo de erros. Desta forma,
restaram 234 subportadoras uteis, das quais as informacgdes foram efetivamente aproveitadas.

Para cada série temporal de CSI, os valores complexos foram decompostos em seus

componentes de magnitude e fase. A amplitude, obtida pela fungdo numpy.abs, quantifica a
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atenuacédo do sinal no canal. A fase, extraida com numpy.angle, mede a rotagcao de fase imposta
pelo percurso do sinal, porém esta retorna um intervalo de 180 graus, gerando saltos que n&o
condizem com a realidade. Para corrigir e representar a fase de forma real é preciso aplicar um
processo de unwrapping utilizando a fungao np.unwrap. A Figura 10 exibe o trecho de cédigo em
Python responsavel por automatizar este processo, mostrando o lago de repeticdo (loop) que

percorre as pastas de cada atividade e extrair as métricas de amplitude e fase.

Figura 10. Extragdo dos dados brutos CSI

in atividades:
path. join{base_path, atividade)
th.exists(folder):

for file in os.listdir(folder):
file_path = os.path.join({folder, file)

ry=:
samples = decoder(device).read_pcap(file_path)
csi = decoder(device).unpack(samples[‘'csi'], zero_nulls=True, zero_pilots=True}

amp = np.abs(csi)
pha_deg = np.angle(csi, deg=True)

pha_unwrapped = np.unwrap(np.deg2rad(pha_deg), axis=0)

Fonte: Autoria Propria

3.10. Filtragem

Os dados podem ter ruidos de diversas fontes, sendo inevitaveis, prejudicando a
performance dos modelos. Para isso, foram aplicados filtros tanto na fase quanto na amplitude dos
sinais extraidos. Um dos filtros foi o de Hampel para retirar picos anébmalos no sinal, este filtro usa
uma janela sobre o sinal e substitui pontos que desviam da mediana local pela prépria mediana,
preservando assim o sinal e removendo picos pontuais. Também foi utilizado o filtro passa-baixa
(Butterworth) de terceira ordem, para suavizar o sinal e atenuar componentes indesejados, assim

reduz a instabilidade sem comprometer com informacgdes essenciais. Conforme Figura 11.

Figura 11. Filtro de Hampel e de passa-baixa

def hampel_filter(data, wins size=7, n_sigm g
median_filtered = medfilt(data, kernel_si window_size)
diff = .abs{data - median_filtered)
sigma 1.4826 * np.median(diff)
mask = diff » n_sigmas * sigma
data[mask] = median_filtered[mask]
return data

f lowpass_filter(data, cutoff_freq=12.@, fs=50.0, order=3
nyquist = 8.5 * fs
normal_cutoff = cutoff_freq / nyquist
b, a = butter{order, normal_cutoff, btype=' , analog=False)

Fonte: Autoria Propria
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3.11. Segmentagao Temporal

Para transformar as séries temporais continuas de CSI em amostras discretas, adequadas
para o treinamento de modelos de machine learning, foi empregada a técnica de segmentacéo por
janelas deslizantes (sliding windows). Esta abordagem foi aplicada as classes de atividades
continuas: "Movimentagao" e "Parado".

Foi definida uma janela com tamanho de 150 amostras. Este intervalo foi determinado como
suficiente para capturar a assinatura caracteristica de um ciclo de movimento, como uma passada.
As janelas foram deslizadas com um passo de 100 amostras, resultando em uma sobreposi¢do de
50 amostras entre janelas consecutivas. Essa sobreposigcdo € fundamental para garantir que
eventos transitérios que ocorrem nas bordas das janelas ndo sejam perdidos, além de aumentar
artificialmente o volume de dados de treinamento.

A classe "Caindo" e “Vazio”, por sua vez, recebeu um tratamento distinto. Por “Caindo” tratar
de um evento impulsivo, de curta duragcdo, enquanto “vazio” como um estado estatico para
referéncia, as amostras destas classes ndo foram segmentadas. Em vez disso, cada arquivo de
queda foi tratado como uma Unica amostra, utilizando-se a série temporal completa para a extragao
de caracteristicas. Esta abordagem garante a captura integral da assinatura do evento, evitando
que seu padrao seja fragmentado pelas janelas. A Figura 12 detalha a légica de implementagao

para a segmentacgao condicional das atividades.
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Figura 12. Janelas deslizantes

, atividade)

. dir(folder):
file_path path. join(folder, file)

samples = decoder: e). ap{ file_path)
csi = decoder(dev es , Zero_nulls=True, zero_pilots=True)

amp = i)
pha_d gle(csi, deg=True)

pha_unwrapped = np.unwrap(np.deg2rad(pha_deg), axis=0)

amp.shape[1]):
lowpass_filter(hampel_filter{amp[:, i1})

es.append(f)
.append( atividade)

start in

end = s

win_amp

win_pha = pha_un

T ract_fei
labels.append{atividade)

return features, labels

/ 0

Fonte: Autoria Proépria

4. ANALISE E DISCUSSAO
4.1. Andlise de Componentes Principais (PCA)

Um dos maiores desafios no processamento do CSI é a elevada dimensionalidade dos
dados e a presencga de redundancias, ja que as 234 subportadoras Uteis apresentam forte correlagao
entre si. Para mitigar esse problema, foi empregada a Analise de Componentes Principais (PCA),
uma técnica de reducdo de dimensionalidade que transforma o conjunto original de variaveis
correlacionadas em um novo conjunto de varidveis linearmente independentes.

A técnica de PCA foi aplicada para mitigar a redundancia entre as subportadoras e reduzir
o volume dos dados que nao impactam a identificagdo de movimentacdes. A abordagem consistiu
em utilizar o primeiro componente principal que contém informagbes gerais, mas também
combinado com componentes secundarios, que juntos capturam 95% da variancia total do sinal,
garantindo assim a preservagao das informacgdes essenciais.

Antes da aplicagdo do PCA, os dados foram normalizados pela subtragdo da média de cada
subportadora. E com base em uma analise de variancia aplicada, foram definidos 4 componentes

para a amplitude e 15 para a fase.
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Ao final do processo foi gerado um vetor com 46 caracteristicas, com componente principal

e os demais componentes, resultando em uma representagéo com informagdes para gerar um 6timo

treinamento aos classificadores. Conforme Quadro 1, Quadro 2, Quadro 3 e Quadro 4.

Quadro 1. Caracteristicas extraidas no Componente Principal para a Amplitude

Caracteristica Descrigao

Média Valor médio do componente, indicando a linha
de base do sinal.

Variancia Medida da dispersao do sinal em torno da

média.

Desvio Padrao

Raiz quadrada da variancia; indica a volatilidade

do sinal.

Valor de Pico-a-Pico

Diferenca entre o valor maximo e minimo; indica

a amplitude maxima da perturbagéo.

Energia do Sinal

Soma dos quadrados das amostras; representa

a intensidade total do sinal.

Desvio Absoluto Mediano (MAD)

Medida robusta da variabilidade, menos sensivel

a outliers.

Assimetria (Skewness)

Mede a assimetria da distribuicao de

probabilidade do sinal.

Curtose (Kurtosis)

Mede o "achatamento" ou a presenga de caudas

pesadas na distribui¢ao.

Entropia

Mede a complexidade ou a imprevisibilidade do

sinal.

Dominio do Tempo - Cruzamentos por Zero

Numero de vezes que o sinal muda de sinal

(positivo/negativo).
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Dominio do Tempo - Autocorrelagéo (lag 1)

Mede a correlagao do sinal com ele mesmo em

um instante anterior.

Dominio do Tempo - Numero de Picos

Contagem de picos proeminentes detectados no

sinal.

Dominio da Frequéncia - Frequéncia Dominante

Frequéncia com a maior poténcia na banda de
0.5-4.0 Hz.

Dominio da Frequéncia - Poténcia em Banda 1

Poténcia média do sinal na banda de frequéncia
de 0.5-2.0 Hz.

Dominio da Frequéncia - Poténcia em Banda 2

Poténcia média do sinal na banda de frequéncia
de 2.0-4.0 Hz.

Fonte: Autoria Propria

Quadro 2. Caracteristicas extraidas no Componente Principal para a Fase

Caracteristica

Descrigao

Média

Medida da dispersao do sinal de fase.

Variancia

Medida da dispersao do sinal do PC da fase.

Desvio Padrao

Medida da dispersao do sinal de fase.

Valor Pico-a-Pico (PTP)

Diferenga entre o valor maximo e minimo do

sinal de fase.

Desvio Absoluto Mediano (MAD)

Medida robusta da variabilidade do sinal de

fase.

Assimetria (Skewness)

Mede a assimetria da distribuicao de

probabilidade da fase.

Curtose (Kurtosis)

Mede o "achatamento" da distribuigao do sinal

de fase.

Fonte: Autoria Propria
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Quadro 3. Caracteristicas extraidas no Componente Secundarios para a Amplitude

Caracteristica Descrigao

Variancia Medida da dispersao de cada componente

secundario de amplitude.

Energia do Sinal Intensidade total de cada componente

secundario de amplitude.

Valor de Pico-a-Pico Amplitude maxima da perturbagcdo em cada

componente secundario.

Fonte: Autoria Propria

Quadro 4. Caracteristicas extraidas no Componente Secundarios para a Fase

Caracteristica Descrigao

Variancia Medida da dispersao de cada componente

secundario de fase.

Fonte: Autoria Propria

4.3. Modelagem e Avaliagao

Apds a coleta e o processamento dos dados CSI, foi preciso treinar modelos
supervisionados de machine learning para identificar os tipos de movimentagdes no ambiente,
permitindo distinguir através de diferentes modelos e avaliar a precisdo de cada um com base nas

classes e caracteristicas do CSl extraido.

4.4. Preparagao dos dados para Treinamento

Para a classificagdo dos modelos, os conjuntos de dados foram divididos em 30% para teste
e 70% para treinamento, utilizando uma amostragem estratificada para manter a proporgao original.

Antes do treinamento, foi necessario passar por duas etapas de pré-processamento.
Dimensionamento de Caracteristicas, que normaliza cada caracteristica dos dados em uma média
de zero e um desvio padrdo unitario, garantindo assim que todas as informagdes contribuam de
forma equitativa, utilizando a biblioteca Scikit-learn StandardScaler.

A outra etapa foi o balanceamento de classes. Como, com o janelamento, as classes de
“Movimentacdo” e “Parado” geraram mais informagdes, para equalizar o nimero utilizou-se o
SMOTE, contido na biblioteca imbalanced-learn, que cria novas amostras sintéticas para as classes

que possuem menos dados, em vez de duplicar os que ja existem. Essa técnica é aplicada apenas
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para o treinamento, sendo também uma pratica utilizada para evitar vazamento de dados e garantir

que a avaliagdo do modelo seja realista. Conforme a Figura 13.

f train_and_evaluate(model, param_grid, features, labels, class_names, model_name=
x_train, x_test, y_train, y_test = train_test_split(features, labels, test_siz 3,

Figura 13. Preparacdo para Treinamento

smote E(random_state=42)
x_train_res, y_train_res = smote.fit_resample(x_train, y_train)

scaler ler()
aled = scaler.fit_transform(x_train_res)
caled = scaler.transform(x_test)

grid_search = Gr chcv(model, param_grid, cv=5, n_jobs=-1, verbose=1, scoring='ac
grid_search.fit{x_train_scaled, y_train_res)

best_model = grid_search.best_estimator_

s = evaluate_model(best_model, x_test_scaled, y_test, class_names, model_name)
1 best_model, scaler, metrics

Fonte: Autoria Propria

4.5. Selecao e Otimizagao dos Classificadores

elo"):

stratify=labels, random_state=42)

curacy’)

Foram escolhidos quatro algoritmos de machine learning supervisionados diferentes, como

Maquina de Vetores de Suporte (SVM), Random Forest, K-Nearest Neighbors (KNN), Decision Tree.

Para cada modelo foi realizada uma otimizagao de hiperparametros por meio da técnica

Busca em Grade com Validag&o Cruzada, utilizando a biblioteca Scikit-learn (Grid Search CV). Isso

permite fazer um teste sistematicamente em uma grade de combinagdo de hiperparametros

previamente definidos para avaliar as combinag¢des. Logo, o processo seleciona a combinagédo que

resulta em um desempenho melhor.

Figura 14. Modelos

d', random_state=42, probability=True],

100, 1000],
, 0,61, 0.001,

er(rando
[200, 500]

Fonte: Autoria Propria
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4.6. Métricas de Avaliagao

Para a avaliagao do desempenho foram utilizadas métricas como acuracia, que representa
a proporgao de predi¢des corretas em relagao ao total de amostras. Precisdo, que mede a proporgao
de predigdes positivas que estavam corretas. Recall, que mede a propor¢do de amostras positivas
que foram corretamente identificadas, e F1-Score, que é a média entre a Precisdo e o Recall,

oferecendo uma métrica balanceada quando ha um desequilibrio entre as classes.

5. RESULTADOS E DISCUSSAO

Nesta secéo sao apresentados e analisados os resultados dos quatro modelos de Machine
Learning (SVM, Random Forest, KNN e Decision Tree) para a classificagéo de atividades humanas.
As métricas de Acuracia, Precisédo e F1-Score foram calculadas para cada modelo no conjunto de

teste, que corresponde a 30% do total de amostras. O Quadro 5 demonstra os resultados obtidos.

Quadro 5. Resultados de Desempenho dos Modelos com Dados Pés-Filtragem

Modelo Acuracia Precisdo F1-Score
SVM 94.86% 94.91% 94.86%
Random Forest 95.46% 95.49% 95.46%
KNN 93.34% 93.40% 93.35%
Decision Tree 91.23% 91.27% 91.23%

Fonte: Autoria Prépria

Os resultados indicam que todos os modelos obtiveram acuracia superior a 91%,
evidenciando que o conjunto de caracteristicas extraido do CSI é informativo e adequado para
distinguir os padrbes de movimentagdo humana. O Random Forest apresentou o melhor
desempenho geral, alcangando acuracia de 95,46%, confirmando sua eficacia em cenarios com
variaveis correlacionadas e dados reduzidos por técnicas de PCA. O KNN e o SVM também
demonstraram desempenho robusto, enquanto o Decision Tree obteve métricas inferiores, porém
ainda satisfatérias dentro do contexto do experimento.

Para complementar a analise, a Figura 15 apresenta o Recall por atividade, permitindo

verificar a sensibilidade dos modelos em cada classe especifica.

ISSN: 2675-6218 - RECIMA21
Este artigo € publicado em acesso aberto (Open Access) sob a licenga Creative Commons Atribui¢éo 4.0 Internacional (CC-BY),
que permite uso, distribuigdo e reproducéo irrestritos em qualquer meio, desde que o autor original e a fonte sejam creditados.



v.6, n.11, 2025

REVISTA CIENTIFICA - RECIMA21 ISSN 2675-6218

IDENTIFICAGAO DE MOVIMENTAGOES HUMANAS UTILIZANDO WI-FI COM CHANNEL STATE INFORMATION
Maria Fernanda Cerne Magalhaes, André Luiz da Silva, Fabiana Florian

Figura 15. Recall por Atividade

Recall por Atividade

100 1 98.3% 98.3% 98.3% 98.3%
95.0% 95.0% 93.79% 95-0% 95.4% 95.4%

96.7%

92.0% g4 49,

801

60 1

Recall (%)

40 A

Modelo
. SVM
s Random Forest
mm KNN
B Decision Tree

201

Movimentagéo Caindo Vazio Parado
Atividade

Fonte: Autoria Prépria

A Figura 15 evidencia que o Random Forest e 0 KNN apresentaram melhor estabilidade
entre as quatro classes, alcangando elevados valores de Recall. Esse comportamento indica boa
capacidade de generalizagdo dos padrbes caracteristicos de cada tipo de movimentagéo. O SVM
apresentou desempenho estavel, mas com pequenas variagdes nas classes mais dindmicas. Ja o
Decision Tree demonstrou menor sensibilidade em atividades rapidas, como “Movimentagao” e
“Caindo”, o que era esperado devido a sua menor capacidade de modelar transicbes abruptas no
padrao do sinal.

A qualidade dos resultados esta vinculada as 46 caracteristicas extraidas nos quadros
anteriores, que representam informacdes relevantes de amplitude e fase. A aplicagao do PCA,
reduzindo redundancias entre subportadoras, foi determinante para melhorar a separabilidade das

classes, favorecendo principalmente o Random Forest e o SVM.

6. CONSIDERAGOES

Este estudo apresentou o desenvolvimento e a validagdo de um sistema para identificacao
de movimentagdes humanas utilizando o Channel State Information (CSl) extraido de sinais Wi-Fi.
Por meio de um pipeline estruturado envolvendo coleta, filtragem, segmentagéo, extragcdo de
caracteristicas e classificagdo supervisionada, demonstrou-se que o CSI é uma alternativa
tecnicamente viavel e nio intrusiva para monitoramento de atividades em ambientes internos.

A principal contribuicdo deste trabalho consiste na proposta de uma arquitetura de baixo
custo, reprodutivel e baseada em hardware amplamente acessivel, capaz de capturar variagbes
fisicas do canal sem recorrer a sensores intrusivos, como cameras ou microfones.
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O uso de 46 caracteristicas extraidas a partir das componentes principais de amplitude e
fase possibilitou diferenciar quatro classes de movimentos com alta precisdo. Entre os modelos
testados, o Random Forest apresentou melhor desempenho, alcangando 95,46% de acuracia,
enquanto os demais modelos também obtiveram resultados superiores a 91%.

Apesar dos resultados promissores, algumas limitagbes devem ser reconhecidas. As
coletas foram realizadas em ambiente controlado e com apenas um individuo por vez, o que reduz
a complexidade da propagacdo multivias € n&do representa cenarios com multiplas pessoas em
movimento simultaneo. Além disso, a disposigao fixa dos dispositivos € o0 uso de um Unico modelo
de roteador podem influenciar o comportamento do canal, limitando a generalizagdo dos resultados
para ambientes mais dinamicos.

Com base nas limitagbes observadas, recomenda-se que futuros trabalhos explorem
ambientes maiores e ndo controlados, investiguem a identificagdo de multiplos individuos
simultaneos, ampliem o conjunto de classes de movimentacéao e avaliem a aplicacao de técnicas de
aprendizagem profunda. Outra diregao promissora envolve a otimizagdo da execugédo em tempo real
diretamente no Raspberry Pi, bem como a comparagdo detalhada entre custos e consumo
energético de abordagens baseadas em CSl e sensores tradicionais, como PIR e cameras.

Os resultados deste estudo demonstram que o monitoramento baseado em CSI tem
potencial significativo para aplicagbes domésticas, clinicas e de seguranga, especialmente em
cenarios onde a privacidade é essencial. A validacdo apresentada reforga a viabilidade dessa
abordagem e abre caminho para sistemas mais completos e robustos que utilizem informagodes

fisicas do Wi-Fi como ferramenta de sensoriamento inteligente.
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