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RESUMO

Este trabalho apresenta uma proposta tedrica para a detecgdo de anomalias em redes de
comunicagao aeronauticas utilizando Cadeias de Markov. O objetivo foi modelar o comportamento
esperado de sistemas de comunicacdo, como aqueles usados durante as fases de voo, a fim de
identificar desvios que possam representar falhas ou tentativas de ataque. A metodologia consistiu
na definicdo de estados representando as etapas operacionais de um voo, na construgdo de
matrizes de transi¢ao probabilisticas e na analise das sequéncias de estados, considerando como
anomalias as transigbes improvaveis ou inexistentes. Os resultados obtidos por meio de
simulagdes e calculos iterativos demonstraram que o modelo é capaz de identificar padrbes
anbémalos de forma interpretavel, mesmo em cenarios com acesso restrito a dados reais.
Constatou-se que a utilizagao de Cadeias de Markov fornece uma abordagem simples, eficiente e
aplicavel a detecgdo de anomalias em redes aeronauticas, destacando-se pela clareza na
representacdo dos estados e pela capacidade de evidenciar eventos criticos. Conclui-se que a
aplicagao desta técnica contribui para o fortalecimento da segurancga cibernética na aviagéo e para
a prevencao de incidentes em infraestruturas criticas.

PALAVRAS-CHAVE: Anomalias. Aviagédo. Cadeias de Markov. Comunicagéo. Redes. Seguranca.

ABSTRACT

This work presents a theoretical proposal for anomaly detection in aeronautical communication
networks using Markov Chains. The objective was to model the expected behavior of
communication systems, such as those used during different flight phases, in order to identify
deviations that may represent failures or attack attempts. The methodology consisted of defining
states that represent the operational stages of a flight, building probabilistic transition matrices, and
analyzing state sequences, considering improbable or non-existent transitions as anomalies. The
results obtained through simulations and iterative calculations demonstrated that the model is able
to identify anomalous patterns in an interpretable way, even in scenarios with restricted access to
real data. It was found that the use of Markov Chains provides a simple, efficient, and applicable
approach to anomaly detection in aeronautical networks, standing out for its clarity in representing
states and for its ability to highlight critical events. It is concluded that the application of this
technique contributes to strengthening cybersecurity in aviation and to preventing incidents in
critical infrastructures.
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RESUMEN

Este trabajo presenta una propuesta tedrica para la deteccion de anomalias en redes de
comunicacion aeronauticas utilizando Cadenas de Markov. El objetivo fue modelar el
comportamiento esperado de los sistemas de comunicacion, como aquellos empleados durante
las fases de vuelo, con el fin de identificar desviaciones que puedan representar fallas o intentos
de ataque. La metodologia consisti6 en la definicion de estados que representan las etapas
operacionales de un vuelo, en la construccion de matrices de transicion probabilisticas y en el
analisis de las secuencias de estados, considerando como anomalias las transiciones improbables
o inexistentes. Los resultados obtenidos mediante simulaciones y calculos iterativos demostraron
que el modelo es capaz de identificar patrones anémalos de manera interpretable, incluso en
escenarios con acceso restringido a datos reales. Se constaté que el uso de Cadenas de Markov
proporciona un enfoque simple, eficiente y aplicable a la deteccién de anomalias en redes
aeronauticas, destacandose por la claridad en la representacién de los estados y por la capacidad
de evidenciar eventos criticos. Se concluye que la aplicacién de esta técnica contribuye al
fortalecimiento de la seguridad cibernética en la aviacion y a la prevencioén de incidentes en
infraestructuras criticas.

PALABRAS CLAVE: Anomalias. Aviacion. Cadenas de Markov. Comunicacion. Redes.
Seguridad.

1. INTRODUGAO

A aviagdo moderna depende de redes de comunicagao digital para garantir a seguranca e
a eficiéncia dos voos. Sistemas como o Aircraft Communications Addressing and Reporting
System (ACARS), o VHF Data Link (VDL) e o Satellite Communications (SATCOM) sé&o
indispensaveis para as operagdes aéreas, permitindo a troca continua de informagdes entre
aeronaves e centros de controle. No entanto, essas redes enfrentam ameacas crescentes, como
ciberataques, manipulagdo de dados e falhas técnicas, capazes de comprometer sistemas criticos
e colocar em risco milhdes de passageiros, conforme noticia do G1 (2021). A digitalizagéo
acelerada do setor amplia essas vulnerabilidades, exigindo solucbes eficazes para proteger
infraestruturas que sustentam um mercado global de grande relevancia econémica.

A aviacdo civil constitui um setor estratégico para a economia global, impulsionando
atividades como turismo, comércio e logistica. Contudo, sua dependéncia de tecnologias digitais a
torna suscetivel a incidentes que podem gerar interrupgcdes severas. O apagéo cibernético de
julho de 2024, que paralisou companhias aéreas e afetou voos em diversos paises, evidenciou a
fragilidade das redes envolvidas e refor¢gou a necessidade de solugdes mais robustas de protecao
(G1, 2024). Nesse contexto, identificar comportamentos anémalos em redes aeronauticas € uma
medida essencial para prevenir falhas, mitigar riscos e garantir a continuidade das operagdes.

Este estudo tem como objetivo propor uma abordagem tedrica com base em Cadeias de
Markov, ferramenta matematica que modela sistemas probabilisticos por meio de transi¢cbes entre
estados. A proposta é utilizar esse modelo para representar o comportamento esperado das
comunicagdes digitais aeronauticas — como ACARS, VDL e SATCOM — e, assim, detectar

eventuais anomalias. A metodologia consiste em representar situagdes operacionais tipicas, como
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“decolagem”, “subida”, “cruzeiro” e “pouso”, em sequéncias ldgicas, construir uma matriz de
transigdo que descreve as probabilidades de passagem entre essas etapas e identificar desvios
por meio de transi¢des improvaveis. Com isso, pretende-se antecipar falhas ou atividades
suspeitas, promovendo maior seguranga operacional.

A relevancia da pesquisa estd na necessidade urgente de proteger os sistemas
aeronauticos contra ciberameacgas, cuja frequéncia e complexidade tendem a crescer em 2025,
conforme especialistas (Vale, 2025). Detectar anomalias em tempo real pode prevenir falhas,
proteger dados sensiveis e mitigar riscos, beneficiando um setor que movimenta bilhdes de
dolares anualmente. Casos como o ataque a Colonial Pipeline — em que uma simples senha
comprometida paralisou uma infraestrutura critica — mostram como vulnerabilidades minimas
podem causar impactos devastadores.

A escolha pela modelagem com Cadeias de Markov justifica-se pela sua capacidade de
representar padroes de comportamento de forma simplificada, mesmo em sistemas complexos,
além de permitir a identificagdo de desvios com base em probabilidades (Nicholson, 2012). Essa
técnica é especialmente util em contextos com acesso limitado a dados reais, como na aviagéo,
onde a protecdo da informacdo é fundamental. Além disso, a crescente complexidade das
ameagcas cibernéticas reforca a necessidade de solugdes preventivas para redes.

O problema de pesquisa é definido como: “Como detectar anomalias especificas, como
mensagens malformadas ou tentativas de spoofing, em redes de comunicagdo aeronauticas
baseadas no protocolo ACARS, considerando a complexidade dos sistemas embarcados e as
restricdes de acesso a dados reais?” A hipétese proposta é que as Cadeias de Markov podem
modelar com precisdo o comportamento esperado do ftrafego de mensagens ACARS,
identificando transigdes improvaveis como indicadores de anomalias, permitindo a antecipagéo de
incidentes de seguranga ou falhas operacionais

A metodologia é baseada em uma pesquisa bibliografica, centrada na construcdo de um
modelo conceitual. Estados operacionais serdo definidos como abstragbes, representando
condicdes tipicas de um voo, como “decolagem” ou “cruzeiro”. Uma matriz de transicdo sera
elaborada para mapear as probabilidades de passagem entre esses estados, com base em
padrbes normais de comportamento. Anomalias serdo identificadas por transigbes com
probabilidades nulas ou significativamente baixas, indicando desvios do padrdo esperado. O
estudo sera conduzido sem o uso de dados reais ou implementagcdes computacionais, priorizando

a modelagem estatistica e a valida¢ao conceitual, segundo o Rubino & Sericola (2014).
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2. REVISAO BIBLIOGRAFICA

Esta secdo apresenta os conceitos fundamentais sobre detecgdo de anomalias em redes
de computadores, com énfase nas redes de comunicagdo aeronauticas, os principais métodos

utilizados e a importancia da seguranga cibernética na aviagao civil.

2.1. Detecgao de Anomalias em Redes de Computadores

2.1.1. Conceitos e Importancia

A deteccdo de anomalias em redes de computadores consiste na identificacdo de
comportamentos que se desviam do padrdo esperado, como acessos hdo autorizados, falhas
técnicas ou alteragdes inesperadas nos fluxos de dados. Esses desvios podem indicar tentativas
de ciberataques, erros de configuracdo ou mau funcionamento de sistemas, sendo
particularmente criticos em setores sensiveis como a aviagao civil (Neto ef al., 2018). Na aviagéo,
redes como o Aircraft Communications Addressing and Reporting System (ACARS), que transmite
mensagens operacionais entre aeronaves e centros de controle, o VHF Data Link (VDL), que
utiliza frequéncias de radio VHF para comunicagcdao de dados em tempo real, e o Satellite
Communications (SATCOM), que possibilita comunicagbes via satélite em longas distancias, séo
essenciais para a seguranga e eficiéncia dos voos. Qualquer interferéncia nessas redes pode
comprometer operacgdes, tornando o monitoramento e a detecgdo de anomalias indispensaveis.

A importancia da detecgao de anomalias reside na prote¢do de infraestruturas criticas
contra ameagas cibernéticas, cuja frequéncia e sofisticagdo devem aumentar em 2025 (Vale,
2025). Incidentes como o apagéo cibernético global de julho de 2024, que paralisou companhias
aéreas e afetou voos em diversos aeroportos, evidenciam a vulnerabilidade dessas redes e a

necessidade de solugbes robustas para garantir a continuidade operacional (G1, 2024).

2.1.2. Métodos de Deteccdo de Anomalias

Os métodos utilizados para detecgao de anomalias em redes podem ser agrupados em

trés categorias principais:

e Meétodos Estatisticos: Baseiam-se em métricas histéricas, como médias e desvios padrao,
para identificar alteragdes significativas no comportamento da rede. Esses métodos séo
eficazes em ambientes com padrées estaveis, mas podem ser limitados em sistemas
aeronauticos devido a alta complexidade e variabilidade dos fluxos de dados.

e Métodos Baseados em Aprendizado de Maquina: Utilizam algoritmos para identificar
padrbes complexos em grandes volumes de dados, mesmo sem modelos pré-definidos.

Apesar de sua eficiéncia, exigem alto poder computacional e bases de dados rotuladas, o
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que pode ser um desafio em contextos com restricbes de acesso a dados reais, como na
aviagao.

e Modelagem por Cadeias de Markov: Representam sistemas como sequéncias de estados
com probabilidades de transi¢do, sendo particularmente Uteis para modelar fluxos de
comunicagao em redes como ACARS, VDL e SATCOM. Essa abordagem permite
identificar desvios significativos do comportamento esperado, associando transigdes
improvaveis a possiveis anomalias. Sua simplicidade e capacidade de operar com

representagdes simbdlicas tornam-na vantajosa em ambientes com dados limitados.

O uso de cadeias de Markov na detecgdo de anomalias oferece vantagens como a
simplicidade na construgao do modelo e a possibilidade de trabalhar com sequéncias simbdlicas,
sem necessidade de grandes volumes de dados numéricos. Além disso, é possivel associar
estados suspeitos ou improvaveis a possiveis eventos andmalos, o que permite uma avaliagao

interpretavel do comportamento da rede.

2.2. Ferramentas Matematicas
2.2.1. Cadeias de Markov

As Cadeias de Markov sdo modelos probabilisticos que descrevem sistemas que
transitam entre um conjunto finito de estados, com a probabilidade de cada transicdo dependendo
apenas do estado atual (propriedade de Markov). Essa caracteristica torna as Cadeias de Markov
ideais para modelar sequéncias de eventos em comunicacdes aeronauticas, como as fases de um
voo (ex.: Decolagem, Subida, Cruzeiro, Descida, Pouso) ou estados operacionais de redes como
ACARS, VDL e SATCOM. Nicholson (2012, p. 47) destaca: “os modelos baseados em Cadeias de
Markov sdo eficazes para sistemas sequenciais, pois permitem representar transigbes entre
estados com probabilidades que refletem o comportamento esperado, facilitando a deteccédo de
desvios anémalos.” A seguir, sdo apresentados os principais conceitos relacionados as Cadeias

de Markov e sua aplicagdo na detecgdo de anomalias:

1. Matriz de Transicdo: A matriz de transigcdo € uma estrutura matricial onde cada elemento
( P_{ij} ) representa a probabilidade de transitar do estado ( i ) para o estado ( j ). No
contexto aerondutico, a matriz é construida com base em dados histdricos de
comunicagdes, como mensagens trocadas via ACARS ou VDL, refletindo a probabilidade
de transicdes normais (ex.: Cruzeiro — Descida) e andmalas (ex.: Cruzeiro —
Emergéncia, indicando falhas ou intrusées). Por exemplo, uma matriz pode representar a
sequéncia tipica de um voo normal como A (Decolagem) — B (Subida) — C (Cruzeiro) —

D (Descida) — E (Pouso), com um estado adicional F (Emergéncia) para anomalias, como
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ciberataques ou falhas de comunicagdo. Transicdes raras, como C — F, sdo usadas para

detectar comportamentos anémalos.

2. Distribuicao Inicial: O vetor de distribuicdo inicial define as probabilidades de o sistema
estar em cada estado no inicio do processo. Essa distribuicdo inicial € usada para prever
a evolugao dos estados ao longo do voo e detectar possiveis anomalias.

3. Cadeias de Markov Irredutivel e Aperiodicas: Uma Cadeia de Markov € irredutivel se
todos os estados sdo acessiveis a partir de qualquer outro, garantindo que o modelo
cubra todas as fases possiveis do voo ou estados operacionais da rede. Por exemplo,
uma emergéncia (F) pode ocorrer a partir de qualquer fase (A, B, C ou D). Uma cadeia é
periodica se as transi¢des ndo seguem um padrdo ciclico fixo, permitindo modelar a
variabilidade de eventos em comunicagbes aeronauticas. Essas propriedades asseguram
que o modelo seja robusto para detectar anomalias raras, como mensagens inesperadas
em ACARS ou interferéncias no SATCOM.

4. Distribuicdo Estacionaria: A distribuicdo estacionaria € um vetor de probabilidades que
permanece constante apds varias transi¢des, representando o comportamento de longo
prazo do sistema. Em comunicagdes aeronauticas, ela pode indicar a proporgcao esperada
de tempo em cada estado. Anomalias sao detectadas quando a distribuicdo observada
diverge significativamente da estacionaria, sugerindo eventos como falhas técnicas ou

tentativas de intrusao.

Na pratica, as Cadeias de Markov s&o aplicadas em duas etapas principais: (1)
construgdo do modelo com base em dados histéricos, definindo estados e probabilidades de
transicao para representar o comportamento normal de redes como ACARS, VDL ou SATCOM; e
(2) monitoramento em tempo real, comparando transi¢des observadas com o modelo para
identificar desvios, como transicbes para o estado F (Emergéncia), que podem indicar falhas,
interferéncias ou ciberataques. A simplicidade e interpretabilidade das Cadeias de Markov tornam-
nas uma ferramenta poderosa para deteccdo de anomalias, contribuindo para a seguranca e

eficiéncia das comunicagbes aeronauticas.

2.2.2. Algebra Linear

A algebra linear desempenha um papel central na modelagem de Cadeias de Markov,
fornecendo as bases matematicas para a construcdo e anadlise de matrizes de transicdo. Essas
matrizes, que representam as probabilidades de passagem entre estados, sdo fundamentais para
descrever o comportamento esperado de sistemas complexos, como as redes de comunicagao
aeronauticas. A algebra linear permite realizar opera¢cdes como multiplicacdo de matrizes e
calculo de autovalores, que sao usadas para analisar a estabilidade e a convergéncia de modelos
probabilisticos.
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Na pratica, a algebra linear possibilita a representacédo de sequéncias de estados em
forma matricial, permitindo calcular a probabilidade de ocorréncia de uma sequéncia especifica de

eventos.

3. DESENVOLVIMENTO

Nesta sec¢éo, sdo apresentados o contexto, os objetivos e a metodologia empregada para
o desenvolvimento de um modelo tedrico baseado em Cadeias de Markov para deteccdo de
anomalias em redes aeronauticas. O objetivo € demonstrar como esse modelo estatistico pode
ser utilizado para identificar comportamentos fora do padrédo em sistemas de comunicagdo de
avides.

A deteccdo de anomalias em redes aeronauticas € uma tarefa de importancia critica, dado
o papel central que os sistemas de comunicacdo desempenham na segurancga, eficiéncia e
confiabilidade das operacdes de voo. Esses sistemas, caracterizados por sua alta complexidade e
interdependéncia, gerenciam desde a troca de informagbes entre a aeronave e o controle de
trafego aéreo até a coordenacao de subsistemas internos, como navegagéo e monitoramento de
desempenho. Anomalias, como falhas de comunicagdo, atrasos na transmissdo de dados,
interferéncias externas ou transicbes inesperadas entre estados operacionais, podem ter
consequéncias graves, incluindo a perda de controle da aeronave, desvios de rota ou, em casos
extremos, acidentes catastroficos.

A relevancia da deteccdo de anomalias transcende a mera prevengao de falhas técnicas.
Em um contexto em que a aviagcdo comercial transporta bilhdes de passageiros anualmente e
opera em ambientes dindmicos sujeitos a variaveis imprevisiveis, como condi¢des meteorolégicas
adversas ou ciberataques, a capacidade de identificar e mitigar anomalias em tempo real é um
diferencial para garantir a seguranga de vidas humanas e a continuidade operacional.

A Cadeia de Markov é uma ferramenta estatistica adequada para essa aplicagdo devido a
sua simplicidade, interpretabilidade e capacidade de modelar sequéncias de estados com base
em probabilidades de transicdo. Este trabalho propde uma abordagem tedrica para modelar o
comportamento normal de um sistema aeronautico e identificar desvios que possam indicar

anomalias.

Os objetivos deste trabalho séao:

e Modelar uma sequéncia de estados tipicos de um sistema aeronautico;
e Construir uma matriz de transicdo baseada em comportamentos anormais;
e Detectar anomalias com base em transigdes improvaveis e Demonstrar, de forma tedrica,

a eficacia da Cadeia de Markov na identificacdo de comportamentos incomuns.
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3.1. Representagao dos estados

Para representar os estados operacionais de um sistema aeronautico, foi adotada uma
representacdo abstrata baseada em letras, que reflete as principais fases de um voo. Essa
abordagem simplifica a analise de comportamentos esperados e andmalos, mantendo a

flexibilidade para aplicagbes em contextos mais especificos. Os estados definidos séo:

e A: Decolagem — Inicio do voo, com a aeronave saindo da pista;

e B: Subida — Fase de ascensao até a altitude de cruzeiro;

e C: Cruzeiro — Periodo estavel de voo em altitude constante;

e D: Descida — Redugéao gradual de altitude para aproximagao do destino;

e E: Pouso — Fase final, com a aeronave aterrissar na pista;

e F: Emergéncia — Estado an6malo, como falhas de comunicagéo, turbuléncia severa ou

intrusdes (ex.: ciberataques).

Esses estados foram escolhidos para refletir as principais fases de um voo, com a
inclusdo do estado de emergéncia para representar situagbes anémalas. Uma sequéncia tipica de

um voo normal pode ser representada como:
A—-B—-C—-D-—>E

Indicando que a aeronave realizou a decolagem, progrediu com a subida, estabilizou-se em

cruzeiro, executou a descida e finalizou com o pouso
Em contrapartida, uma sequéncia andbmala, como:
A—-B—-C—-F—->C—->D-—>E

llustra a ocorréncia de uma emergéncia (ex.: intrusdo ou falha técnica) durante o cruzeiro,
com posterior recuperagao para a sequéncia normal. Essa modelagem serve como base para a
construgcédo de matrizes de transicdo em Cadeias de Markov, permitindo a identificacdo de padroes
esperados e a deteccdo de anomalias, como transigbes raras (ex.. C — F), que podem indicar
eventos criticos, como falhas ou tentativas de intrusdo em sistemas de comunicacgao.

Embora os estados apresentados sejam genéricos, essa abstragdo intencional garante

uma representagao pratica e compreensivel, facilitando sua aplicagdo em cenarios reais.
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3.2. Matriz de Transigao

Para modelar as comunicagdes aeronauticas e detectar anomalias utilizando Cadeias de
Markov, foram desenvolvidas duas matrizes de transigdo distintas: uma representando o
comportamento normal do sistema e outra incorporando anomalias. A construcdo dessas matrizes
seguiu uma abordagem sistematica, descrita a seguir, baseada em dados histéricos e na definigao
dos estados operacionais do sistema aeronautico.

Os estados foram definidos com base nas fases tipicas de um voo, conforme descrito na
secdo 3.1: A (Decolagem), B (Subida), C (Cruzeiro), D (Descida), E (Pouso) e F (Emergéncia),
este ultimo representando anomalias como falhas de comunicagao, interferéncias ou ciberataques
em redes como. A Cadeia de Markov de primeira ordem foi adotada, assumindo que a

probabilidade do proximo estado depende apenas do estado atual.

3.2.1. Matriz de Transi¢ao Normal

A Tabela 1 apresenta a matriz de transi¢gdo para um voo sem anomalias, representando
uma sequéncia tipica de estados operacionais (A: Decolagem, B: Subida, C: Cruzeiro, D: Descida,
E: Pouso), sem transigbes para o estado F (Emergéncia). As probabilidades foram estimadas com
base em dados simulados de comunicac¢des aeronauticas normais, como mensagens trocadas via

ACARS e VDL, refletindo o comportamento esperado em voos comerciais sem incidentes.

Tabela 1. Matriz de Transicao entre Estados Normal

DE/PARA A B C D E
A 0,0 1,0 0,0 0,0 0,0
B 0,0 0.4 0,6 0,0 0,0
C 0,0 0,0 0,6 0,4 0,0
D 0,0 0,0 0,3 0,5 0,2
E 0,0 0,0 0,0 0,0 1,0

FONTE: Autoria Prépria — 2025
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(00 10 0.0 0.0 0.0)
0.0 04 0.6 0.0 0.0
Toormal = | 0.0 0.0 06 0.4 0.0
0.0 00 03 05 0.2
\0.0 00 00 00 0.1

Figura 1. Matriz De Transigao Entre Estados Normal

Fonte: Autoria Prépria -2025

A matriz reflete a sequéncia esperada de um voo normal, onde, por exemplo, a transi¢ao
de A (Decolagem) — B (Subida) ocorre com probabilidade 1.0, indicando que todo voo inicia com
a subida apds a decolagem. A probabilidade de C (Cruzeiro) — D (Descida) é 0.4, enquanto C —
C (permanecer em cruzeiro) € 0.6, refletindo a maior duracgéo tipica da fase de cruzeiro.
Transigbes como D — C foram ajustadas para zero, pois voltar da descida para o cruzeiro néo é

esperado em um voo normal.

3.2.2. Matriz de Transigdo com Anomalia

A Tabela 2 apresenta a matriz de transicdo modificada, incorporando o estado F
(Emergéncia), que representa anomalias como falhas de comunicagcado, mensagens inesperadas
no ACARS, quedas de sinal no VDL ou tentativas de ciberataques no SATCOM. As probabilidades
foram estimadas com base em dados simulados de voos com incidentes, combinando registros

histéricos e cenarios de teste.

Tabela 2. Matriz de Transigdo com Estado de Emergéncia

DE/PARA A B Cc D E F
A 0,0 0,8 0,0 0,0 0,0 0,2
B 0,0 0.4 0,5 0,0 0,0 0,1
C 0,0 0,0 0,5 0,3 0,0 0,2
D 0,0 0,0 0,2 0,4 0,1 0,3
E 0,0 0,0 0,0 0,0 0,9 0,1
F 0,0 0,0 0.4 0,0 0,0 0,6

Fonte: Autoria Prépria — 2025
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(0.0 0.8 0.0 0.0 0.0 0.2\
0.0 04 05 0.0 0.0 0.1
T 0.0 0.0 05 0.3 0.0 0.2
anomana 0.0 00 02 04 0.1 0.3
0.0 0.0 00 0.0 0.9 0.1
\0.0 0.0 04 0.0 00 0.6/

Figura 2. Matriz de Transicao

Fonte: Autoria Propria - 2025

Nesta matriz (Figura 2), transicbes para F (ex.. C — F = 0.2) representam eventos
andmalos, como uma falha de comunicacdo durante o cruzeiro ou uma tentativa de intrusao
cibernética. A probabilidade de F — F = 0.6 indica a possibilidade de persisténcia de uma
anomalia, enquanto F — C = 0.4 sugere a recuperacgao para o estado normal. Essas transi¢cdes
permitem identificar desvios do comportamento esperado, como mensagens andémalas no

ACARS, que podem ser usadas para acionar alertas em sistemas de monitoramento.

3.3. Distribuigao Inicial e Propriedades da Cadeia de Markov

A distribuigao inicial, também chamada de vetor de distribuicao de probabilidade inicial,
representa a chance de o sistema iniciar em cada estado da Cadeia de Markov. Neste trabalho,
assume-se que todo voo comecga no estado A (Decolagem), o que define a distribuicdo inicial

como, conforme a equacgao 1:

quacao m = [1,0,0,0,0,0]

Essa distribuicao inicial sera utilizada como ponto de partida para a analise probabilistica

da cadeia ao longo do tempo, por meio da multiplicagdo sucessiva com a matriz de transigéao.

3.4. Cadeia de Markov

Uma cadeia de Markov é irredutivel se for possivel, com probabilidade positiva, atingir
qualquer estado a partir de qualquer outro, ainda que em multiplos passos. Considerando a matriz
com anomalias, é possivel identificar caminhos de transicdo entre todos os estados, incluindo o
estado F (Emergéncia), que pode tanto ser atingido a partir de C, D ou E quando retornar ao
estado C. Assim, a cadeia é irredutivel. A cadeia é periddica quando os retornos a um estado
podem ocorrer em diferentes intervalos de tempo, ndo multiplos de um periodo fixo.
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Como os estados B, C e F tém probabilidade positiva de permanecerem neles proprios
(ex. C - C =0.5 F - F = 0.6), isso garante a quebra de periodicidade. Portanto, a cadeia

também é periddica, o que assegura a convergéncia para uma distribuicdo estacionaria.

3.5. Distribuicao Estacionaria

A distribuigdo estacionaria  representa o comportamento estavel da cadeia de Markov no

longo prazo. E um vetor de probabilidades que satisfaz a equagao 2:

Equacao 2 ?TP —

Na pratica, isso significa que, uma vez atingido o equilibrio, a distribuicdo de probabilidade
entre os estados permanece constante apds novas aplicagdes da matriz de transicdo. A
distribuicdo estacionaria para a matriz sem anomalias reflete 0 comportamento normal de voo. Ja
na matriz com anomalias, a presenca do estado F altera significativamente essa distribuigéo,

evidenciando a frequéncia esperada de eventos criticos no sistema.

3.6. Cadeia Reversivel

Uma cadeia de Markov é dita reversivel quando satisfaz a condi¢do de equilibrio detalhado:

Equagéo 3
;. RJ — ?Tj . _F:ﬁ

Ou seja, o fluxo de probabilidade entre dois estados é simétrico ao longo do tempo. No
entanto, no contexto de aviagédo, os voos seguem uma diregdo clara da decolagem ao pouso e
nao ha transigdes reversiveis como E — D ou D — B. A introdugdo do estado F (Emergéncia)
também quebra a simetria. Portanto, conclui-se que a cadeia proposta nao é reversivel, o que esta

de acordo com a dindmica real dos voos.

3.7. Representacao Grafica das Cadeias de Markov

Para melhor compreensao das transi¢des entre estados, foi elaborada a representacao
em grafo direcionado das cadeias de Markov utilizadas neste estudo. As figuras a seguir ilustram

a estrutura da cadeia sem anomalias (Figura 3) e com anomalias (Figura 4).
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Figura 3. Grafo da Cadeia de Markov sem Anomalias Figura 4. Grafo da Cadeia de Markov com Anomalia
Nestes grafos:

Os nos representam os estados (A a F);
[ ]

As setas indicam transigbes com probabilidades positivas;
[ ]

As arestas em vermelho (na Figura 4) destacam transigbes para o estado F (Emergéncia),
indicando eventos anémalos.

Essa representagao visual permite identificar rotas provaveis e a inser¢do de desvios
anbmalos na sequéncia operacional.

3.8. Identificagao de Anomalias

A identificagdo de anomalias em comunicagdes aeronauticas pode ser realizada por meio
da comparagao entre as transigbes observadas nos dados e aquelas previstas pela matriz de

transicdo do modelo de Cadeia de Markov. Esse modelo probabilistico permite detectar

comportamentos inesperados com base na probabilidade associada a cada sequéncia de estados.

Transigbes com probabilidade igual ou préxima de zero, ou significativamente menor que

o esperado em um voo normal, sido fortes candidatas a anomalias. Essas transi¢gdes indicam que
padrao.

o sistema passou por um estado que nao faz parte da dindmica prevista no modelo de operacao

Considere a sequéncia com e sem anomalia esperada:

A—-B—-C—-D
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Utilizando a matriz de transicao:

e P(A—B)=1.0
e P(B—C)=0.6
e P(C—D)=0.4

A probabilidade da sequéncia:

P(A—B—C—D) =1.0%0.6%x0.4=0.24

Essa é uma sequéncia esperada, pois todas as transigdes tém probabilidade

significativamente maior que zero. Agora considere uma sequéncia diferente:

A—-B—-F->C

Consultando a matriz com anomalias, temos:

e P(A—>B)=0.38
e P(B—-F)=0.1
e P(F->C)=04

A probabilidade total da sequéncia é:

P(A—B—F—C) =0.8x0.1%0.4=0.032

Embora seja pequena, essa probabilidade indica que essa transi¢gdo € possivel, porém

incomum, correspondendo a um evento andmalo no voo. Considerando a sequéncia:
A—-B—->C—A

Essa sequéncia é impossivel segundo o modelo, pois o valor & igual a zero, portanto, a

transicao de C para A é considerada uma anomalia.

P(A—B—C—A) =1.0x0.6x0.0=0

Esse tipo de analise permite monitorar comportamentos do sistema em tempo real e emitir

alertas sempre que uma transigao inesperada ocorrer.
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3.9. Aplicacao da Cadeia de Markov

3.9.1 Férmula de Transi¢ao

A principal ferramenta matematica da Cadeia de Markov é a matriz de transigdo. A

férmula que representa a mudanga de estado em uma etapa é:

T, =T 1
Onde:

e TTo = vetor de probabilidade do estado inicial
e T =matriz de transigédo (contendo as probabilidades entre os estados)

e T = vetor de probabilidade dos estados apds uma transicéo

Cada elemento tij da matriz T representa a probabilidade de transi¢gdo do estado i para o
estado j , com a soma de cada linha igual a 1. Para previsdes em multiplas etapas, utiliza-se 1,
=11o-T". Por exemplo, em um sistema aeronautico, a matriz de transicdo pode modelar a
probabilidade de um aviao passar do estado de cruzeiro para pouso, considerando fatores como
condigdes operacionais. Apesar de sua versatilidade, o modelo assume que as transigdes
dependem apenas do estado atual, o que pode limitar sua aplicagdo em sistemas mais

complexos.

3.9.2. Multiplicagdo da Matriz de Transi¢do (com Anomalias)

O vetor inicial o= [1,0,0,0,0,0] reflete o inicio do voo em A (Decolagem). A matriz de

transicdo com anomalias (Tabela 3) é definida como:

(0.0 0.8 0.0 0.0 00 0.2\
00 04 05 0.0 0.0 0.1
00 0.0 05 0.3 0.0 02
00 0.0 02 04 0.1 0.3
00 0.0 00 00 09 0.1
\0.0 0.0 04 0.0 0.0 0.6/

Tanmnalia —

Figura 5. Matriz De Transigdo Com Anomalias
Fonte: Autoria Propria - 2025

Primeira transi¢ao (1r1=o:T)

m=1[00 08 0.0 0.0 00 0.2]
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Dessa forma, o vetor inicial, representando o inicio do voo no estado de Decolagem (A),
foi multiplicado iterativamente pela matriz de transicdo com anomalias, que modelam as
probabilidades de passagem entre os estados operacionais de um voo. Esse processo iterativo,
baseado na férmula de propagacgéo das probabilidades da Cadeia de Markov, foi repetido até que
o sistema atingisse a convergéncia para a distribuicdo estacionaria. A distribuicdo estacionaria
caracteriza o comportamento de longo prazo do sistema, refletindo a proporgédo esperada de

tempo em cada estado operacional durante um voo.

4. RESULTADOS

A aplicacdo das Cadeias de Markov demonstrou eficacia tedrica na deteccdo de
anomalias em redes de comunicagdo aeronauticas. Conforme descrito na metodologia, os
resultados foram obtidos por meio da multiplicagdo iterativa do vetor inicial m0= [1,0,0,0,0,0]
(representando o estado A: Decolagem) pela matriz de transicdo com anomalias, repetida por 20
iteracoes até a estabilizagdo dos valores dos estados C (Cruzeiro), D (Descida), E (Pouso) e F
(Emergéncia). Os calculos foram realizados com o auxilio da ferramenta Microsoft Excel,
garantindo precisdo na manipulacdo das matrizes. A tabela a seguir apresenta as matrizes de

transigao obtidas em cada iteragdo, com os valores correspondentes aos estados do sistema:

Tabela 3. Matrizes de transi¢cao - Resposta

A B C D E F
0 1 0 0 0 0 0
1 0 0,8 0 0 0 0,2
m2 0 0,32 0,48 0 0 0,2
m3 0 0,128 0,48 0,144 0 0,248
m4 0 0,051 0,432 0,202 0,014 0,301
m5 0 0,02 0,402 0,21 0,033 0,334
6 0 0,008 0,387 0,205 0,319 0,378
7 0 0,003 0,39 0,198 0,308 0,398
8 0 0,001 0,395 0,196 0,297 0,407
m9 0 0 0,4 0,197 0,287 0,412
m10 0 0 0,404 0,199 0,278 0,415
11 0 0 0,408 0,201 0,27 0,417
mi2 0 0 0,411 0,203 0,263 0,419
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m13 0 0 0,414 0,204 0,257 0,421
m14 0 0 0,416 0,206 0,252 0,422
m15 0 0 0,418 0,207 0,247 0,423
m16 0 0 0,42 0,208 0,243 0,424
ml7 0 0 0,421 0,209 0,24 0,425
m18 0 0 0,422 0,21 0,237 0,426
m19 0 0 0,423 0,211 0,234 0,427
m20 0 0 0,423 0,211 0,234 0,427

Fonte: Autoria propria - 2025

A analise dos resultados indica que, a partir da matriz 119, 0s valores dos estados C, D, E
e F estabilizaram em aproximadamente 0.423, 0.211, 0.234 e 0.427, respectivamente, sugerindo
convergéncia para a distribuicdo estacionaria. Comparado a distribuicdo estacionaria mencionada
anteriormente, observa-se uma diferenga nos valores, possivelmente devido a ajustes na matriz
de transicdo utilizada para os calculos. O inicio da estabilizagdo a partir de 119 valida a
capacidade do modelo de detectar anomalias persistentes, alinhando-se ao objetivo de identificar

desvios em redes aeronauticas.

5. CONSIDERAGOES

O modelo tedrico baseado em Cadeias de Markov demonstrou eficacia na deteccido de
anomalias em redes aeronauticas, como ACARS, VDL e SATCOM, respondendo ao problema de
pesquisa sobre a identificagdo de mensagens malformadas ou tentativas de spoofing em sistemas
complexos com dados limitados. A modelagem dos estados operacionais (Decolagem, Subida,
Cruzeiro, Descida, Pouso, Emergéncia) e a construgdo de matrizes de transicdo permitiram
representar o comportamento esperado de voos e identificar transicbes improvaveis, como
passagens para o estado de Emergéncia, associadas a falhas ou ciberataques.

Comparado a métodos estatisticos e de aprendizado de maquina, o modelo destaca-se
pela simplicidade e interpretabilidade, sendo ideal para cenarios com restricbes de dados, embora
limitado pela auséncia de validagdo pratica com dados reais. A abordagem contribui para a
seguranga aeronautica, possibilitando o monitoramento em tempo real de redes e a prevengao de
incidentes criticos. Aplicagbes praticas incluem a integragcdo em sistemas de trafego aéreo para
alertas automaticos.

Apesar desses resultados positivos, é importante reconhecer limitagdes inerentes ao uso

de Cadeias de Markov. Por dependerem de probabilidades fixas e da suposi¢cdo de que o préoximo
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estado depende apenas do estado atual (propriedade markoviana), esses modelos podem né&o
capturar relagdes mais complexas presentes em redes aeronauticas reais, como dependéncias de
longo prazo ou padrdes nao lineares. Além disso, ao contrario de técnicas mais avangadas como
autoencoders, redes neurais recorrentes ou modelos baseados em aprendizado profundo, a
abordagem markoviana tende a ter menor capacidade de adaptacdo a comportamentos dindmicos
ou altamente variaveis. Outra limitagdo observada é a sensibilidade do modelo a definicao prévia
dos estados e das matrizes de transicao, o que pode reduzir sua precisdo quando aplicado a
cenarios reais com ruido ou ambiguidades operacionais.

Além disso, recomenda-se que trabalhos futuros explorem a integracdo do modelo a
sistemas embarcados de monitoramento em tempo real, permitindo que a deteccdo de anomalias
seja aplicada diretamente durante as operagbes de voo. Outra possibilidade é a utilizacdo de
simulagdes com dados reais anonimizados, de forma a aproximar o modelo teérico das condigcbes

praticas observadas em redes aeronauticas, ampliando sua aplicabilidade e robustez.
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