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RESUMO

Este trabalho tem como objetivo desenvolver uma ferramenta pratica e acessivel voltada a
seguranca digital, capaz de auxiliar usuarios na verificagdo manual de links suspeitos. A proposta
visa reduzir a exposi¢éo a fraudes online, especialmente aquelas disseminadas por meio de redes
sociais. Foram realizadas pesquisas bibliograficas com foco no levantamento de dados sobre
taticas de fraude digital e praticas de seguranga da informag&do. Em seguida, foi implementada
uma solucgao utilizando linguagens e frameworks como JavaScript, Python e SQLite. O sistema foi
testado com URLs legitimas e fraudulentas, analisando paré@metros como uso de HTTPS, validade
de certificados SSL e data de criagdo do dominio. Os resultados demonstraram que a ferramenta
cumpre sua funcdo ao classificar adequadamente os sites em niveis de risco (“seguro”,
“‘moderado” e “suspeito”), oferecendo ao usuario uma visualizagdo clara e imediata da
confiabilidade das paginas acessadas. A integragdo entre os modulos mostrou-se estavel e
eficiente. Conclui-se que a solugao proposta contribui para a democratizagdo da seguranga digital,
ao oferecer uma camada adicional de protegéo e conscientizacao durante a navegacgao.

PALAVRAS-CHAVE: Seguranca digital. Links suspeitos. Extensdo de navegador. Flask. Fraude
online.

ABSTRACT

This paper aims to develop a practical and accessible tool focused on digital security, capable of
assisting users in manually verifying suspicious links. The proposal seeks to reduce exposure to
online fraud, especially those spread through social media. Bibliographic research was conducted
with a focus on gathering data on digital fraud tactics and information security practices.
Subsequently, a solution was implemented using languages and frameworks such as JavaScript,
Python, and SQLite. The system was tested with both legitimate and fraudulent URLs, analyzing
parameters such as HTTPS usage, SSL cettificate validity, and domain creation date. The results
showed that the tool fulfills its purpose by adequately classifying websites into risk levels (‘safe,’
'moderate,’ and 'suspicious’), providing the user with a clear and immediate view of the reliability of
the accessed pages. The integration between the modules proved to be stable and efficient. It is
concluded that the proposed solution contributes to the democratization of digital security by
providing an additional layer of protection and awareness while browsing.
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RESUMEN

Este trabajo tiene como objetivo desarrollar una herramienta practica y accesible orientada a la
sequridad digital, capaz de ayudar a los usuarios en la verificacibn manual de enlaces
sospechosos. La propuesta busca reducir la exposicion a fraudes en linea, especialmente
aquellos difundidos a través de redes sociales. Se realizaron investigaciones bibliograficas
centradas en el levantamiento de datos sobre tacticas de fraude digital y practicas de sequridad de
la informacién. Posteriormente, se implementé una solucién utilizando lenguajes y frameworks
como JavaScript, Python y SQLite. El sistema fue probado con URL legitimas y fraudulentas,
analizando parametros como el uso de HTTPS, la validez de los certificados SSL y la fecha de
creacion del dominio. Los resultados demostraron que la herramienta cumple su funcion al

y

clasificar adecuadamente los sitios en niveles de riesgo (“seguro”, “moderado” y “sospechoso”),
ofreciendo al usuario una visualizacion clara e inmediata de la confiabilidad de las paginas
visitadas. La integracién entre los mdédulos se mostré estable y eficiente. Se concluye que la
solucién propuesta contribuye a la democratizacion de la seguridad digital, al ofrecer una capa
adicional de proteccion y concienciacion durante la navegacion.

PALABRAS CLAVE: Seguridad digital. Enlaces sospechosos. Extension de navegador. Flask.
Fraude en linea.

1. INTRODUGAO

A segurancga digital dos usuarios tem sido cada vez mais desafiada pela crescente
sofisticagao das fraudes online, particularmente aquelas propagadas por meio de plataformas de
grande alcance, como Facebook e Instagram. Nesses ambientes, links para sites maliciosos,
muitas vezes camuflados sob a aparéncia de ofertas atraentes ou informacdes relevantes,
representam uma porta de entrada para golpes financeiros e roubo de dados pessoais.

A escolha deste tema se justifica por sua relevancia social e pela oportunidade de aplicar
conhecimentos técnicos no desenvolvimento de uma solugdo pratica para um problema real.
Autores como Schneier (2015), em suas obras sobre seguranga da informagéo, enfatizam a
importancia da defesa em profundidade e da capacitagdo do usuario como elementos cruciais
para a seguranga digital. Nesse sentido, a ferramenta proposta visa complementar as medidas de
segurancga existentes, oferecendo ao usuario um controle ativo na avaliagdo da confiabilidade dos
sites que acessa. Além disso, a natureza client-side da extensdo, com possibilidade futura de
expansao para um aplicativo mével, busca minimizar a dependéncia de infraestruturas complexas
e garantir a privacidade dos dados do usuério durante o processo de verificagdo, alinhando-se as
melhores praticas de desenvolvimento seguro e as preocupagdes contemporaneas sobre a
protegédo da informagao pessoal (Cavoukian, 2011).

A crescente sofisticacdo e a ampla disseminacdo de fraudes online representam uma
ameaca constante a seguranga e a confiangca dos usuarios na internet. Os golpes digitais tém
apresentado um aumento alarmante, com prejuizos significativos tanto para individuos quanto
para a economia como um todo. A facilidade com que links maliciosos sao compartilhados em

plataformas de midia social, muitas vezes explorando a credulidade e a falta de conhecimento
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técnico dos usuarios, torna imperativa a criagdo de mecanismos de protecdo acessiveis e
eficazes.

Apesar do crescente numero de recursos e informagdes sobre seguranca online
disponiveis aos usuarios, observa-se uma persistente dificuldade na identificacdo de sites
fraudulentos, especialmente aqueles habilmente disfarcados e disseminados por meio de
plataformas de midia social. A literatura e a pratica demonstram que muitos usuarios,
particularmente os com menor conhecimento técnico, ainda s&o suscetiveis a golpes que
exploram a confianga e a urgéncia de ofertas online. A auséncia de uma ferramenta de verificacédo
imediata e intuitiva, integrada ao fluxo de navegacao e focada em indicadores acessiveis mesmo
para leigos, contribui para a continuidade desse problema, resultando em perdas financeiras e
comprometimento de dados pessoais.

A hipotese central € que o desenvolvimento e a disponibilizacdo de uma extensédo de
navegador permitira a verificagdo manual facilitada de sites suspeitos, por meio da anadlise de
elementos como a correspondéncia de dominio, a validade do certificado SSL e a presencga de
padrbes de conteudo comumente associados a fraudes, pode aumentar significativamente a
capacidade dos usuarios de identificar e evitar golpes online. Acredita-se que uma ferramenta com
interface simples e feedback claro sobre o nivel de risco do site, acionavel sob demanda no
momento da suspeita, sera mais eficaz na prevencgao de fraudes do que a dependéncia exclusiva
da conscientizagc&do geral ou de solugdes automatizadas que nem sempre sdo transparentes ao
usuario final.

Reconhecendo a vulnerabilidade dos usuérios diante dessas taticas, este trabalho tem o
objetivo de desenvolver de uma ferramenta intuitiva e de facil acesso, inicialmente estruturada
como uma extensdo de navegador, a fim de capacitar o usuario na identificagdo de potenciais
ameagas online antes que qualquer informagao sensivel seja comprometida.

O projeto centra-se na criagdo de um mecanismo de verificagdo manual, acionavel pelo
usuario ao se deparar com um site que levante suspeitas. Por meio da andlise de diversos
elementos da pagina web, a ferramenta buscara fornecer um panorama claro e objetivo sobre o
nivel de confiabilidade do site em questdo. A meta principal € democratizar o acesso a
informagdes de seguranga, permitindo que mesmo usuarios com menor conhecimento técnico
realizem uma avaliagao primaria de riscos e, assim, fortalegam sua postura defensiva no ambiente
digital. A implementacao inicial como uma extensao de navegador visa oferecer uma solugao
pratica e integrada ao fluxo de navegagéo do usuario, com a possibilidade de futuras adaptagdes
para outras plataformas, como aplicativos méveis.

O foco deste trabalho é capacitar os usuarios a identificarem e evitarem fraudes online,
por meio de uma ferramenta pratica e acessivel, concebida inicialmente como uma extensao de

navegador para verificagdo manual de sites suspeitos, especialmente aqueles encontrados em
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plataformas como Facebook e Instagram. O objetivo é alcancar uma extenséo funcional que
realize verificagdes essenciais em tempo real (como comparagao de dominio, analise basica de
SSL e identificacdo de padrbes suspeitos), fornecendo feedback claro sobre o nivel de risco,
contribuindo para uma navegacao mais segura e para a reducéo de golpes.

Foram realizadas pesquisas sobre taticas de fraude, desenvolvimento da extensao com
as funcionalidades prioritarias, testes rigorosos para garantir usabilidade e eficacia, e a
documentacéo completa do processo e resultados.

Foram realizadas pesquisas bibliograficas sobre fraudes online, técnicas utilizadas por
golpistas e as abordagens existentes para detecgéo e prevengéo. Dessas fraudes foram utilizados
exemplos reais de sites fraudulentos e legitimos, a fim de identificar padrdes e caracteristicas que
possam ser incorporados a légica de verificagdo da extensao.

O desenvolvimento da extensdo de navegador constituird a principal etapa pratica da
pesquisa. Essa fase seguira um ciclo iterativo e incremental, com as seguintes etapas: (1)
planejamento e definigdo detalhada das funcionalidades; (2) desenvolvimento da estrutura basica
da extensdo; (3) implementacdo das funcionalidades de verificagdo (comparagdo de dominio,
analise de SSL, analise de conteudo); (4) testes unitarios e de integragdo para garantir o correto
funcionamento de cada componente e do sistema como um todo; (5) avaliagdo da usabilidade por
meio de testes com usuarios (se possivel, mesmo que informais); e (6) refinamento e corre¢do de
falhas com base nos resultados dos testes. As ferramentas utilizadas incluirdo um editor de codigo
(VS Code), o navegador Google Chrome para desenvolvimento e testes da extensao, e,
possivelmente, ferramentas online para analise de seguranga de sites e consulta de informacgdes

de dominio.

2. REVISAO BIBLIOGRAFICA
2.1. Seguranga da Informagao no Contexto Digital

A seguranga da informagdo € um campo que busca proteger os ativos digitais contra
ameacas, assegurando que os dados estejam disponiveis apenas para usuarios autorizados, que
nao sejam alterados indevidamente e que estejam acessiveis sempre que necessario. Esses trés
pilares, confidencialidade, integridade e disponibilidade (CID), sdo amplamente reconhecidos
como fundamentais na area (Whitman; Mattord, 2018).

No contexto da navegacgao em sites, especialmente por meio de links recebidos via redes
sociais, 0 risco de violagdo desses principios aumenta significativamente. Sites falsos podem
roubar informagdes pessoais, como senhas, dados bancarios e documentos, comprometendo
diretamente a confidencialidade e a integridade dos dados. A auséncia de mecanismos visiveis de
seguranga, como o uso de HTTPS, pode deixar o usuario vulneravel, mesmo em agdes simples

como o preenchimento de um formulario.
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O especialista Bruce Schneier (2015) argumenta que a seguranga digital deve ser
construida com base na defesa em profundidade, ou seja, a aplicagdo de multiplas camadas de
protegdo para reduzir os riscos. Dentro dessa abordagem, destaca-se a importancia de
ferramentas que promovam a autonomia e a capacitacdo do usuario, especialmente frente ao
crescimento das fraudes baseadas em engenharia social.

Nesse sentido, a extensao proposta neste trabalho atua como uma camada adicional de
segurancga, oferecendo uma forma pratica de identificar indicios de fraude a partir de verificagdes
que nao exigem conhecimento técnico, mas que sido baseadas em principios solidos de

segurancga da informagao.

2.2. Fraudes Online e Engenharia Social
2.2.1. Taticas Comuns de Golpistas

Fraudes online sdo, em sua esséncia, formas de engenharia social aplicadas a ambientes
digitais. Os criminosos utilizam técnicas como phishing, spoofing, malvertising (publicidade
maliciosa) e clonagem de sites para enganar usuarios e obter informagdes sigilosas ou induzi-los
a agoes prejudiciais, como transferéncias financeiras.

O phishing € uma das praticas mais comuns e consiste na criagdo de sites que imitam
visualmente paginas legitimas, com a intengao de capturar dados pessoais. O spoofing, por sua
vez, esta relacionado a falsificagdo de elementos como nomes de dominio, enderecos de e-mail
ou URLs, tornando ainda mais dificil a identificagao da fraude (Oliveira et al., 2021).

De acordo com o Relatério da Kaspersky (2022), ataques de phishing representaram mais
de 35% das tentativas de fraude digital no Brasil, colocando o pais entre os principais alvos
dessas agdes na América Latina. Tais dados evidenciam a necessidade de ferramentas que

permitam verificar, de forma rapida e direta, a autenticidade dos sites acessados pelos usuarios.

2.2.2. O Papel das Redes Sociais na Disseminacao de Golpes

As redes sociais sao ambientes com alta taxa de compartilhamento de conteddo e baixo
controle de veracidade, o que as torna ideais para a disseminagdo de links maliciosos.
Plataformas como Facebook, Instagram e WhatsApp séo frequentemente utilizadas para veicular
ofertas falsas, sorteios inexistentes e anuncios clonados, com o objetivo de levar o usuario a sites
fraudulentos.

Segundo dados da Federagao Brasileira de Bancos (FEBRABAN, 2023), mais de 70%
dos golpes relatados no ultimo ano envolviam interagbes em redes sociais, sendo que muitos dos
usuarios sequer perceberam que estavam sendo redirecionados para sites falsos até sofrerem

prejuizos.
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Essa realidade reforga a urgéncia de criar solugdes acessiveis, integradas ao fluxo de
navegacao e adaptadas a experiéncia do usuario leigo, que muitas vezes ndo conhece os sinais

técnicos de alerta presentes em sites falsificados.

2.3. Ferramentas e Tecnologias Aplicadas
2.3.1. Desenvolvimento de Extensdes de Navegador

O desenvolvimento de extensbes para navegadores como o Google Chrome ¢é viabilizado
por meio de APIs fornecidas pelo préprio navegador, permitindo a criagdo de funcionalidades
personalizadas que interagem com paginas web. A estrutura basica de uma extensédo inclui o

arquivo manifest.json, que define permissodes, scripts, interface (popup) e agdes de fundo.

2.3.2. Analise de Certificados SSL e Dominios

A verificagdo da presenga de um certificado SSL (Secure Sockets Layer) € uma das
praticas basicas de seguranca digital. O SSL permite a criptografia da comunicagdo entre o
navegador e o servidor, impedindo a interceptacdo de dados. Sites que utilizam SSL sao
identificados pelo prefixo "https://" e pelo icone de cadeado exibido no navegador.

Apesar de sua importancia, a presenga de SSL ndo garante a legitimidade de um site,
visto que certificados gratuitos sédo facilmente obtidos por golpistas. Ainda assim, sua auséncia é
um indicativo de risco e sera tratada como um alerta relevante pela extensao.

Outro critério importante € a analise de dominios suspeitos. Muitos golpes utilizam
dominios semelhantes aos de empresas conhecidas (por exemplo, "mercadolivre.com" em vez de
"mercadolivre.com.br"), pratica conhecida como typosquatting. A verificagdo da URL, bem como o
uso de ferramentas de consulta como Whois e Google Safe Browsing, pode aumentar

significativamente a assertividade da ferramenta proposta.

2.3.3. Interface de Usuario e Usabilidade

Para que a ferramenta atinja seu publico-alvo, sua interface precisa ser intuitiva, clara e
funcional. Conforme Nielsen (2000), um bom sistema & aquele que permite ao usuario concluir
tarefas com eficiéncia, mesmo sem treinamento prévio.

A extensao tera como principio o acionamento manual, permitindo ao usuario verificar a
confiabilidade de um site sempre que suspeitar de sua legitimidade. A interface mostrara alertas
visuais simples, como indicadores de "site confiavel", "atencdo" ou "possivelmente fraudulento”,
com base em critérios objetivos.

O uso de icones, cores e mensagens diretas facilitara a tomada de decisdo por parte do
usuario, incentivando a navegacdo segura sem a necessidade de conhecimento técnico

aprofundado.
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3. DESENVOLVIMENTO DE UMA VERIFICAGAO MANUAL DE SITES FRAUDULENTOS

Esta secdo, apresenta o desenvolvimento da arquitetura do sistema, destacando a
integracdo entre os médulos que compdem a solugdo proposta. O objetivo € demonstrar como
cada componente contribui para a execugao das verificagdes e para o retorno das informagdes ao
usuario.

O sistema consiste em uma solugdo web distribuida composta por trés camadas
principais: (1) uma extensdo de navegador, (2) um backend implementado em Flask e (3) uma
interface de dashboard acessivel via navegador. A extensdo é responsavel por capturar a URL da
aba ativa e envia-la para analise. O backend realiza a verificagao da seguranca do site com base
em critérios definidos e armazena os resultados em um banco de dados SQLite. Posteriormente,
os dados sao visualizados por meio de uma dashboard web que apresenta o histérico de sites

verificados com suas respectivas classificagdes de risco.

3.1. Implementagao da Extensao de Navegador

Esta subsegéo, aborda o processo de criagdo da extensdo responsavel pela interagéo
direta com o usuario. Aqui sdo explicadas as principais configuracdes do projeto, os arquivos
envolvidos e a forma como ocorre a comunicagao com o servidor.

A extensdo foi desenvolvida para o navegador Google Chrome, utilizando a API de
extensdo em sua versdo Manifest V3. O arquivo manifestjson define as permissdes e
configuragdes principais, incluindo a execugao de um script responsavel por capturar a URL da
aba ativa e acionar uma requisi¢ao POST para o servidor Flask.

A interface da extensdo & composta por um popup que apresenta um botado de verificagdo
e uma area de exibigdo de resultados. O popup.js gerencia a interagdo com o usuario, incluindo o
envio da URL e a exibicdo de mensagens visuais de risco (como "Site seguro", "Atengao" ou "Site
suspeito") com cores indicativas.

A Figura 1 ilustra um pequeno trecho do cédigo que realiza a fungéo central da extenséo:

capturar a URL da aba atual e envia-la para analise pelo backend Flask.

Figura 1. Captura da URL ativa e envio para backend

chrome.tabs.query({ active: true, currentWindow: true }, function (tabs) {
let url = tabs[@].url;
fetch("http://:
method:
headers: {"Content-Type
body: 1SON.stringify
)

Y "application
({ url: url })

Fonte: O autor (2025)
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3.1.1. Implementagédo do Backend Flask

Nesta subsecédo, o texto especifica o funcionamento da API, que realiza as verificagbes
técnicas e classifica os sites conforme os critérios de seguranga estabelecidos. O objetivo é
mostrar como os diferentes elementos de verificacdo s&o aplicados e combinados para gerar um
resultado final confiavel.

O backend foi desenvolvido com o framework Flask em Python. A API principal recebe

URLSs via método POST na rota /verificagdo. Ao receber uma URL, o servidor executa uma série

de analises:

e \Verifica se a URL utiliza HTTPS;

e Verifica a validade real do certificado SSL (usando a biblioteca ssl);

e Acessa o conteudo HTML da pagina e procura palavras-chave suspeitas;
e Consulta a data de criagdo do dominio via WHOIS;

e Gera uma pontuacgéo de risco com base na soma de fatores;

e Classifica o site como "seguro”, "moderado” ou "fraudulento”.

Esse trecho da Figura 2 inicia o dicionario de resultado e inicia a légica de verificagao dos
critérios de seguranga da URL recebida.

Figura 2 . Trecho da funcao principal de analise de site

verificar site(url):

resultado = {
"url™: url,
"tem https": url.startswith("https://
"status code":

"dominio re

L
']

Fonte: O autor (2025)
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A Figura 3 apresenta um trecho que realiza a conexao segura com o servidor para extrair

o certificado SSL e validar sua autenticidade e validade temporal.

Figura 3. Verificagao real de validade do certificado SSL

with socket.create_connection((hostname, 443), timeout=3) sock:
with context.wrap socket(sock, server hostname=hostname) ssock:

cert = ssock.getpeercert()

Fonte: O autor (2025)
3.1.2. Banco de Dados e Armazenamento

Esta secao descreve o armazenamento das informagdes obtidas durante as verificagoes,
ressaltando a importancia do banco de dados para a persisténcia e consulta dos resultados.
Também sao apresentados os principais campos e sua funcéo dentro do sistema.

Foi utilizado um banco de dados SQLite local, com inicializagdo automatica via script

(inicializar banco.py). A tabela principal armazena:

e |D;

e URL verificada;

e Data e hora da verificagao;

e Score de risco (numero de fatores de alerta);

e Status classificado (seguro, moderado, suspeito).

Essa estrutura da Figura 4 permite consultas simples e eficientes para alimentar a
dashboard.
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Figura 4. Criagdo da tabela SQLite

won

cursor.execute(
C

DEFAULT CURRENT TIM
)

")

Fonte: O autor (2025)
3.2. Fluxo de Funcionamento da Verificagao

Nesta subsecgao, é apresentado o funcionamento completo do sistema, desde o momento
em que o usuario realiza a verificagédo até o retorno dos resultados. O objetivo é ilustrar o caminho

percorrido pelos dados e a integragao entre as camadas do projeto.

O usuério acessa um site no navegador;

Ao suspeitar de algo, clicar no icone da extensao e aciona o botédo de verificagao;
A extensao envia a URL atual para o backend;

O backend analisa os critérios de seguranca e classifica o site;

O resultado é retornado a extenséo e exibido ao usuario em tempo real;

o g A h

Os dados da verificagao ficam salvos para posterior consulta na dashboard.

3.2.1. Registro de Execugdo e Comunicagao entre os Componentes

Com o objetivo de validar o funcionamento das rotas e a troca de informagdes entre as
diferentes camadas do sistema, foi realizado um acompanhamento detalhado do comportamento
do servidor Flask durante as operagdes de verificagdo. Esta etapa serve para demonstrar, de
forma prética, que a extensdo, o backend e a dashboard interagem corretamente, garantindo que
as requisicbes e respostas ocorram conforme o planejado no fluxo de funcionamento descrito
anteriormente.

Durante os testes de integragdo entre a extensdo, o backend Flask e a dashboard, foi
possivel observar em tempo real o fluxo de comunicagéo entre as camadas do sistema por meio
do log gerado no terminal. Esse registro mostra as requisi¢cées do tipo GET, POST e OPTIONS,
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realizadas pela extensao e pela interface web, evidenciando o correto funcionamento do servidor
e o recebimento das URLs enviadas para andlise. Cada linha indica o momento em que a
extensdo solicita a verificagdo de um site, o0 backend processa a requisi¢ao e retorna a resposta

classificada, confirmando a execugao continua e estavel das rotas implementadas.

Figura 5. Log de execugéao do servidor Flask durante as requisi¢gdes de verificagao

" " 34 -
"GET ffavicon.ico HTTP/1.1" 484 -
"GET ffavicon.ico HTTP/1.1" 484 -
"GET [sites HTTP/1.1" 200 -
"GET [sites HTTP/1.1" 200 -
"OPTIONS /verificar HTTP/1.1" 260
"OPTIONS /verificar HTTP/1.1" 20
"POST fverificar HTTP/1.1" 200 -
"POST /verificar HTTP/1.1" 200 -
. "3 -
"GET /sites HTTP/1.1" 200 -
. " 3e4
"GET [sites HTTP/1.1" 200 -
"OPTIONS /verificar HTTP/1.1"
"GET /sites HTTP/1.1" 200 -
"OPTIONS /verificar HTTP/1.1" 268
"OPTIONS /verificar HTTP/1.1" 260
"POST fverificar HTTP/1.1" 200 -
"POST fverificar HTTP/1.1" 200 -
"POST /verificar HTTP/1.1" 280 -
" 3pga -

[28/0ct/2025
[28/0ct/2625
[28/0ct/2025
[28/0ct/2025
[28/0ct/2625
[28/0ct/2025
[28/0ct/2625
[28/0ct/20625
[28/0ct/2025
[28/0ct/2025
[28/0ct/2025
[28/0ct/2025
[28/0ct/2625
[28/0ct/2025
[28/0ct/2625
[28/0ct/2025
[28/0ct/2025
[28/0ct/2625
[28/0ct/2025
[28/0ct/2625
[28/0ct/20625
22 /OCt /2095 -

RRRRRRRRRRRRRRE

® ©

© O &

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
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1
1
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Fonte: O autor (2025)
3.3. Dashboard de Monitoramento

Esta etapa descreve a interface visual responsavel por exibir os resultados das
verificagbes. O texto apresenta sua estrutura, usabilidade e papel dentro da proposta do sistema.
A dashboard é uma pagina HTML (dashboard.html) que consome os dados armazenados
no banco por meio de uma rota no backend. A pagina apresenta uma tabela com as URLs
analisadas, data da verificagao e nivel de risco. Cores sao utilizadas para facilitar a identificagcao
visual dos status (verde para seguro, amarelo para moderado, vermelho para suspeito). Além da
dashboard, os resultados também podem ser visualizados em tempo real no popup da extenséo,
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acionado pelo usuario no momento da verificagdo. Como exemplo, a Figura 6 apresenta um site
classificado como suspeito, sem uso de HTTPS valido, enquanto a Figura 7 ilustra um site seguro,
com certificado SSL ativo, e a Figura 8 mostra a dashboard exibindo os sites verificados.

Figura 6. Site suspeito Figura 7. Site seguro

Verificar { Verificar
site site

& Site suspeito Site seguro
Codigo: 200 Codigo: 403
HTTPS: Nao HTTPS: Sim
Dominio recente: Dominio recente:
I;J[?;IE dias desd Nao
/e dlas desde 9624 dias desde
criacdo s
criagdo
Fonte: O autor (2025) Fonte: O autor (2025)

Figura 8. Dashboard

Dashboard de Sites Analisados

Site Score de Risco Nivel de Confiabilidade Data da Analise

Fraudulento 2025-09-19 01:55:33

2025-10-29 02:04:28

2025-10-29 02:05:10

Limpar sites verificados

Fonte: O autor (2025)

ISSN: 2675-6218 - RECIMA21
Este artigo € publicado em acesso aberto (Open Access) sob a licenga Creative Commons Atribuicédo 4.0 Internacional (CC-BY),
que permite uso, distribuicdo e reproducéo irrestritos em qualquer meio, desde que o autor original e a fonte sejam creditados. 12




v.6, n.1, 2025

(" )
L
REC'MA21 REVISTA CIENTIFICA - RECIMA21 ISSN 2675-6218

SEGURANGA DIGITAL ACESSIVEL: UMA SOLUGAO DE VERIFICAGAO MANUAL DE LINKS SUSPEITOS
Christian Kevelyn da Silva, Fabiana Florian, Jodo Henrique Gido Borges

. J

4. CONSIDERAGOES

Este trabalho teve como objetivo desenvolver uma solu¢do pratica e acessivel para
auxiliar usuarios na identificacdo de sites potencialmente fraudulentos, especialmente aqueles
disseminados por redes sociais. A ferramenta proposta: uma extensdo de navegador com
backend em Flask e interface de dashboard, demonstrou-se funcional e eficaz na verificagédo
manual de links suspeitos, aplicando critérios técnicos simples, mas relevantes, como analise de
HTTPS, validade de certificados SSL, data de criagdo de dominio e presenca de padrdes de
contelido suspeitos.

Durante o desenvolvimento, observou-se que a integragdo entre a extenséo e o servidor
Flask proporcionou uma comunicagao eficiente, permitindo a anédlise em tempo real das URLs
visitadas. O uso do banco de dados SQLite mostrou-se adequado para armazenar e consultar o
histérico de verificagbes, contribuindo para a rastreabilidade e auditoria dos resultados. A
dashboard complementa o sistema ao oferecer uma visualizacdo organizada e intuitiva,
possibilitando ao usuario acompanhar o histérico e compreender de forma imediata o nivel de
seguranga de cada site analisado.

Os resultados demonstram que o projeto cumpre seu propésito central de democratizar o
acesso a seguranga digital, oferecendo uma camada adicional de protecdo que independe de
conhecimento técnico avangado. A simplicidade da interface e a clareza dos alertas permitem que
qualquer usuario possa realizar verificagbes rapidas e tomar decisdes mais seguras ao navegar
pela internet.

Como trabalhos futuros, propde-se a expansdo da solu¢do para dispositivos moéveis,
permitindo integracdo com navegadores de smartphones, e a inclusdo de métodos automatizados
de detecgdao, como analise de reputacdo de dominios via APIs de seguranga e modelos de
aprendizado de maquina. Também é possivel integrar a ferramenta com sistemas de dendncia e
feedback colaborativo, fortalecendo sua base de dados e aumentando sua precisao.

Reforga-se que, este projeto representa uma contribuigao significativa para o campo da
segurancga digital acessivel, combinando tecnologia, usabilidade e conscientizagdo do usuario. A
extensdo desenvolvida serve como um passo concreto na direcdo de uma internet mais segura,

consciente e inclusiva.
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